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1. ANTECEDENTES GENERALES Y OBJETIVOS DEL EJERCICIO DE SIMULACION

1.1 Antecedentes Generales

El Ministerio de Energia (MEN) como responsabilidad principal debe velar por la
seguridad y mantencién del suministro energético, conforme se define en la Ley N° 2402 del
afio 2009, en que se asignan funciones y atribuciones que tienen relacién con la elaboracidn,
coordinacién y proposiciones de las normas aplicables al sector energia, que sea necesario
para el cumplimiento de los planes y politicas energéticas de caracter general, asi como para
la eficiencia energética, la seguridad y adecuado funcionamiento y desarrollo del sistema en
su conjunto. Para cumplir las funciones precedentes, el MEN puede requerir la colaboracién
de las instituciones y organismos que tengan competencia normativa, de fiscalizacién o
ejecucion en materias relacionadas con la energia.

En virtud de lo anterior, y tomando en consideracion las lecciones aprendidas en
los eventos naturales y antrépicos, ocurridos en los ultimos afios que han afectado el normal
suministro energético, el MEN ha generado un marco normativo para la identificaciéon de
eventos criticos, que pudieran afectar el suministro y los procedimientos de comunicaciones
para enfrentar las emergencias.

Desde la vigencia de los citados protocolos, y con el fin de identificar mejoras a
efectuar en las comunicaciones y en las coordinaciones tanto inter-institucional como con
las empresas, en diciembre de 2012, septiembre de 2013 y noviembre del 2014, se
realizaron tres ejercicios de simulacién de emergencia energética, actividades que contaron
con la participacién de entidades publicas y empresas del sector energia.

Como resultado de estos ejercicios de simulacion, y luego de poner en practica los
protocolos y procedimientos en eventos reales que ha tenido que enfrentar el MEN, se
elaboraron nuevas regulaciones y normativas para optimizar el funcionamiento del sistema

integral, entre los cuales se cuenta:

e Determinacion del funcionamiento del Comité de Operacién Sectorial de Energia en
Emergencias, compuesto por autoridades y personal profesional del Ministerio de
Energia y la Superintendencia de Electricidad y Combustibles, sirviendo como
instancia de coordinacién y apoyo en la gestion de la informacién entre el Comité de

Operaciones de Emergencias, organismos sectoriales y empresas, en casos de eventos



de alta criticidad para el suministro de energia. (Res. Exenta N° 44 del 30 de mayo del

2014).

e Nuevo protocolo que regula la comunicacién, coordinacién y entrega de informaciéon
ante situaciones de emergencia que afecten o puedan afectar el sector energético,
entre el Ministerio de Energia y Superintendencia de Electricidad y Combustibles (Res.

Exenta N° 53 del 9 de julio del 2014).

e Nuevo protocolo de comunicacion ante eventos que afecten el suministro de
combustibles liquidos, gas licuado de petréleo, gas natural licuado y gas de red (Of.

Ord. N°1244 del 23 de septiembre de 2014).

e Nuevo protocolo de comunicacién ante eventos que afecten el suministro de

electricidad (Of. Ord. N°1245 del 23 de septiembre de 2014).

e Proposicion de modificaciones al protocolo de coordinacién y comunicacién entre el

MEN y la Oficina Nacional de Emergencia.

Las capacidades de acciéon y reaccion del sistema en su conjunto, han sido
evaluadas en los tres ejercicios realizados en los afios 2012, 2013 y 2014. Para continuar
perfeccionando el sistema, el MEN ha estimado necesario realizar durante el afio 2015 dos
tipos de ejercicios, el primero de simulacién con la Superintendencia de Electricidad y
Combustibles (SEC) y con la Oficina Nacional de Emergencia (ONEMI), y el segundo interno
de convocatoria del Comité Sectorial de Operaciones de Emergencias (COSE), este dltimo

realizado en la modalidad de horario laboral y fuera de las horas de trabajo.



1.2 Objetivo General

Disefiar, planificar, organizar, ejecutar y evaluar un ejercicio de simulaciéon de
emergencia energética en la region Metropolitana, de Valparaiso y del Libertador General

Bernardo O’Higgins.

1.3 Objetivos Especificos

e Diseflo, planificaciéon y organizacidn: Disefiar, planificar y organizar un ejercicio de
simulacién de emergencia energética y dos ejercicios de simulacién de convocatoria al
Comité de Operacion Sectorial de Energia en Emergencias (COSE) para dichos
Ejercicios se deben realizar todas aquellas actividades que le sean asignadas con el fin
de llevar a cabo estos. Es requisito de este objetivo el confeccionar material grafico
que individualicen a los distintos actores, indicAndose de forma sencilla el flujo de
accién y de informaciéon que cada uno de ellos deberan seguir ante la ocurrencia de

una emergencia energética, en el marco de los protocolos vigentes.

e Ejecucion: Ejecutar, observar y registrar tanto el ejercicio de simulacién como los
ejercicios de convocatoria al COSE, asi como la actuacién del equipo del Ministerio y
de las entidades y/o empresas que defina el Ministerio como participante del

ejercicio.

e Analisis y evaluacién: Analizar y evaluar tanto la comunicacién interna del equipo de
emergencia del Ministerio, como la solicitud y transferencia de informacién entre el
mismo sector publico, y entre éste y las empresas participantes en el ejercicio de
simulacién. Asimismo, se debera evaluar en término de comunicacién, tiempo y

logistica, las dos convocatorias del COSE.

e Lineamientos estratégicos: Revisar y corregir la estrategia que tiene el Ministerio para
evaluar con cierta periodicidad sus procedimientos, protocolos, formularios, base de
datos de informacién y regulaciones para el manejo de eventos que afecten el
suministro energético. Asimismo, proponer mejoras en los protocolos respecto a
aspectos relacionados con la comunicacion y la solicitud y transferencia de

informacion entre el mismo sector publico y entre éste y las empresas involucradas



en el ejercicio de simulacion, asi como aspectos que permitan mejorar la convocatoria

y la logistica para la adecuada constitucién del COSE.



2. REVISION DE CONCLUSIONES Y METODOLOGIA DE LOS TRES EJERCICIOS PREVIOS

2.1 Introduccién

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacién”, en lo referido a letra a, que tiene relaciéon con las
conclusiones y metodologia de los tres ejercicios previos, realizados por el MEN. Para lo
anterior, se realizé un proceso de revision de las conclusiones y metodologias, las que se
adaptaron en Tablas de puntos 2.2 y 2.3, con el propdsito de generar datos estructurados
utiles, que permitieran analizar comparativamente los resultados de los ejercicios previos, y
extrapolar antecedentes para la proposicion del nuevo ejercicio en la zona de las regiones
Metropolitana, de Valparaiso y del Libertador General Bernardo O’Higgins. Asi como

también, la realizacién de dos ejercicios de convocatoria del COSE.

2.2 Revision de conclusiones de ejercicios de simulacion previos.

CONCLUSIONES EJERCICIO EN TIEMPO REAL ANO 2012

ZONA NORTE

Conclusién N° 1
Referido a los
protocolos de
comunicaciones

En lo general, las comunicaciones establecidas conforme a
protocolos son conocidas y cumplidas por los diferentes
organismos publicos y privados del sector energia, no
obstante las empresas y sector publico, solicitan nuevamente
informaciéon que ya fue remitida a los canales formalmente
establecidos por los protocolos.

Conclusién N° 2
Referido a los
protocolos de
comunicaciones

Metodologias, medios y recursos humanos y materiales del
MEN y SEC son insuficientes para mantener una comunicacion
fluida, robusta y confiable con las empresas de energia y
sectores publicos en las regiones.

Conclusiéon N° 3
Referido a los
protocolos de
comunicaciones

Los protocolos deben ser revisados de manera que no generen
un exceso de datos desde y hacia las empresas privadas del
sector eléctrico y de hidrocarburos.

Conclusiéon N° 4
Referido a los
protocolos de
comunicaciones

Los flujos con informacion critica no llegan a todos los roles
relevantes que se encuentran en la estructura que formalizan
los protocolos.

Conclusién N° 5
Referido a los
protocolos de
comunicaciones

Los mecanismos de recepciéon de datos no se encuentran
formalizados en los documentos normativos que regulan el
sistema de emergencia.
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Conclusién N° 6
Referido a los
protocolos de
comunicaciones

Las empresas deben incorporar los protocolos del Ministerio
de Energia en sus planes de contingencia para facilitar los
flujos de informacién internos y externos.

Conclusién N° 7
Referido a los
protocolos de
comunicaciones

El protocolo genera procesos bien definidos de entrega de
informacién critica, no obstante dependiendo del tipo de
empresa y el evento energético, los tiempos para informar
podrian ser muy reducidos y continuos, debiendo estudiar la
posibilidad de generar mayores lapsos entre reportes las
primeras 24 horas.

Conclusiéon N° 8
Referido a los
contenidos de la
informacién

Los roles criticos de recepcion de eventos energéticos en el
sector publico, como son los encargados de emergencia de la
SEC y los encargados de emergencias del MEN (Jefe de
Divisiones), reciben considerables volimenes de datos por
correo electrénico, en reducidos periodos de tiempo. En
consecuencia, la informacién de entrada en el MEN y la SEC
tiene dos atributos: 1) Intensa en frecuencia y 2) Voluminosa
en datos. Estos atributos impiden que un conjunto reducido de
personas pueda tener un nivel de comprension de la situaciéon
en tiempo real.

Conclusién N° 9
Referido a los
contenidos de la
informaciéon

Falta internalizar, practicar y optimizar los procedimientos de
transmision de informacién insertos en los protocolos por
parte del MEN, la SEC, organismos publicos y privados.

Conclusién N° 10
Referido a la
estructura
organizacional

El funcionamiento del MEN para situaciones de eventos
criticos no tiene una estructura fisica y organizacional que
pueda ser identificada en un periodo de contingencia. Se
denota la ausencia de una direccién centralizada que asuma la
responsabilidad de dirigir una oficina central de gestion de la
informacién y que cuente con medios y recursos tecnoldgicos
adecuados para orientar las acciones.

Conclusién N° 11
Referido a la
estructura
organizacional

No existe un levantamiento de procesos para el trabajo
interno del MEN y la SEC en eventos criticos que afectan el
suministro de energia.

No existe un Plan de Contingencia para Situaciones Criticas del
Ministerio de Energia, el cual deberia estar integrado con el
Plan de Contingencia de la SEC.

Conclusién N° 12
Referido a la
estructura
organizacional

La estructura organizacional del MEN, no tiene en su
descripcion de cargo un rol con dedicacion exclusiva a las
contingencias derivadas de falta de suministro energético.

Conclusion N° 13
Referido ala
estructura
organizacional

Las acciones que realizan los representantes regionales del
Ministerio de Energia y de la Superintendencia de Electricidad
y Combustible tienden a cumplir un mismo objetivo y se
deberian complementar conforme a los requerimientos
solicitados desde Santiago.

Conclusién N° 14
Referido a las

Dependencia excesiva de Internet, para el flujo continuo de
datos desde las zonas de desastre y/o emergencia energética,
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tecnologias de la
informacién
empleadas

hacia las zonas donde se encuentran las autoridades
regionales o nacionales.

Conclusién N° 15
Referido a las
tecnologias de la
informaciéon
empleadas

Los teléfonos satelitales no pudieron ser empleados en toda su
capacidad.

Los teléfonos satelitales no tienen comunicacién con la
telefonia satelital de empresas.

Carencia de teléfonos satelitales y dificultad para comunicarse
con los organismos publicos a través de este medio de
comunicacion.

Conclusién N° 16
Referido a las
tecnologias de la
informacién
empleadas

El correo emergencia de Ministerio de Energia tiene una sola
entrada y distribuye a todos los integrantes de la lista de
correo, generando una vulnerabilidad al canalizar una porcion
significativa de los datos por un solo medio de
comunicaciones.

Conclusion N° 17
Referido a las
tecnologias de la
informaciéon
empleadas

La telefonia celular presenta dos problemas en el contexto de
la activacion de los protocolos de emergencia: 1) No permite
todo el trafico de informacion requerido, como ejemplo la
Ficha de Reporte de Eventos Energético y 2) No es un canal
robusto al no permitir la interaccion multiple, generar la
saturacion del canal y pérdida de sefial.

Conclusién N° 18
Referido a las
tecnologias de la
informaciéon
empleadas

Necesidad de establecer y compartir datos (sector publico y
privado) en un catastro energético del sector electricidad e
hidrocarburos a través de un Sistema de Informacion
Geografico estandarizado y localizado en el centro de
administracién de contingencia del MEN y la SEC y en los
respectivos centros de contingencia de las empresas.

Conclusién N° 19
Referido a las
tecnologias de la
informacién
empleadas

Una proporciéon significativa de empresas que tienen
representacion corporativa en Santiago, mantienen sistemas
de comunicaciones satelitales, sistemas dedicados digitales y
otros complementos analdgicos, que proporcionan enlaces
robustos entre Santiago y otras regiones del pais. (Ejemplo E-
CL canaliza la informacion en forma centralizada, con medios
de comunicacién redundantes, que adecuadamente integrados
al sistema publico, podria ser un canal alternativo de respaldo
para la transmisién de datos, generando beneficios publicos y
privados evidentes en situaciones de alta criticidad.).

Conclusiéon N° 20
Referido a las
tecnologias de la
informacién
empleadas

El registro de instalaciones prioritarias es una herramienta
esencial para priorizar las tareas en las zonas afectadas por
una emergencia en el area de energia. Sin embargo su
implementaciéon y utilizacién no resulta evidente en una
simulacidn que emula una situacién de alta criticidad.
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CONCLUSIONES EJERCICIO EN TIEMPO DIFERIDO ANO 2013
ZONA DE LA VIII REGION (CENTRO DE GRAVEDAD PROCEDIMIENTOS INTERNOS

MEN-SEC-ONEMI)

Conclusion N° 1
Referido a la
estructura del Ejercicio
y la metodologia
utilizada.

Los eventos y las situaciones de conducta planteadas por
la Direcciéon del Ejercicio cumplieron con el objeto de
recrear el proceso de posible ocurrencia de un sismo
mayor y posterior impacto de un terremoto de 9,2 Richter
(intensidad muy superior a los 8,8 del 27F y finalmente a
los efectos que producen los frentes de un tsunami
destructor), de manera de poner a prueba la capacidad de
resolucién de las autoridades responsables de la gestion
de emergencia del sector energia del pais, tanto a nivel
publico como privado, asi como del cumplimiento de los
protocolos de comunicaciones establecidos.

Conclusion N° 2
Referido ala
estructura del Ejercicio
y la metodologia
utilizada.

El analisis de los eventos, las decisiones adoptadas, las
misiones asignadas y los correos enviados, se puede
concluir que los planes de enlace actualmente vigentes se
ajustan a la realidad y a las necesidades sectoriales de
energia, facilitando y definiendo acertadamente las
comunicaciones a partir del nivel operativo (terreno)
hasta el nivel autoridades, definiéndose como tales a todos
los mandos de las instituciones publicas y privadas que
resultan involucradas en caso de emergencias.

Conclusion N° 3
Referido a los flujos de
informacién y
procesos de toma de
decisiones.

Los contenido de las decisiones adoptadas, misiones
asignadas y correos intercambiados entre los roles,
permitié determinar que las diferentes autoridades y jefes
de organismos realmente hicieron gestiéon de emergencia
y adoptaron procedimientos destinados a dar solucién a la
situacién que se les presentaba. No es mision del CEOTAC
emitir juicios sobre la correccién o incorrecciéon de las
decisiones, misiones y coordinaciones establecidas (eso
deben hacerlo especialistas del MEN), pero desde el punto
de vista de la Proteccion Civil es destacable la gestion de
emergencia realizada.

Conclusion N° 4
Referido al
cumplimiento de los
protocolos de

Por su parte, los protocolos de comunicaciones fueron
cumplidos de acuerdo a lo establecido. Sin embargo, es
necesario hacer presente que no todos los participantes
dieron cumplimiento a dichos protocolos y canalizaron la

comunicaciones informacidn a través de otros roles.
Conclusion N° 5 Del anadlisis de la encuesta realizada a los participantes, se
Referido al puede concluir la necesidad de hacer una revision del

cumplimiento de los
protocolos de
comunicaciones

sistema de manejo de emergencias del Ministerio para
hacerlo mas robusto y confiable, que permita por un lado
asegurar la conectividad y entrega de informacion a la
autoridad. Por otro lado, se deben generar canales claros,
precisos y sintéticos de la informacion relevante, evitando
duplicidades de datos, regulando frecuencias de entrada

13




de la informaci6on, dando los tiempos adecuados para
resolver las situaciones de emergencia.

Conclusiéon N° 6
Referido al
cumplimiento de los
protocolos de
comunicaciones

Otro aspecto relevante observado de las encuestas es la
unanimidad respecto a que los entrenamientos y
simulaciones son necesarios para generar conocimiento
mutuo y de los protocolos de coordinacion, debiendo
realizarse al menos dos anuales.

Conclusién N° 7
Referido a la
interpretacion de los
protocolos de
comunicaciones

Finalmente, es necesario hacer presente que pese al
correcto uso de los protocolos, para el equipo asesor del
CEOTAC resulté tarea dificil el interpretar los flujos de
comunicaciones que se encuentran establecidos en los
documentos, toda vez que se encuentran redactados en
términos legales muy profesionales, lo que entorpece su
analisis y determinar la estructura con facilidad.

Conclusién N° 8
Referido a la
interpretacion de los
protocolos de
comunicaciones

En este contexto, se aconseja al Ministerio que los
protocolos deben ser documentos sencillos de leer, faciles
de interpretar, didacticos y secuenciales. Por ejemplo: En
el caso de ocurrencia de un evento “XX”, el Funcionario 1
debera comunicar la emergencia al Funcionario 2 en un
plazo de “NN” minutos. A su vez, el Funcionario 2 debera
comunicarlo a la Superintendencia en un plazo maximo de
“XX” minutos. Lo anterior, efectivamente esta expresado
en los protocolos, pero en forma muy "compleja”.

Conclusién N° 9
Referido a la
interpretacion de los
protocolos de
comunicaciones.

Se estima que la solucién para la simplicidad de los
protocolos, es la elaboracion de cartillas o manuales de
procedimiento, basados en el correspondiente protocolo,
y redactados en forma simple y paso a paso, de forma tal
que todos quienes tienen responsabilidades las asuman y
conozcan los procedimientos o, llegado el momento de
una emergencia, utilicen estos manuales o cartillas como
texto de consulta y les sea facil seguir la formula y
materializar las comunicaciones de acuerdo a lo dispuesto
en ellos.
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CONCLUSIONES EJERCICIO EN TIEMPO REAL ANO 2014 EN LA ZONA BAHIA

QUINTERO Y ZONA CENTRAL DEL PAIS

Conclusiéon N° 1
Respecto al
funcionamiento del
COSE

Apoyar el funcionamiento del COSE con un software o
sistemas para la compilacién, clasificacién, andlisis y
visualizacién de la informacién. Por ejemplo, un programa
simple en base a macros de Excel, podria permitir obtener
resuimenes en periodos mas breves y con mayor
certidumbre.

Conclusiéon N° 2
Respecto al
funcionamiento del
COSE

Apoyar el funcionamiento del COSE con un mapa
situacional, conteniendo las redes y nodos energéticos
principales, lo que contribuiria a tener un panorama
(situation awarness) mas completo.

Conclusién N° 3
Respecto al
funcionamiento del
COSE

Apoyar el funcionamiento del COSE en lo referido a las
instalaciones donde funciona con una red WIFI, que debe
ser respaldada en cuanto a su fuente de energia, cobertura
y robustez, debiendo sus claves de acceso ser conocida por
todos los integrantes del Comité.

Conclusién N° 4
Respecto al
funcionamiento del
COSE

Apoyar el funcionamiento del COSE incorporando al menos
un teléfono satelital y una radio, ademas de los sistemas de
comunicaciones  convencionales, los que deben
permanecer de cargo permanente en el lugar donde
funciona el Comité.

Conclusién N° 5
Respecto al
funcionamiento del
COSE

Cada rol del MEN o la SEC que tiene una funcién en el COSE
debiera tener de cargo una Tablet y/o computador
personal, para participar en los procesos de entrega de
datos y apoyo a las decisiones. Resulta insuficiente y no
adecuado para la interfaz hombre/computador, el empleo
de teléfono celulares “inteligentes” que presentan una
reducida interfaz.

Conclusién N° 6
Respecto al
funcionamiento del
COSE

En caso de inhabilitacion del actual edificio donde funciona
el COSE, se propone identificar al menos una instalacion
alternativa para su funcionamiento, que tenga los medios
técnicos, logisticos y administrativos, que le permitan
continuar cumpliendo sus tareas.

Conclusién N° 7
Respecto al
funcionamiento del
COSE

Complementario a los protocolos de energia, se propone el
desarrollo de una planificacién anual de emergencias, que
asigne misiones y coordine a todos los roles del MEN y SEC
que tienen participacibn en un evento critico.
Particularmente la asignacién de tareas descriptivas a cada
rol, permitiria evitar o reducir duplicidades en la gestion y
proceso de los datos.

Conclusiéon N° 8
Respecto al
funcionamiento del
COSE

Dentro de la metodologia de futuros Ejercicios de
Simulacion, se debe considerar la posibilidad que el COSE
actiie con todos los medios de comunicaciones disponibles,
con el objetivo que puedan comprobar sus procedimientos.

Conclusién N° 9

Se debe precisar el rol que tendra el CIS en la gestién de
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Respecto al
funcionamiento del
COSE

emergencias del Ministerio, debido a que algunos roles
emitieron informacion a dicho nodo.

Conclusién N° 10
Respecto al
funcionamiento del
COSE

Por los alcances, participacién y conclusiones que se
obtienen de este tipo de Ejercicios, en donde se encuentran
todos los actores relevantes del Sistema Energia, deben ser
programadas en las fechas y horas, en que exista una
participacion efectiva de las autoridades del Ministerio de
Energia. Particularmente el reemplazo del rol del Ministro
y Subsecretaria podria derivar en efectos divergentes en
los procesos de toma de decisiones del COSE.

Conclusién N° 11

Respecto al correo de
emergencia, y empleo
del correo electrénico

Respecto al empleo del correo de emergencias, existid
confusiéon en un subconjunto de correos remitidos, al
utilizar emergencias@minenergia.cl. Se estima
implementar un alias de “emergencia” a “emergencias”
para que funcionen ambas direcciones.

Conclusién N° 12

Respecto al correo de
emergencia, y empleo
del correo electrénico

Se propone tener una libreta de direcciones de emergencia,
para evitar errores en digitacion en el envio de correos, por
ejemplo uso de tildes automaticos. Dichas
recomendaciones deberian ser difundidas a todas las
empresas, y ser contenidas en la planificacién anual que el
Ministerio de Energia realice para el manejo de situaciones
criticas, que podrian afectar el normal suministro de
energia.

Conclusién N° 13

Respecto al correo de
emergencia, y empleo
del correo electrénico

Se produce una saturaciéon de informacién debido, en
parte, al empleo del “responder a todo” en los correos
electronicos de los roles. Se recomienda enfatizar el
empleo “responder a”, cuando la informacién es requerida
por uno o solo un subconjunto de los roles que deben
conocer la informacién. Otra alternativa posible es enviar
los emails con copia oculta (CCO). De esta manera la
respuesta sélo se dirige al remitente.

Conclusién N° 14

Respecto al correo de
emergencia, y empleo
del correo electrénico

Todos los roles que reciben datos de reportes de eventos
criticos, y/o requieren asegurar que la informacion fue
correctamente recibida en sus contenidos y/o
oportunidad, deberian enviar el acuse de recibo por el
mismo medio en donde recibieron la informacidn.

Conclusién N° 15

Respecto al correo de
emergencia, y empleo
del correo electrénico

El uso correcto del “Asunto” resulta esencial al momento
de clasificar la informaciéon o en su defecto recuperarla
para obtener informacién complementaria.

Conclusién N° 16
Respecto a los
sistemas de
comunicaciones

Los equipos de telefonia satelital no fueron fiables (Por la
ubicaciéon  dentro del edificio). Se recomienda
complementar con la utilizacién de radios (VHF, HF u otra)
como también comunicaciones complementaria en
instalaciones del MEN y la SEC. Las caracteristicas de
dichos equipos, frecuencias, protocolos de empleo deben
ser coordinados con la ONEMI y las empresas.

Conclusion N° 17
Respecto a los

Generar otra red alternativa de comunicacién, que sea
redundante e independiente de proveedores externos. Un
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sistemas de
comunicaciones

ejemplo de ello pueden ser la comunicacién radial del tipo
VHF, HF u otra.

Conclusiéon N° 18
Respecto a los
sistemas de
comunicaciones

Se recomienda ampliar las capacidades de comunicacion
donde funciona el COSE. Una alternativa para ello puede
ser el teléfono satelital y radio.

Conclusiéon N° 19
Respecto a los
sistemas de
comunicaciones

Estudiar la factibilidad de incorporar al MEN y la SEC en la
linea de comunicaciones dedicadas (hot line) que utiliza el
CDEC con las empresas.

Conclusiéon N° 20
Respecto a los
sistemas de
comunicaciones

Se requiere una revision de redes de Internet y respectivos
proveedores, dado que se pudo constatar un retraso de 24
horas en recepcién de algunos correos en una empresa
(Colbtin). Conforme a lo indicado por dicha empresa, la
causa no estaria en sus servidores.

Conclusiéon N° 21
Respecto a los
sistemas de
comunicaciones

Estudiar y analizar legalmente, una politica de creacion
tipo Whatsapp como medio de comunicacién en el contexto
de la prelacion dispuesta en los protocolos,
incorporandolos a éstos y administrando en forma
centralizada los grupos que podrian operar tipo Whatsapp,
para evitar redundancia en la transmisién de informacion.
Lo mismo serviria para utilizar SMS.

Conclusién N° 22
Respecto a los
sistemas de
comunicaciones

Se especifica la palabra “tipo Whatsapp” debido a que se
debera estudiar, desde la perspectiva legal, si las
comunicaciones corporativas de gobierno y empresas
privadas tienen respaldo legal ante la empresa propietaria
del sistema de mensajeria Whatsapp. En el intertanto, se
propone no incluir dicha mensajeria en los documentos y
protocolos oficiales del MEN y la SEC.

Conclusién N° 23
Respecto a los
sistemas de
comunicaciones

Se propone disenar un afiche descriptivo (diptico), de los
protocolos, coordinados con ONEMI y distribuidos a todos
los actores del sector energia.

Conclusién N° 24
Respecto a los
sistemas de
comunicaciones

Se considera que el SEC Regional deberia ser destinatario
obligatorio de las informaciones que canalicen las
empresas en todos los eventos, toda vez que el rol que
cumpli¢ la SEC Regional resulté fundamental para
interactuar con las empresas.

Conclusién N° 25
Respecto a listas de
contactos

Mantener un repositorio de acceso para todos los sectores
relacionados con el area de energia, que mantenga una
lista de teléfonos y correos electrénicos actualizados.

Conclusién N° 26
Respecto a listas de
contactos

Implementar una politica de revisiéon de informacién de
contactos en forma mensual, conforme se estipule en la
Planificaciéon Anual del Ministerio para eventos energéticos
criticos. Un programa permanente de capacitacién y
entrenamiento puede ser de utilidad para la mantencion de
estos registros actualizados.

Conclusion N° 27
Respecto a las

Un conjunto de empresas utilizé el Ejercicio de Simulacion
para probar sus protocolos internos, constatando que
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empresas

existian divergencias entre los normado por el MEN y sus
procedimientos, situacién que se podia esperar dado la
reciente emision de los nuevos protocolos.

Conclusiéon N° 28
Respecto a las
empresas

Se estima que la Planificacion Anual del MEN para
situaciones que afecten el suministro, podria contener un
conjunto normativo de mejores practicas internacionales, a
compartir y analizar en conjunto con las empresas en sus
protocolos internos. Esto permitirfa una mejor
coordinacién entre los procedimientos internos y externos.

Conclusion N° 29
Respecto a las
empresas

Incluir a las Salas de Control (SCADA), que poseen atencién
las 24 horas, como receptores de las comunicaciones.

Conclusiéon N° 30
Respecto a las
empresas

Estudiar la creaciéon de una casilla para emergencias en
cada empresa.

Conclusiéon N° 31
Respecto a las
empresas

No existi6 comunicacién con empresas vecinas y otros
organismos en el Ejercicio de Simulacién, por tanto se
propone agregar a las buenas practicas de los protocolos
internos de las empresas, la informacion de contacto de las
empresas relacionadas.

Conclusion N° 32
Respecto a las
empresas

El MEN en coordinacion con ONEMI, deberia normar
respecto a que las empresas deben estar conectadas con
las oficinas de emergencia regionales, bomberos y otros. Se
propone que dichos procedimientos se encuentren
estandarizados por parte de las empresas y puedan ser
fiscalizados por la autoridad (MEN y/o SEC).

Lo anteriormente indicado deberia ser validado y
controlado en los Ejercicios de simulacién que desarrolle el
MEN.

Conclusion N° 33
Respecto a las
empresas

Conforme a lo que indican algunos roles de empresas, en
un Ejercicio de Simulacién se deberia incluir a las
empresas relacionadas con su cadena de suministro.

Conclusion N° 34
Respecto a las
empresas

Algunas empresas detectan que deben robustecer sus
sistemas de telecomunicaciones adquiriendo teléfonos
satelitales, ampliar sus sistemas radiales y acceso a SMS.

Conclusiéon N° 35
Respecto a las
empresas

Se estima que la inclusion del conocimiento de los
protocolos internos de las empresas, basado en mejores
practicas internacionales, podria optimizar el Sistema de
Energia en su desempeiio global.

Conclusién N° 36

Respecto a las
empresas

Respecto a la realizacién de Talleres previos a la
realizacion de un Ejercicio, se estima conveniente que las
empresas estén en condiciones de exponer y/o responder
preguntas respecto a sus normas internas que se derivan
de los protocolos del MEN. Ello permitiria producir una
interaccién previa al Ejercicio de Simulacién, entre
empresas relacionadas y que los organismos tales como
SEC, MEN y ONEMI validen dichos procedimientos.

Conclusion N° 37
Respecto a los

Se propone disefiar un afiche descriptivo de los protocolos,
coordinados con ONEMI y distribuidos a todos los actores
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protocolos de
comunicaciones

del sector energia.

Conclusiéon N° 38
Respecto a los
protocolos de
comunicaciones

Se considera que el SEC Regional deberia ser destinatario
obligatorio de las informaciones que canalicen las
empresas en todos los eventos.

Conclusiéon N° 39
Respecto a los
protocolos de
comunicaciones

Los sucesivos Ejercicios de Simulacion deben utilizar a los
roles que se encuentra en la Lista de Contacto, no
difiriendo de roles adaptados para el Ejercicio.

Conclusiéon N° 40
Respecto a los
protocolos de
comunicaciones

Necesidad de estructurar una base de datos de eventos
validados con las empresas. Dichos eventos pueden ser
aquellos que ya han sucedido o que pudieran suceder.

Conclusiéon N° 41
Respecto a los
protocolos de
comunicaciones

Se estima necesaria la participacion de ONEMI en todo tipo
de Ejercicio de Simulacién relacionado con el sector
energia, dado su rol como validador de procedimientos y
ejecutor de tareas.

Conclusiéon N° 42
Respecto a los
protocolos de
comunicaciones

Generar un programa anual de capacitacién y
entrenamiento que permita mantener a las personas,
protocolos, equipos y sistemas en constante activaciéon y
operatividad.

Conclusién N° 43
Respecto a los
protocolos de
comunicaciones

Se recomienda estandarizar los mensajes a enviar (mas
criticos) ante determinados eventos para evitar una mala
interpretacion.

Conclusiéon N° 44
Respecto a los
protocolos de
comunicaciones

La Ficha de Reporte de eventos es utilizada en forma no
estandarizada, a pesar que existe una normativa clara en
cuanto a sus contenidos y formato.

Conclusién N° 45
Respecto a los
protocolos de
comunicaciones

A medida que las Fichas de Reportes son recibidas, éstas se
encuentran disgregadas en los diferentes roles de la SEC y
MEN que tienen acceso a ellas. Se propone la incorporacion
de una base centralizada de Fichas de Reportes, que asigna
un cédigo a cada Ficha que se ingresa por parte de las
empresas. Lo propuesto podria permitir una gestion
automatizada de los consolidados, y evitaria
interpretaciones divergentes derivado de diferencias de
formatos, textos y canales de comunicacion.

Conclusiodn final del

Ejercicio de
Simulacién

La revision del desempeno de los protocolos de
comunicacion del Ministerio de Energia, objeto principal
del Ejercicio de Simulaciéon, demostré6 que éstos son
adecuados y simples de utilizar en situaciones
hipotéticamente  criticas. = Dicha  simplicidad vy
estandarizacion de procedimientos, contenidos, agilidad y
canales alternativos, permitieron una gestion de las
empresas rapida y efectiva hacia la SEC y el MEN.

Sin embargo, dichos procesos podrian ser afectados en la
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realidad, ante la ausencia de medios de comunicaciones y
sistemas de apoyo a la gestién de datos en la SEC y el MEN.

Particularmente, la carencia de teléfonos satelitales en la
SEC y el MEN resulta un factor critico al momento de
mantener las comunicaciones con las empresas y otros
organismos del Estado. La falta de respaldo de medios
radiales acrecienta dicha falencia, toda vez que las
empresas del sector eléctrico e hidrocarburos mantienen
sistemas satelitales, lineas dedicadas y radios que aseguran
una comunicacion efectiva, aiun bajo circunstancias
extremadamente criticas.

El volumen de datos que se procesa en la SEC y el MEN
requiere que los roles en el sector eléctrico e
hidrocarburos, realicen calculos aritméticos en tiempo
real, en una interfaz que corresponde a sus computadores
de oficina y/o sus teléfonos particulares. Se estima esencial
el apoyo de un sistemas centralizado de gestion de datos,
que consolide las Fichas de Reportes (c6digo), y a la vez
mantenga una consistencia y accesibilidad a Ila
informacion, para todos los roles que toman decisiones o
deben proporcionar datos fidedignos a otros organismos
del Estado.

Finalmente, la sola emision de los protocolos, su correcta
utilizacién y un adecuado respaldo de medios de
comunicaciones, no asegura una Optima respuesta del
sector energético antes las amenazas reales para el
suministro eléctrico e hidrocarburos. La elaboracion anual
de un Plan Maestro para el Manejo de Eventos Energéticos,
que entre otras herramientas contendria a los protocolos
de comunicaciones, seria un documento directivo anual
(difundido a empresas y organismos publicos), que
orientaria a la estructura completa del sector energético,
considerando todos los escenarios, actores, medios
operativos, logisticos, fases y coordinaciones, entre otros.
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2.3 Revisidon de metodologias de ejercicios de simulacién afios anteriores

La tabla de comparacién, identifica once criterios correspondientes a la ejecucion
de los ejercicios de los aflos 2012, 2013 y 2014. Los criterios que aplican para la realizacion
de la simulacién en el Ejercicio de Simulacién de Emergencia Energética en las Regiones
Metropolitana, de Valparaiso y del Libertador General Bernardo O’Higgins seran expuestos
en base a la experiencia de los ejercicios previos, antes nombrados y expuestos su

metodologia en tabla de punto 4.2.

COMPARACION METODOLOGICA DE EJERCICIOS PREVIOS CON EL PROYECTADO EN LA

ZONA CENTRAL Y BAHIA DE QUINTERO

Criterio de
comparacion

Ejercicio afio 2012

Ejercicio afio 2013

Ejercicio afo 2014

Tipo de Ejercicio

Ejercicio en tiempo real

Ejercicio en tiempo diferido

Ejercicio en tiempo real

establecidos por el MEN en
el contexto de la XV, I 'y II
Region.

en el contexto de la VIII Regi6n.

Zona Norte Zona de la VIII Region Bahia de Quintero y centro del pais.

Topologia del | Geogrificamente Centralizado en edificio de la | Geograficamente distribuido en la V, VI,

Ejercicio de | distribuido en la XV, I, Il y | Academia de Guerra del | VIIy Region Metropolitana, con centro de

Simulacién Regién Metropolitana. Ejército en la comuna de La | gravedad en la Bahia de Quintero.

Reina.

Tiempo de | Ejercicio de 5 horas en | Ejercicio de 2 dias no en tiempo | Ejercicio de 4 horas en tiempo real.

Ejecucion tiempo real. real.

Plataforma de | Empleo de sistemas reales, | Empleo de Intranet, apoyada | Empleo de sistemas reales, internet,
Simulacién internet, telefonia, celulares, | por telefonia interna. telefonia, celulares, telefonia satelital,
telefonia satelital, radios radios (Empresas).

(Empresas).

Ubicacién de | En sus puestos de trabajo y | En un centro de entrenamiento, | En sus puestos de trabajo y centros de

Empresas y | centros de suministro y | enubicaciones asignadas. suministro y control energéticos de

Organismos control  energéticos  de hidrocarburos y electricidad.

Publicos hidrocarburos y
electricidad.

Participantes Personal de Ministerio de | Personal de Ministerio de | Personal de Ministerio de Energia, SEC,
Energia, SEC, empresas del | Energia, SEC, autoridades de | empresas del sector hidrocarburos,
sector hidrocarburos, | VIII Region, organismos | electricidad y organismos publicos de la
electricidad y organismos | publicos. V, VI, VIl y Regi6én Metropolitana.
publicos de la XV, [, I y
Regién Metropolitana.

Interfaces de | Las que se emplean en | Las correspondientes al | Las que se emplean en labores diarias.

trabajo labores diarias. sistema SIGEN.

Area de | XV,1yII Region. VIII Region. V, VI, VIl y Regi6én Metropolitana.

simulacién del

Ejercicio.

Recoleccién y | Correos electrénicos, | Mensajes internos. Propios de | Correos electrénicos, bitacora digital,

captura de datos bitdcora digital, lecciones | la interfaz utilizada, base de | lecciones aprendidas, taller de andlisis
aprendidas, taller de | datos de acciones y misiones, | conempresas, lista de chequeo en oficinas
andlisis con empresas, lista | lista de chequeo, taller de | de trabajo.
de chequeo en oficinas de | trabajo final. Incorporacién de método multicriterio
trabajo. para identificacién de eventos criticos.

Mecanismo de | Andlisis cualitativo, | Anélisis cualitativo y | Andlisis cualitativo, estadistico 'y

Evaluacion y | estadistico y cuantitativo | estadistico. cuantitativo por simulacion discreta de lo

Analisis por grafos y estructuras | Realizacion de encuestas al | que sucediéy cémo se podria mejorar.
nodales. término del Ejercicio.

Aspectos Funcionamiento de 4 tipos | Funcionamiento interno del | Funcionamiento de cuatro nuevos

especificos a | de protocolos de | COSE y empleo de los | protocolos de comunicaciones,

evaluar. comunicaciones, protocolos de comunicaciones | establecidos por el MEN para la

administracién de eventos energéticos
criticos en el contexto de la V, VI, VI y
Regién Metropolitana.
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Los criterios correspondientes a los dos Ejercicios de Convocatoria, seran definidos
en forma independiente debido a los objetivos especificos para la materializacion de dichas

actividades.

(Pagina intencionalmente en blanco por cambio de apartado)
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3. ELEMENTOS QUE DEBEN CONSIDERARSE EN EL NUEVO EJERCICIO DE SIMULACION
ENERGETICA

3.1 Introduccién

El presente apartado desarrolla el Objetivo N°1 de las bases técnicas “Actividades
para el disefio de la simulacidn”, en lo referido a letra b, que tiene relaciéon con identificar
elementos (estructura del ejercicio, escenarios tedricos, participantes, tiempos, eventos,

entre otros), que deben considerarse en el nuevo ejercicio, justificando la eleccion de ellos.

3.2 Estructura del Ejercicio de Simulacién Energética

ESTRUCTURA : EJERCICIO DE SIMULACION ENERGETICA

Escenario Teérico:

El Ejercicio de Simulaciéon ante emergencias energéticas, es una instancia donde
personal del MEN, SEC, ONEMI, SEREMIs y representantes regionales del SEC,
enfrentaran en tiempo real, de forma escalable y racionalizada, un conjunto de
potenciales eventos energéticos criticos provenientes del sector eléctrico e
hidrocarburos, que los obligard a desplegar y emplear, los diferentes medios de
comunicaciones y procedimientos definidos, para administrar el impacto de dichos
eventos en el suministro energético.

Consecuente con lo anterior, el escalamiento gradual de la criticidad de los eventos
(inicio del ejercicio con eventos teliricos menores), permitirda metodoldgicamente
estructurar el Ejercicio Tedrico en 4 fases de intensidad creciente. Las fases generan las
ventajas que los diferentes organismos publicos del sector de energia y aquellos que
integran el sistema de emergencia nacional incorporado al Ejercicio, puedan reaccionar
a la simulacién, generando una dinamica de resoluciones y flujos de informacion.

En consecuencia, la escalabilidad de los eventos permite a la Direccién del Ejercicio de
Simulaciéon, obtener muestras de la trazabilidad y contenidos de la informacién que se
transmite, conforme a los protocolos implementados por el MEN con la SEC, ONEMI y
SEREMIs.

Si no existiera el escalamiento gradual de eventos, y se iniciara la simulacién con un
evento mayor, por ejemplo un terremoto, se tendria al inicio del ejercicio, una
congestion de trafico de informacién, que no permitiria evaluar, respecto a los
protocolos y procedimientos.

Como resultado de los eventos, que se plantean, en particular y en global a todos los
participantes del ejercicio (caso del terremoto con un posterior tsunami), se obtienen
las acciones y procedimientos adoptados por los diferentes organismos publicos.

La evaluacién y posterior andlisis, mediante métricas cualitativas y cuantitativas,
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constituird la base para formular recomendaciones al MEN, SEC, SEREMIs vy
representantes regionales de la SEC.

Participaran presencialmente en el Ejercicio los representantes del MEN, SEC, ONEMI y
SEREMIs. Las empresas seran representadas por la Direccion de la Simulacién, para lo
cual se debera actualizar los eventos mas recurrentes que han acaecido los dltimos
anos.

La duracion prevista corresponde a 4 horas. Los participantes se encontraran en sus
puestos de trabajo, y conforme lo amerite la situacién aquel personal que integre el
COSE se desplazara a su infraestructura principal y alternativa.

Tiempos y Fases

Fase y Evento activador Hora Caracteristicas

Fase 1. 09:00 Participantes se encuentran en

Primer movimiento teldrico de 10:00 sus puestos de trabajo y

mediana intensidad. reciben informacién de
empresas y otras entidades
publicas conforme a desarrollo
previsto.

Fase 2. 10:00 Sistemas de comunicaciones se

Segundo movimiento telurico mantienen funcionando.

. . ) 10:30

intensidad alta, no constituye

terremoto.

Fase 3. 10:30 Sistemas de comunicaciones se

Terremoto con epicentro a 50 12:00 mantienen funcionando.

kilometros al Oeste de Laguna ' Autoconvocatoria del COSE

Verde de magnitud VIII Mercalli y

potencial Tsunami

Fase 4. 12:00 Se inhabilita Internet en el

Falla en sistemas de 13:00 COSE y se deben activar las

comunicaciones por Internet. ' radios y teléfonos satelitales.

Eventos: Los eventos se encuentran en proceso de elaboracién en funciéon del
desarrollo del escenario tedrico y seran seleccionados desde tres fuentes :
1) Base de datos del MEN obtenida de eventos reales que han tenido que
enfrentar en los tres ultimos afios.
2) Eventos reales criticos y mas recurrentes, que las empresas del sector eléctrico
e hidrocarburos han tenido que enfrentar.
3) Eventos hipotéticos, que las empresas y el MEN han definidos en los tres
Ejercicios de Simulacion previos desarrollados los afios 2012, 2013 y 2014.

Participantes MINISTERIO DE ENERGIA-ONEMI-SEC-SEREMIs-SEC
REGIONES
;Qué medir / (Coémo medir lo observado?
observar?
Flujos de Canalizacién de los datos, tiempos de respuesta, pertinencia
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Informacion

de los remitentes, redundancia, claridad de lo informado,
correcto empleo de formularios estandarizado.

Lista de contactos

Actualizacion, fidelidad de los datos, correccion de los datos,
correcto empleo de su informacién.

Protocolo ONEMI-
MEN -SEC

Estructura organizacional de la transferencia de datos,
redundancias, vulnerabilidades, tiempos de procesos, tiempos
de transferencia, empleo de SIG-ONEMI, metodologia de
empleo, adecuada canalizacién de los datos, cumplimiento de
las secuencias reguladas.

Protocolo MEN-SEC

Estructura organizacional de la transferencia de datos,
redundancias, vulnerabilidades, tiempos de procesos, tiempos
de transferencia, metodologia de empleo, adecuada
canalizacion de los datos, cumplimiento de las secuencias
reguladas.

Protocolo MEN- Estructura organizacional de la transferencia de datos,

SEREMIs redundancias, vulnerabilidades, tiempos de procesos, tiempos
de transferencia, metodologia de empleo, adecuada
canalizacion de los datos, cumplimiento de las secuencias
reguladas.

Protocolo MEN - Estructura organizacional de la transferencia de datos,

Empresas Eléctrica

redundancias, vulnerabilidades, tiempos de procesos, tiempos
de transferencia, metodologia de empleo, adecuada
canalizacion de los datos, cumplimiento de las secuencias
reguladas, interpretacién de Ficha de Reporte.

Protocolo MEN-
Empresas
Hidrocarburos

Estructura organizacional de la transferencia de datos,
redundancias, vulnerabilidades, tiempos de procesos, tiempos
de transferencia, metodologia de empleo, adecuada
canalizacion de los datos, cumplimiento de las secuencias
reguladas, interpretacién de Ficha de Reporte.

Herramientas de
apoyo a la toma de

Sistematizacion de datos, filtros de datos, transferencia de
datos, uso de macros, empleo de SIG-ONEMI, empleo de mapas

decisiones situacionales, identificacidn de localizaciones geograficas.
Sistemas de Enlace, transmisién de datos, planificacién de comunicaciones,
comunicaciones operaciéon ergonométrica, verbalizacidn, interoperatibilidad,

asignacidn de frecuencias, conocimiento de claves.

Conformacion y
constitucion del
COSE

Tiempo de constituciéon, desplazamientos,
equipamiento, traslado a  dependencia
organizacién y direccion.

accesos,
alternativa,

Mantencion del
Situation awarness

Actualizacién de los datos, distribuciéon y canalizaciéon de la
informacién, repositorio centralizado, sistematizaciéon de
Fichas de Reporte, optimizacion de tiempo.
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3.3 Estructura del Ejercicio de Simulacion de Convocatoria

ESTRUCTURA 1: EJERCICIO DE CONVOCATORIA EN HORARIO DE OFICINA

Escenario Teérico

Un movimiento teltrico de alta intensidad afecté a las 11:20 horas a la zona central
del pais.

El movimiento de 8.0 Mercalli caus6 conmocion en las ciudades de la V, RM y VI
regiones. Este evento fue percibido con mediana intensidad en las [V y VII regiones.
Producto de la probabilidad de ocurrencia de un tsunami y réplicas de mayor
intensidad y la situacién que se vive, el Ministro de Energia ha convocado el COSE.

Evento Inicial

Un correo electrénico remitido a todos los integrantes del COSE informa del
movimiento teldrico de alta intensidad que ha afectado a la zona central del pais.
Conforme a la situacion que vive el pais, el Subsecretario del Interior ha informado a
la ciudadania que las autoridades se encuentran en proceso de evaluacién y andlisis,
habiendo convocado al COE Nacional. Por los motivos precedentes se ha dispuesto la
convocatoria del COSE.

;Qué medir / ;.Como medir lo observado?
observar?
Participantes Integrantes del COSE

Tiempo de llegada | Tiempos a registrar:
de todos los e Tiempo en el cual se tomd la decisién de convocar al
integrantes COSE.

e Tiempo en la cual llegd cada participante convocado.

e Tiempo en el cual comenzé a operar el COSE.

e Tiempo en el cual el COSE estaba totalmente operativo.

Protocolos de Cuestionario al final del ejercicio que pregunte por:
contactos e ;Como se enter6 de la convocatoria?

e ;Qué cosas hizo desde que tomd conocimiento hasta
que lleg6?

e ;Con quién se comunicé desde que supo de la
convocatoria hasta que lleg6?

e ;Qué dificultades tuvo?

e ;Qué hecho hubiese determinado que hubiera llegado
mas rapido o en mejor condicién?

e ;Quérecomendaciones podria emitir?

Acceso al recinto | Observar el procedimiento, acciones, dificultades y tiempo
requerido para acceder al punto de encuentro.

(Por donde ingresaron? ;Qué equipos lleva cada uno? ;Qué
dificultades tuvieron?

Articulos Cuestionario: ;Qué articulos personales porta cada convocado?
personales (teléfono, cargador, computador, radio, medicamentos
personales, linterna, agua, dinero efectivo, identificaciones y/o
credenciales, otros)
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Acceso a sistemas | ;Se encuentra habilitado el sistema WIFI? ;Existe

de comunicaciones | conocimiento de lugar en que se activa la energia de respaldo?
( Principal y ;Conoce clave de red WIFI? ;Existe acceso al SIG-ONEMI?
alternativa)

Desplazamiento a | ;Conoce la direccidn dependencia alternativa? ;Existen
dependencia del sistemas WIFI? ;En cuanto tiempo el COSE se constituye en
COSE alternativa | dependencia alternativa? ;Existe problemas de ingreso?

Medidas de Se oficiara a las autoridades del MEN y la SEC indicando que el
Seguridad dia x del mes x a las en horario de oficina se realizara un
Ejercicio de Convocatoria del COSE.

Se debe extremar las notificaciones a todas las entidades que
tienen participacion directa o indirecta (o toman conocimiento
circunstancial) que se trata de un Ejercicio Simulado para
optimizar los procesos del COSE, por tanto se debera dar
cumplimiento a lo siguiente:

e Uso adecuado de la informacidn, con el propdsito de no
generar falsas alarmas o desconcierto durante el
desarrollo del ejercicio, para ello todo el personal del
COSE debera estar en conocimiento que se realizara
una actividades de convocatoria la segunda semana de
Noviembre.

e Los desplazamientos dentro de los edificios como en el
exterior deberdn ser pausados, ordenados y velando
por la integridad fisica.

ESTRUCTURA 2: EJERCICIO DE CONVOCATORIA EN HORARIO NO LABORAL

Escenario Teérico

Se envia un mensaje de texto y un WhatsApp a los integrantes del COSE informando
que siendo las 21:00 horas del dia X mes X, un terremoto acaba de afectar a la zona
central del pais. Escasos minutos después del movimiento telirico, el servicio
sismologico informa que se traté de un movimiento de gran intensidad con epicentro
en la V Region, lo que ha provocado fallas en cascada de los sistemas energéticos del
pais.

Evento

Los integrantes del COSE deberian auto convocarse ante la recepcion de un SMS y un
WhatsApp de la situacidon. Se deberian dirigir directamente a la SEC para conformar el
COSE.

A las 22:15 horas la administracion del edificio decreta la evacuaciéon inmediata por
posibles dafos estructurales derivado del reciente movimiento teltrico.

Los convocados automaticamente deberian acudir al segundo punto de reunion, en el
edificio de Manuel Rodriguez 23, Santiago.

é¢Qué medir / observar? | {Como medir lo observado?

Participantes Integrantes del COSE informado y personal administrativo
Tiempo de llegada de Tiempos a registrar:
todos los integrantes e Tiempo en la cual llegé cada participante

convocado al punto 1.
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e Tiempo en la cual llegd cada participante
convocado al punto 2.

e Tiempo en el cual se formalizé el COSE en punto 2.
Tiempo en el cual el COSE estaba totalmente
operativo en punto 2.

Protocolos de contactos

Cuestionario al final del ejercicio que pregunte por:

e (Como se enterd de la convocatoria?

e (Qué cosas hizo desde que supo hasta que lleg6?

e (Con quién se comunic6 desde que supo de la
convocatoria hasta que lleg6?

e (Qué dificultades tuvo?

e (Qué hecho hubiese determinado que hubiera
llegado mas rapido o en mejor condicién?

e (Recomendaciones?

Convocatoria al recinto
alternativo

Observar la toma de decisiones para cambiar el punto de
encuentro en los siguientes aspectos:
e Tiempo utilizado.
e (laridad en la toma de decisiones.
e (Hubo discusiones? /,Llegaron todos? {Hubo
freelancing? ¢Por dénde ingresaron? (,Qué equipos
lleva cada uno?

Acceso al recinto
alternativo

Observar el procedimiento, acciones, dificultades y tiempo
requerido para acceder al segundo punto de encuentro
(Ed. Manuel Rodriguez).

Articulos personales

Cuestionario: ¢Qué articulos personales trae cada
convocado? (teléfono, cargador, computador, radio,
medicamentos personales, linterna, agua, dinero efectivo,
identificaciones y/o credenciales, otros)

Desplazamiento a

,Se conoce la direccién dependencia alternativa? /Existen

dependencia del COSE | sistemas wifi? /Cuanto tiempo toma el COSE en

alternativa constituirse en dependencia alternativa?  (Existe
problemas de ingreso?

Medidas de Seguridad Se oficiara a las diferentes autoridades del MEN y la SEC y

personal de administracion de ambos edificios, indicando
que el dia x del mes x a las 21.00 horas se realizara un
Ejercicio de Convocatoria del COSE.

Se debe extremar las notificaciones a todas las entidades
que tienen participacién directa o indirecta (o toman
conocimiento circunstancial) que se trata de un Ejercicio
Simulado para optimizar los procesos del COSE. por tanto
se debera dar cumplimiento a lo siguiente:

e Uso adecuado de la informacién, con el propésito
de no generar falsas alarmas o desconcierto
durante el desarrollo del ejercicio, para ello todo el
personal del COSE debera estar en conocimiento
que se realizara una actividades de convocatoria la
tercera semana de Noviembre.
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Los desplazamientos dentro de los edificios como
en el exterior deberan ser pausados, ordenados y
velando por la integridad fisica.

Especial atencién deberan tener los convocados en
los movimientos vehiculares y acciones nocturnas
dentro del edificio del MEN y de la SEC.
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4. METODOLOGIA PARA EJERCICIOS DE SIMULACION Y DE CONVOCATORIA

4.1 Introduccion

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacién”, en lo referido a letra c, que tiene relaciéon con proponer una

metodologia ambos tipos de Ejercicios.

4.2 Metodologia para el Ejercicio de Simulaciéon de Emergencia Energética

Ejercicio de Simulacién de Emergencia Energética

Criterio metodoldgico

Caracteristica de la Metodologia en el criterio

Observaciones

Tipo de Ejercicio

Ejercicio en tiempo real en
las Regiones Metropolitana, de Valparaiso y del
Libertador General Bernardo O’Higgins

Ejercicio se inicia a las 09.00 horas y
finaliza a las 13.00 horas.

Topologia del Ejercicio de
Simulacién

Geograficamente localizado en las instalaciones del
MEN, SEC, ONEMI instalaciones de organismos
publicos regionales. Las empresas de electricidad e
hidrocarburos no participan en forma presencial y
seran representadas en su accionar por la Direccién
de la Simulacién (Rol ficticio)

Personal que participa se encuentra en
instalaciones de trabajo. Los eventos que
activan los protocolos se desarrollaran en
las zonas geogrificas de la Region
Metropolitana, V'y VI Region.

Tiempo de Ejecucién

Ejercicio de 4 horas en tiempo real.
Inicio a las 09.00 horas. Término a las 13.00 horas.

La ejecucién tendra tres momentos en
funcién de los medios de comunicacion
disponibles.

Plataforma de Simulacion

Empleo de sistemas reales, internet, telefonia,
celulares, telefonia satelital, radios (COSE).
Organismos publicos participantes accionan desde
sus puestos de trabajo en la ONEMI, MEN, SEC y
regiones.

Conforme al desarrollo de escenario, se
considera eventualmente un cambio de
funcionamiento del COSE a dependencias
alternativas alas 12.00 horas.

Ubicaciéon de Organismos
Publicos

En sus puestos de trabajo en la
Metropolitana, V'y VI regién.

Region

COSE funcionara hasta las 12.00 horas en
dependencias principales. De 12.00 a
13.00 horas en dependencias
alternativas.

Participantes

Personal de Ministerio de Energia, SEC, ONEMI,
SEREMIs.

Las empresas seran reemplazadas por la
Direccion de la Simulacién quien
accionar4 los roles ficticios.

Interfaces de trabajo

Las que se emplean en labores diarias para
comunicaciones con empresas, organismos publicos
y autoridades.

La identificacién y andlisis de interfaz de
trabajo serd objetivo principal en la
conformacion del COSE considerando:
PC/Laptop/Router/Mévil/Radio/Satelital

Area de simulaciéon del
Ejercicio.

Los eventos seran estructurados en la Region
Metropolitana, V'y VI Region.

Se utilizard la base de datos de eventos
reales que ha tenido que enfrentar el
MEN en los ultimos tres afios, en conjunto
con los eventos mas criticos que han
detectado las empresas de electricidad e
hidrocarburos.

Recoleccién y captura de
datos

Correos electrénicos, bitdcora digital, lecciones
aprendidas, taller de analisis con entidades publicas,
lista de chequeo en oficinas de trabajo.

Se utilizara el servidor de correo del MEN
para coleccionar la informacién por
email. La informaciéon que se remite por
otros medios sera protocolizada en
documentos anexos entregados a cada
participante en el taller de planificacién.

Mecanismo de Evaluacién
y Analisis

Andlisis cualitativo, estadistico y cuantitativo por
grafos y estructuras nodales utilizando anélisis
semantico para estructurar una base de datos de
lecciones aprendidas.

Se realizara un andlisis matematico de los
flujos de informacién, incorporando una
estructura de redes de informacion
semantica que permitird observar las
actuales fortalezas y espacios de
optimizacion de los actuales
procedimientos internos.

Aspectos
evaluar.

especificos a

Funcionamiento principal de dos tipos de protocolos
de comunicaciones, establecidos por el MEN para la
administracion de eventos energéticos criticos, estos
son: MEN-SEC-ONEMI y MEN-SEREMIs

La estructura organizacional del COSE y
su relaciéon con las autoridades en la
ONEMI, asi como también las
comunicaciones con otros organismo
publicos e internos del MEN serdn objeto
principal de analisis.
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4.3 Metodologia para el Ejercicio de Convocatoria del COSE.

Ejercicio de Simulaciéon de Convocatoria del COSE

Criterio de propuesta
metodoldgica

Caracteristica de la Metodologia en el criterio

Observaciones

Tipo de Ejercicio

Ejercicio en tiempo real desarrollado a través de
dos procedimientos en momentos diferentes:

En horas laborales: 2da semana d noviembre.

En horas no laborales: 3ra semana de noviembre.

Se inicia a través de un mensaje telefénico que informa
de un evento critico que requiere la constitucién del
COSE.

Topologia del Ejercicio de
Simulacién

Localizado en las dependencias de la SEC.
Inicialmente el COSE se constituye en sala de
reuniones de la SEC que se encuentra habilitada
con este propdsito. En un segundo momento se
dispone el traslado del COSE a dependencias
alternativas de la SEC.

Activacion del COSE hora laboral: Se activa por evento
teldrico de alta intensidad.

Activacion del COSE hora no laboral: Se activa por
evento tellirico que se produce a las 22.00 horas con
epicentro en la V Regidon.

Tiempo de Ejecucién

En hora laboral: 2 horas en tiempo real.

Inicio a las 11.30 horas. Término a las 13.00 horas.
En hora no laboral: 3 horas en tiempo real.

Inicio a las 21.00 horas. Término a las 24.00 horas.

La ejecucion en hora laboral dispuesto por la autoridad
competente.

La ejecuciéon en hora no laboral dispuesto por auto
convocatoria.

Plataforma de Simulaciéon

Empleo de sistemas reales, internet, telefonia,
celulares, telefonia satelital, radios.

Los integrantes del COSE se desplazan conforme a
procedimientos prestablecidos inicialmente hacia
el edificio principal y posteriormente hacia el
edificio alternativo conforme a planificacion de
detalle.

La ejecucion en hora laboral se realizara inicialmente
hacia la dependencia principal, posterior a la
constitucion del COSE (11.00 horas) se informa que el
edificio representa serio peligro para la integridad
fisica de los funcionarios, debiendo el COSE trasladarse
al edificio alternativo.

La ejecucién en hora no laboral dispuesto por auto
convocatoria se realiza hacia la dependencia principal,
posterior a la constitucion del COSE (22.30 horas) el
edificio se encuentra sin energia con los generadores
inutilizados debiendo el COSE trasladarse de edificio.

Ubicacién de Organismos
Publicos

En sus puestos de trabajo en el MEN y SEC.
En sus domicilios en horas no laborales.

En horas laborales la convocatoria serd materializada
por la autoridad competente que se encuentre en el
MEN.

En horas no laborales la convocatoria
materializada conforme a protocolos de enlace.

sera

Participantes

Personal de MEN y SEC

Se realizard un listado de los integrantes y asesores del
MEN y SEC que deben constituirse en el COSE,
observando el equipamiento y documentaciéon que
deben portar para el cumplimiento de sus actividades
en el COSE.

Interfaces de trabajo

Las que se emplean en labores diarias para
comunicaciones con empresas, oOrganismos
publicos y autoridades.

La identificacién y andlisis de interfaz de trabajo sera
objetivo principal en la conformacién del COSE
considerando:
PC/Laptop/Router/Mévil/Radio/Satelital

Area de simulacién del
Ejercicio.

Los eventos que dan origen a la constitucién del
COSE son:

En hora laboral: Evento telurico de alta intensidad.
En hora no laboral: Evento telidrico en la V Region.

Los eventos son solo para permitir la activacién del
COSE en diferentes momentos, no constituyendo
seguimiento de los flujos de informacién ( No hay
activacion de protocolos con empresas)

Recoleccién y captura de
datos

Por inspeccién visual, tiempo de registros, hora de
constitucién, hoja de registro de lecciones
aprendidas.

Se entregard, por medio de correo electrénico, al
término de cada ejercicio de convocatoria, un
formulario que debera completar cada persona que
participo en la convocatoria. Dicho formulario debera
ser remitido a la Direccién del Ejercicio hasta 24 horas
posteriores al término de la convocatoria.

Mecanismo de Evaluacion
y Analisis

Andlisis cualitativo, estadistico y cuantitativo a
través del analisis de tiempo y movimiento.

Se realizard un andlisis cuantitativo y cualitativo por
medio de los datos observados y la informacién que
cada persona remitird a la Direccion del Ejercicio (
hasta 24 horas posteriores)

Aspectos
evaluar.

especificos  a

Se evaluara principalmente:

Tiempos de convocatoria.

Equipamiento de personas y activacion de sala del
COSE.

Prueba de comunicaciones (Internet, radios,
telefonia movil y satelitales). Protocolos de
comunicaciones (listado de teléfonos), acceso de
dependencias, activacion de energia,
estacionamientos, secuencias de desplazamientos.

Se realizard un andlisis cuantitativo y cualitativo por
medio de los datos observados y la informaciéon de
caracter individual y colectivo, para lo cual cada
participante remitira a la Direccién del Ejercicio ( hasta
24 horas posteriores)
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5. ACTIVIDADES QUE SE REQUIEREN REALIZAR COMO PARTE DEL DISENO Y
ORGANIZACION

5.1 Introduccién

El presente apartado desarrolla el Objetivo N°1 de las bases técnicas “Actividades
para el disefio de la simulacién”, en lo referido a letra d, que tiene relaciéon con identificar y
justificar las actividades que se deben realizar, como parte del disefio y organizacién del

Ejercicio de simulacidn energética y los Ejercicios de convocatoria del COSE.

5.2 Actividades para el Ejercicio de Simulacién de Emergencia Energética y Ejercicio de

Convocatoria.
Fecha Actividad Observaciones
Presentacion Informe N° 3 Materializado en fecha
4ta semana Enero prevista.
2016
Entrega del 3er Informe Materializado en fecha
4ta semana Enero prevista.
2016
Revision de Ejercicio Materializado en fecha
2da semana Enero del 2016 | Anélisis con sector publico prevista.
Organismos publicos. Lecciones aprendidas y andlisis de lo
sucedido.
Revision de Conclusiones.
Miércoles 16 Exposicién Informe N° 2 Materializado en fecha
Diciembre prevista.
Lunes 14 Entrega del 2do Informe Materializado en fecha
Diciembre prevista.
Jueves17 Ejercicio de Simulacién en la zona de | Una hora antes del inicio
Diciembre la Regién de Valparaiso, | se remitié a todos los roles
Metropolitana y del Libertador | medidas de seguridad.
General Bernardo O'Higgins.
Hora inicio : 09.00 horas
Hora término: 13.00 horas
Lunes 30 Revisién de sala de control, red | Se coordiné con
Noviembre computacional, sistemas de | departamento de
comunicaciones, otros. computacion la
Instalacién de mapas de situacion. habilitacion de equipos,
Implementar estructura de nodos de | sefial de Internet, revisar
eventos. que 5 computadores tienen
Prueba de teléfono satelital para | acceso a correo electrénico
direccidn del ejercicio. MEN.
Sefialética de Oficinas del MEN.
Prueba de radios, y telefonia.
Hora: 15.00 horas.
Viernes 27 Ejercicio de pruebas comunicaciones | Se inici6 las pruebas 10.00
Noviembre con todos los roles que participaran | horas.

en el Ejercicio.

Comprobar
electronicos,

correos
uso de
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teléfonos  satelitales y
medios de comunicaciones.
Se remiten a los roles
email reiterando medidas
de seguridad.

Jueves 26
Noviembre

Taller para los
participantes en el
Ejercicio de Simulacién
Energética.

Reunién con organismos publicos que
participardn en el Ejercicio de
Simulacién: ONEMI-SEC-MEN-
SEREMIs-SEC Regionales y Direccién
de la Simulacién.

Agenda de reunidn.

Anilisis de protocolos.

Metodologia del Ejercicio.
Identificacién de incidentes criticos.
Formularios y simbologia.

Actividades y obligaciones de los roles
del personal y organismos publicos.

Inicio del taller
09.00 horas hasta
las 12.30 horas

Martes 17
Noviembre

Revision final al desarrollo previsto
del Ejercicio.

Revision de Eventos y respuesta a
consultas de participantes.

Reunién con personal de
computacion.

Comparaciéon de eventos
con ejercicios anteriores.

Miércoles 11
Noviembre

Elaboraciéon de Planificacion y
documentos ejecutivos. Proposicion
estructura del Ejercicio.

Revisar: tiempos, recursos,
roles, eventos.

4ta Semana Noviembre

2do Ejercicio de
Convocatoria

Ejercicio en tiempo real desarrollado
fuera de las horas laborales, con la
participacion del personal de la SEC y
MEN, los cuales se encuentran en sus
respectivos domicilios.

21.00 a 24.00 horas
Evaluacion de la capacidad
de convocatoria (tiempos
de arribo, coordinaciones,
misiones, accesos, medios,
estacionamientos, etc.)

3ra Semana Noviembre
ler Ejercicio de
Convocatoria del COSE

Ejercicio en tiempo real desarrollado
en horas laborales, con la
participacién del personal de la SEC y
MEN.

11.30 2 13.00 horas

Se establece un evento que
amerite la convocatoria
(evento inicial), para la
gestion integral como
equipo de trabajo.

Miércoles 21

Exposicion Informe N° 1
Coordinacién final con SEC, ONEMI.

Coordinacién respecto a
los roles virtuales

Octubre Definir ubicacién de ONEMI. (Aquellos que no
Revision general del desarrollo | participan en presencia,
previsto del Ejercicio. pero son representados en
Revision de la Bitadcora Digital y | el sistema)
formulario de Lecciones Aprendidas.

Jueves 15 Entrega del ler informe Realizado  conforme a

Octubre fecha prevista.

Jueves 08 de Octubre

Proposicion de metodologia del

Proposicién  inicial de
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Ejercicio, conforme a experiencias
previas, medidas de optimizacion,
Envio de email a empresas y
organismos publicos.

El desarrollo del Juego de Simulacién
2015, serd planificado sin la presencia
de las empresas, su participacién sera
representada por la Direccién de la
Simulacion, como roles virtuales.

metodologia.
Objetivo centrar los
esfuerzos en la
capacitacion,

entrenamiento y gestién
de las entidades publicas
que participan en la
gestion de emergencias.

Miércoles 30

Reunioén de planificacidn con el equipo

Medidas de Coordinacion:

Septiembre de trabajo y contraparte técnica. Jefe e  Reuniones
de Proyecto presenta proposicion e  Participantes
inicial de trabajo. Coordinaciones de e Horarios
actividades futuras conforme al e Medios
calendario regresivo. e Lugares fisicos
Listado preliminar de roles.

Martes 15 Reunion inicial, Jefe de Proyecto conla | Se programa, cada dos

Septiembre contraparte técnica del MEN. Firma de | semanas, los dias

documentos contractuales.

miércoles a las 11.30 horas
para coordinaciones 'y
validaciones con
contraparte técnica.
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6. CARTA GANTT PARA LA REALIZACION DE LOS EJERCICIOS

6.1 Introduccién

El presente apartado desarrolla el Objetivo N°1 de las bases técnicas “Actividades
para el disefio de la simulaciéon”, en lo referido a letra e, que tiene relacién con la
elaboracién de una Carta Gantt con actividades, responsables y plazos para la ejecucion de

los ejercicios.

6.2 Carta Gantt para la realizacion de los Ejercicios de Emergencia Energética y

Convocatoria.
1ra 2da 1ra 2da 1ra lray 2da
Actividad Quincena Quincena Quincena Quincena Quincena Quincena Recursos y Personal

Octubre Octubre Noviembre Noviembre Diciembre de Enero
Revision de experiencia de Ejercicios Jefe de Proy. S. Quijada.
previos, Manual, Estrategias. Consultor Sr. Espinoza
Adaptaciéon de las metodologias al Consultor Sr. C. Quijada
Ejercicio de Simulacién Consultor Sr. Marin
Elaboracion de  Planificacion y
documentos ejecutivos. Jefe de Proy. S. Quijada.
Disefio de un modelo analitico Consultor Sr. Espinoza
normativo que representa Consultor Sr. C. Quijada
dindmicamente  las  acciones Yy Consultor Sr. Marin

coordinaciones en el sistema.
Preparacion y ejecucién ler ejercicio

con el COSE.

Reuniones con representantes de Jefe de Proy. S. Quijada.
Ministerio y Empresas del Sector Consultor Sr. Espinoza
Eléctrico e Hidrocarburos. Consultor Sr. C. Quijada

Consultor Sr. Marin
Preparacion del ejercicio en aspectos
logisticos y administrativos.
Preparacion ambiente de
comunicaciones.

Ejercicio 2 con el COSE para analizar Jefe de Proy. S. Quijada.
los protocolos de convocatoria. Consultor Sr. Espinoza

. Consultor Sr. C. Quijada
Consultor Sr. Marin

Ejecucion del Ejercicio de Simulacion Jefe de Proy. S. Quijada.
con organismos publicos. Consultor Sr. Espinoza
Consultor Sr. C. Quijada
Consultor Sr. Marin

Taller de andlisis de resultados del
ejercicio Simulacién con participantes
del sector publico.

Jefe de Proy. S. Quijada.
Consultor Sr. Espinoza
Consultor Sr. C. Quijada
Consultor Sr. Marin

Andlisis de Estrategias a desarrollar
por parte de Ministerio y mejoras de
procedimientos.

Jefe de Proy. S. Quijada.
Consultor Sr. Espinoza
Consultor Sr. C. Quijada
Consultor Sr. Marin

35



7. RECURSOS FISICOS PARA LA REALIZACION DE LOS EJERCICIOS

7.1 Introduccién

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacion”, en lo referido a letra f, que tiene relaciéon con la
identificacion de los recursos fisicos para la realizaciéon de los Ejercicios de emergencia

energética y convocatoria.

7.2 Recursos fisicos para la realizacion del Ejercicio de Emergencia Energética.

FASE PREPARACION DEL EJERCICIO
TALLER A REALIZAR CON ORGANISMOS PUBLICOS

Recursos Fisicos Observaciones

Sala para 20 personas Disponibilidad de una sesién
Proyector para conectar un PC de trabajo de:

Preparacién aspectos logisticos. 09.00 horas a 12.30 horas.
Carpeta con antecedentes del Ejercicio Organizaciones:

Consultora Simulacién SQ. ONEMI

Software de anélisis seméntico SEC

(Consultora Simulacién SQ) SEREMIs

Software simulacién para apoyar explicacién de Personal MEN

protocolos.

FASE EJECUCION DEL EJERCICIO
EJERCICIO DE SIMULACION

4 computadores conectados a Internet.

Sala para ubicar a Direccién de la Simulacién
(5 personas)

1 Proyector

1 Pizarra

2 Teléfonos fijos y teléfono satelital Direccién de la Simulaciéon
realiza accién a través de
medios satelitales

2 Teléfonos Celulares ( Direccién de la Simulacidn,
Simulacién SQ)

1 radio conforme a equipamiento adquirido por el MEN | Direccién de la Simulacién
realiza accién a través de
medios radiales P.25, HF,

VHF
Crear correo para la Direcciéon de la Simulacién y roles Direccidn de la Simulacién
virtuales realiza accién a través de
servidores del MEN
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FASE ANALISIS Y LECCIONES APRENDIDAS DEL EJERCICIO
TALLER A REALIZAR CON ORGANISMOS PUBLICOS

Recursos Fisicos Observaciones

Recursos Fisicos Disponibilidad de una sesién

Sala para 20 personas de trabajo de:

Proyector para conectar un PC 09.00 horas a 12.00 horas.

Preparacién aspectos logisticos. Organizaciones:

Carpeta con antecedentes finales del Ejercicio ( ONEMI

Consultora Simulacién SQ) SEC

Software de analisis semantico SEC Regional

(Consultora Simulacién SQ) SEREMIs
Personal MEN

Software simulacién para apoyar explicacion de
protocolos.

7.3 Recursos fisicos para la realizacion de los Ejercicios de Convocatoria del COSE.

RECURSOS FISICOS PARA LAS CONVOCATORIAS

Convocatoria diurna y nocturna

Sala del COSE (principal), en dependencias del
SEC (equipada con los medios para enfrentar
una emergencia: Telefonia moévil y satelital,
equipo de energia, equipos de comunicaciones,
equipamiento, entre otros).

Nota: Participacion de los miembros titulares o
suplentes, quienes podran estar acompafiados
por asesores técnicos.

Objetivo dimensionar la efectiva y eficiencia
del funcionamiento y activacién como equipo
de trabajo para desarrollar una gestion
integral en la toma de decisiones, producto
de un evento critico (Ejemplo: incendio o
sismo).

Convocatoria diurna y nocturna

Sala del COSE (secundaria o lugar alternativo),
en dependencias del SEC, equipada con los
mismos medios que la sala principal.

Nota: Participacion de los miembros titulares o
suplentes, quienes podran estar acompafiados
por asesores técnicos.

Similar al equipamiento de la sala principal,
con el objeto de determinar sus capacidades,
deficiencias y  vulnerabilidades. Esta
dependencia se encuentra prevista utilizar
para efectuar un cambio de sala por motivos
de un evento teldrico. La ejecucion se
realizara en tiempo real para el ejercicio
diurno se realizara de las 11:30 horas hasta
las 13:00 horas.

Para el ejercicio nocturno la convocatoria se
realizard desde las 21:00 horas a las 24:00
horas.

Personal integrante del COSE

Para ambas convocatorias se requiere la lista
para constatar la participaciéon en tiempo y
lugar del personal integrante del COSE en las
salas principal y alternativa.

Coordinaciones administrativas

Se requerira poner en conocimiento a las
autoridades del MEN y SEC, ademas de las
administraciones de ambos edificios,
informando que se realizaran dos ejercicios
de convocatoria, conforme al calendario en
proceso de actualizacién. El objetivo es
coordinar los accesos, libre transito y
seguridad en ambas instalaciones.
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8. ACTIVIDADES MINIMAS DONDE SE REQUIERE APOYO Y COORDINACION DEL MEN

8.1 Introduccién

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacién”, en lo referido a letra g, que tiene relaciéon con las

actividades minimas que se describen en punto a continuacion.

8.2 Actividades minimas

Actividades Observaciones

Disefio de escenario Conforme a la estructura del Ejercicio de Simulacion
Energética, el disefio final del escenario estara en funcién de
constar el funcionamiento de los protocolos:

MEN-SEC ( Participacién presencial)

MEN-SEC ( Participacion presencial)

MEN-SEREMIs ( Participacion presencial)
MEN-ONEMI-EMPRESAS ( Compaiiias roles no presenciales
reemplazados por la Direccidn de la Simulacién)

Seleccidon de empresas que En forma ficticia participaran las siguientes empresas
operan en la zona representadas por la Direccion de la Simulacién:

Sector Hidrocarburos:

ENAP- METROGAS-LIPIGAS-COPEC-Petrobras-Electrogas-
Gasmar-GAsValpo-Gasco-GNLQ-Sonacol-Abastible-Enex
Sector Eléctrico: CDEC.

Material a entregar a Durante el taller de preparacién se entregard a los
participantes participantes:

Archivador con la informacién del Ejercicio.

Formulario de Lecciones Aprendidas

Medidas de Seguridad.

Archivo PPT con las caracteristicas del Ejercicio.
Realizacién de reuniones Se realizaran reuniones en las dependencias de las
con empresas siguientes empresas con el propdsito de obtener

informacion de eventos reales, estas son:
Sector Hidrocarburos:

ENAP- METROGAS-LIPIGAS-COPEC
Sector Eléctrico:

CDEC.
Realizacién de reuniones Se realizardn reuniones -en las dependencias del MEN con
con entidades publicas las siguientes entidades publicas:
SEC-ONEMI-SEREMIs-SEC Regiones.
Atencion a consultas via Conforme a las responsabilidades contractuales Simulacién

teléfono o medio electrénico | SQ actuard como Secretaria Técnica proporcionando
respuesta a consultas y realizando coordinaciones por
medio electrénico.
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9. PROPOSICION DEL MATERIAL GRAFICO CON DIAGRAMAS DE FLUJOS DE PROTOCOLOS

9.1 Introduccién

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacion”, en lo referido a letra h, que tiene relacién con proposicion
de material grafico que muestran los diagrama de flujos que indica los protocolos vigentes
entre el MEN y los distintos actores que se involucran en la gestién de una emergencia

energética. Los diagramas propuestos se adjuntan en detalle en Anexo A.

9.2 Protocolos entre el Ministerio de Energia, Superintendencia de Electricidad y

Combustibles y Oficina Nacional de Emergencia.

Proposicién de material grafico en Figura 1 con diagramas de flujos del Protocolo
MEN-SEC-ONEMI Sector Hidrocarburos (Detalle en Anexo A)

Enitrega informe - ;
conzaldada Ertrega indorme
£12.38hrs reglanal a partic

del cansoll dada

- 21218 hrs
| Empresas ) COER
Interrupcian real en pros. V
10 dias en: 1
Importation erforma: alertas

Praduccion amenazas,

Eritrega
rifcame

Transparte
Distribucitn

emmergencias

ewanackin, y

su ewoluckin,
f Empresas \ SEC => CATN COEN
_ T

Interrupeian
causa natural o Zrtrega informa
antripics consobidaca

21218 hrs

Ertrega Informe
consolcada )
E12-1E hrs

{ Empresas %\ situackin

Efectas en la

Eritrega informe ricema alertas
infrasstructurs energética reglanal a partir amenazas,
darivads de eventos en 2 del canscll caca emengenclas

rona afectada E-12-18 hrs. evacackhn, y su

\ evnluckin,

Emplea SG

nifcrma evacuaciones
 evaluiin de la
emergencia.

Figura 1 Diagramas de flujos del Protocolo MEN-SEC-ONEMI Sector Hidrocarburos
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Proposicién de material grafico Figura 2, con diagramas de flujos del Protocolo MEN-
SEC-ONEMI Sector Electricidad (Detalle en Anexo A)
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|—_Z:> COEN
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e —
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emergencia.

EMPHEGAS

Figura 2. Diagramas de flujos del Protocolo MEN-SEC-ONEMI Sector Electricidad
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9.3 Protocolos de comunicaciones, coordinacion y entrega de informacion entre el

Ministerio de Energia y Superintendencia de Electricidad y Combustibles.

Proposicidn de material grafico en Figura 3 con diagramas de flujos del Protocolo
MEN-SEC Sector Hidrocarburos (Detalle en Anexo A)
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Figura 3. Flujos del Protocolo MEN-SEC Sector Hidrocarburos
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Proposicién de material grafico en Figura 4 con diagramas de flujos del Protocolo
MEN-SEC Sector Eléctrico (Detalle en Anexo A)
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Figura 4. Flujos del Protocolo MEN-SEC Sector Eléctrico

(Pagina intencionalmente en blanco por cambio de apartado)
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9.4 Protocolos de comunicaciones, coordinaciéon y entrega de informacién entre

Ministerio de Energia y sus Secretarias Regionales Ministeriales.

Proposicién de material grafico Figura 5 con diagramas de flujos del Protocolo MEN-

EMPRESAS
ELECTRICAS

SEREMIs Sector Eléctrico (Detalle de figura expuesta en Anexo A)
HIDROCARBUROS
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Figura 5 con diagramas de flujos del Protocolo MEN-SEREMIs Sector Eléctrico
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9.5 Protocolo de comunicacion ante eventos que afecten el suministro de energia entre el

Ministerio de Energia y las Empresas de Hidrocarburos

Proposicién de material grafico en Figura 6 con diagramas de flujos del Protocolo MEN
y Empresas del sector combustibles liquidos, gas licuado de petréleo y gas de red.
(Detalle de figura expuesta en Anexo A)
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Figura 6. Diagramas de flujos del Protocolo MEN y Empresas de Hidrocarburos
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Proposicién de material grafico en Figura 7 con diagramas de flujos del Protocolo MEN
y Empresas del sector Eléctrico. (Detalle de figura expuesta en Anexo A)
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10. ACTIVIDADES COMO SECRETARIA TECNICA

10.1 Introduccion

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacion”, en lo referido a letra i, que tiene relaciéon con la
preparacién y participacién en las reuniones de coordinacién con el MEN y reuniones inter-
institucionales, actuando como secretaria técnica. Actividades que se describen en punto a

continuacion.

10.2 Actividades de la Secretaria Técnica

Conforme a las actividades que se describen en el apartado 8.2 “Actividades
minimas”, Simulacién SQ se constituira como Secretaria Técnica, para lo cual realizara un
conjunto de actividades administrativas que apoyen los procesos de coordinacion,
notificacién, elaboraciéon de documentacién y simbologia, organizacion de los talleres y
recopilacion de informacién, que permitan alcanzar los objetivos de los Ejercicios. Las
actividades se describen a continuacién, pudiendo surgir otras conformes a nuevos

requerimientos.

Actividades

Observaciones

Elaboracién de un programa
de actividades

A partir del inicio formal de la asesoria, se
desarrollard un calendario de eventos regresivo con
las actividades a desarrollar.

Elaboracion de Acta de
Reuniones.

Seran remitidas cada dos semanas a la contraparte
técnica del MEN.

Elaboracién de Agenda de
reuniones

Se remitirdn hasta dos dias antes de las reuniones
programadas para conocimiento de los participantes.

Realizacion de reuniones con
empresas y organismos
publicos.

Conforme lo disponga la contraparte técnica, se
tomara contacto con empresas y organismos publicos
para coordinar lo mandatado especificamente por el
MEN.

Atencion a consultas via
teléfono o medio electrénico

Se dispondra de un correo y un teléfono, al cual las
empresas que proporcionaran informacién para la
elaboracién del escenario y eventos, como asi mismo
las entidades publicas que participaran en los
Ejercicios, puedan solicitar antecedentes
complementarios a la Direccién de la Simulacién

Material para entregar en

Durante los talleres de preparacién y evaluacién del
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talleres.

Ejercicio, se entregara a los participantes:
Archivador con la informacion del Ejercicio.
Formulario de Lecciones Aprendidas

Medidas de Seguridad.

Archivo PPT con las caracteristicas del Ejercicio.

Participacidn en las reuniones
de empresas.

Coordinar y participar en reuniones en las
dependencias de las siguientes empresas con el
propdsito de obtener informacién de eventos reales
que han enfrentado, estas son:

Sector Hidrocarburos:

ENAP- METROGAS-LIPIGAS-COPEC

Sector Eléctrico:

CDEC.

Proponer estructuracién de
red computacional para el
Ejercicio de Emergencia
Energética.

Apoyar con opiniones técnicas, la instalacién y
configuracion de redes y computadores para la
realizacion del Ejercicio.

Coordinacion de Ejercicios de
Convocatoria

Contactar, previa autorizacion de la contraparte
técnica a las autoridades administrativas del MEN y
SEC informando la realizacién de dos Ejercicios de
convocatoria.

En el contexto del objetivo N° 1, (letra i) en documentos Anexos de Actas, se
formalizan la descripcién con fecha, participantes y temas de las actividades de
coordinacién, reuniones en el MEN, talleres, ejercicios de convocatorias y de simulacidn,
ademas de reuniones realizadas en empresas de electricidad e hidrocarburos y organismos

técnicos entre los que se cuenta ONEMI, SEREMI RM y Director Regional de la SEC V Regidn.

(Pagina intencionalmente en blanco por cambio de apartado)
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11. ESCENARIO TEORICO DEL EJERCICIO DE SIMULACION

11.1 Introduccion

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacion”, en lo referido a letra j, que tiene relaciéon con la
estructuracion del escenario tedrico del Ejercicio, con el propésito de proyectar acciones y

respuestas que se esperarian que ocurriesen en la simulacién.

11.2 Escenario tedrico con acciones y respuestas

Se presenta una propuesta de escenario tedrico que sera complementado con
informacidn a obtener de las reuniones a realizar con las empresas del sector eléctrico y
sector hidrocarburos.

La informacién correspondiente a las empresas del sector eléctrico fue obtenida y
analizada en la reunién que se realiz6 con el Centro de Despacho Econémico de Carga
(CDEC) y la posterior revisidn y selecciéon de eventos definitivos. Adicional a esto, se
consideraron eventos reales que conforman la base de datos histérica de eventos que
cuente el Ministerio y que hayan afectado a las tres regiones que son parte del ejercicio.

La informacidn que se obtuvo de las empresas de hidrocarburos, fue contrastada y
complementada con la informacién que mantiene el MEN en sus Bases de Datos,
correspondiente a eventos de emergencias energéticas reales que han debido enfrentar en
los ultimos tres afios.

Todo los datos anteriores se confrontaran, con la informacién previa obtenida de
los tres ejercicios simulados realizados los afios 2012, 2013 y 2014, para definir un
escenario tedrico final y las acciones y respuesta normativas que se esperarian en un
desarrollo previsto, conforme se estipula en los protocolos de comunicaciones que ha
establecido el MEN con diferentes entidades publicas y empresas de electricidad e
hidrocarburos.

Para dar marco al Ejercicio de Simulacién ante emergencias energéticas, se
desarrolla un Escenario Tedrico que es un contexto situacional en donde personal del MEN,
SEC, ONEMI, SEREMIs y representantes regionales de la SEC, enfrentaran en tiempo real, de
forma escalable y racionalizada, un conjunto de potenciales eventos energéticos criticos

provenientes del sector eléctrico e hidrocarburos, lo que demandara desplegar y emplear,
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los diferentes medios de comunicaciones y procedimientos definidos para administrar el
impacto de dichos eventos en el suministro energético.

Consecuente con lo anterior, el escalamiento gradual de la criticidad de los eventos
(inicio del ejercicio con eventos teliricos menores), permitira metodolégicamente
estructurar el Ejercicio Tedrico en 4 fases de intensidad creciente. Las fases generan las
ventajas que los diferentes organismos publicos del sector de energia, y aquellos que
integran el sistema de emergencia nacional incorporados al Ejercicio, puedan reaccionar a
la simulacién generando una dindmica de resoluciones y flujos de informacién.

En consecuencia, la escalabilidad de los eventos permite a la Direccién del Ejercicio
de Simulacién, obtener muestras de la trazabilidad y contenidos de la informacién que se
transmite, conforme a los protocolos implementados por el MEN con la SEC, ONEMI y
SEREMIs.

Si no existiera el escalamiento gradual de eventos, y se iniciara la simulacién con
un evento mayor, por ejemplo un terremoto, se tendria al inicio del ejercicio, una congestién
de trafico de informacién, que no permitiria evaluar respecto a los protocolos y
procedimientos.

Como resultados de los eventos que se plantean, en particular y en global, a todos
los participantes del ejercicio (caso del terremoto con un posterior tsunami), se obtienen las
acciones y procedimientos adoptados por los diferentes organismos publicos.

La evaluacién y posterior andlisis, mediante métricas cualitativas y cuantitativas,
constituira la base para formular recomendaciones al MEN, SEC, SEREMIs y representantes
regionales de la SEC.

Participardn presencialmente en el Ejercicio los representantes del MEN, SEC,
ONEMI, SEREMIs. Las empresas de electricidad e hidrocarburos seran representadas por la
Direccidn de la Simulacion.

La duraciéon prevista corresponde a 4 horas. Los participantes se encontraran en
sus puestos de trabajo, y conforme lo amerite la situacién aquel personal que integre el
COSE se desplazara a su infraestructura principal y alternativa. Se describen las fases con

sus caracteristicas:
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Fases, Eventos y Caracteristicas

Fase y Evento activador Hora Caracteristicas

Fase 1. Participantes se encuentran en
Primer movimiento telirico de sus puestos de trabajo y
mediana intensidad. 09:00 reciben informacién de
Situacién 1 10:00 empresas (representadas por
Un sismo de mediana intensidad la Direccion de la Simulacidn)
afectdé a las 08:58 hrs. a la zona y otras entidades publicas
central del pafs. conforme a desarrollo previsto.
El evento teldrico caus6é gran

conmocion en las ciudades de Medios de comunicaciones
Santiago, Rancagua, Valparaiso y

Vifia del mar. Las autoridades se ¢ Internet

encuentran evaluando la e Telefonia fija

situacion. e Telefonia celular (voz, smsy
Informes preliminares indican WhatsApp)

que el evento también fue e Radios VHF

percibido con baja intensidad en e Telefonia satelital

la IV y VIl regiones.

Se desconoce la magnitud del

sismo y se espera que en los

préximos minutos las

autoridades indiquen el epicentro

y la intensidad del fenémeno.

Fase 2.

Segundo movimiento teldrico 10:00 Sistemas de comunicaciones se
intensidad alta, no constituye ' mantienen funcionando.
terremoto. 10:30

Situaci6n 2

Un nuevo sismo de alta Medios de comunicaciones
intensidad afecté a las 09:20 hrs.

a la zona central del pafs. ¢ Internet

El evento teldrico de VII Mercalli e Telefonia fija

caus6 conmocion en las ciudades e Telefonia celular (voz, smsy
de la V, RM y VI regiones. Las WhatsApp)

autoridades se encuentran e Radios VHF

evaluando la situacion, e Telefonia satelital
principalmente por la posible

gravedad del evento.

Este evento fue percibido con

menor intensidad en las IV y VI

regiones.

Fase 3. 10:30 Sistemas de comunicaciones se
Terremoto con epicentro a 50 12:00 mantienen funcionando.

kilometros al Oeste de Laguna
Verde de magnitud VIII Mercalli y

Autoconvocatoria del COSE

50




potencial Tsunami.

Situacién 3

El evento telturico de VIII Mercalli
caus6 conmocién y destruccién
en las ciudades de la V RM y VI
regiones. Las autoridades se
encuentran evaluando la
situacion.

Este evento fue percibido con
gran intensidad en las IV y VI
regiones.

Producto de la posibilidad de la
ocurrencia de un tsunami y los
efectos del terremoto, el ministro
del interior ha convocado el COE.

e Internet

¢ Telefonia fija

e Telefonia celular (voz, smsy
WhatsApp)

e Radios VHF

e Telefonia satelital

Fase 4.
Falla en sistemas de
comunicaciones por Internet.

Situacién 4

ONEMI comunica por radio y
telefonia satelital que en todo el
pais se ha producido wuna
interrupciéon del trafico de
Internet, por dafios en los ductos
de fibra dptica en cinco puntos en
la zona de Los Vilos/ La Serena y
tres puntos en la zona
Curic6/Talca. En consecuencia las
comunicaciones continuaran
conforme a las precedencias
establecidas en los protocolos.

12:00
13:00

Se inhabilita Internet en el
COSE y se deben activar las
radios y teléfonos satelitales.

Sistemas de comunicaciones
disponibles:
o Telefonia celular (voz, sms)

e Radios

e Telefonia satelital

El Escenario Teorico descrito precedentemente, metodolégicamente se estructuré
en fases. A cada una de las fases, se asignara un conjunto de eventos que a la fecha se
encuentran en proceso de estudio, no obstante se proponen preliminarmente un conjunto
de 30 eventos que han sido seleccionados de las bases de datos de eventos reales, ejercicios
de simulacién y eventos hipotéticamente mas criticos, informados por las empresas del

sector eléctrico e hidrocarburos. La Tabla de “Eventos Preliminares” se describe a

continuacion.

(Pagina intencionalmente en blanco)
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TABLA DE EVENTOS PRELIMINARES ( PARA EFECTO DE PLANIFICACION INICIAL SIN HORAS)

N° TIPO DE EVENTO QUIEN EMITE QUIEN RECIBE | DESCRIPCION EVENTO
EVENTO DIRECCION Todos los Se registra un fuerte sismo que afecta ala Zona
Sismo grado 6 Mercalli SIMULACION participantes en el Central del Pais. Se espera informacién de la
Ejercicio ONEMI y el Centro Sismoldgico Nacional de la
Universidad de Chile para conocer su
localizacién. ONEMI se encuentra esperando la
informacién del SHOA.
EVENTO SG DIRECCION Correo  emergencia Derivado del fuerte sismo que afect ala RM a
Incendio  Estacién  de SIMULACION MEN las 09.00 hrs se produce un incendio por
Petrobras Representando a escape de gasolina, en la infraestructura de la
empresa Petrobras Estacién Petrobras en el Cajon del Maipo,
Existe preocupacién de carabineros por una
posible extensiéon del siniestro hacia los
depdsitos de combustibles. A esta hora
bomberos concurre al lugar.
EVENTO SG DIRECCION Correo  emergencia Un camién de la empresa Petrobras que
Volcamiento de camién SIMULACION MEN transporta diésel se volcé en la cuesta de Las
Representando Chilcas, como consecuencia de la colisién con
empresa PETROBRAS rodados que se precipitaron a la carretera en
el momento que un movimiento teltrico afectd
ala zona central del pafs,
EVENTO SG DIRECCION Llamada telefénica A esta hora se detecta un comportamiento
Seguridad sistemas SIMULACION recibida por | andémalo de las interfaces del sistema SCADA
computacionales Representando profesional del area de ENDESA. Los firewall han reportado la
empresa ENDESA eléctrica del MEN intrusién de amenazas externas. Se evalia la
injerencia de hackers en los servidores.
No obstante los sistemas de control y
monitoreo continian operando normalmente.
EVENTO SG DIRECCION Llamada telefénica a Un buque que se encontraba en el terminal
Contaminaciéon de Bahia SIMULACION profesional de TPI, derramé hidrocarburo en el mar en el
Quintero Representando a hidrocarburos de la momento que se produjo el movimiento
empresa COPEC SEC teltrico que afecté a las 09.00 a la zona de
Bahia de Quintero. El sismo produjo un
desajuste en los sistemas conectores, los
cuales no alcanzaron a ser desactivados. En
este momento se evallia las consecuencias del
incidente.
EVENTO D3 DIRECCION Llamada a SEREMI v | Derivado del fuerte sismo que afecté a la zona
Corte de Energia SIMULACION Region y | central se produce un corte de energia en la
Representando a | simultineamente a | zonade Concény Refiaca por 15 minutos.
CHILQUINTA través de correo Solicitar informar por via telefénica al SEREMI.
emergencia del MEN.
EVENTO SG DIRECCION Correo  emergencia Alas 09.18 hrs derivado de dafios en el asfalto
Volcamiento de camién SIMULACION MEN de la Ruta 5, sector La Calera, se produce un
Representando a volcamiento de un camién que transportaba
ENAP Propileno. El vehiculo habia sido cargado en
Refineria Aconcagua y se trasladaba a
Refineria Bio Bio. El conductor permanece
inconsciente, y carabineros ha tomado
contacto con la refineria para activar los
procedimientos de emergencia, derivado que
hay fuga de producto que se encuentra
escurriendo desde el estanque. Se espera la
llegada de Bomberos al area en los préximos
minutos.
Evento CLO DIRECCION Llamada a Producto de las fuertes marejadas que afectan
Potencial problema de SIMULACION profesional del a la zona de Bahia Quintero no han podido
suministro (importacién) Representando a | sector hidrocarburos | atracar buques, existiendo una posibilidad que
GASMAR del MEN la entrega de GLP se vea interrumpida si la
situacién meteoroldgica contintia en la V
Region.
EVENTO SG DIRECCION Correo  emergencia Derivado del fuerte sismo que afectd la zona
Escape de gas SIMULACION del MEN central alas 09.00 hrs se produce un escape de
Representando a gas de un ducto ubicado en la comuna de Las
METROGAS Condes. (Apoquindo con Padre Hurtado).

Carabineros se encuentra aislando el sector a
la espera de la llegada de los equipos técnicos
en emergencia de Metrogas.
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TABLA DE EVENTOS PRELIMINARES

N° TIPO DE EVENTO QUIEN EMITE QUIEN RECIBE DESCRIPCION EVENTO

10 EVENTO SG DIRECCION Correo  emergencia Transetintes reportaron el escape de gas en
Dafios en estanques SIMULACION del MEN estanque de edificios El Comendador y San

Representando a Benito de la ciudad de Santiago, se presume que
GASCO la caracteristica de la onda sismica provocé
dafios en los estanques.
Equipos de emergencias de GASCO se
encuentran en la zona evaluando la situacion.

11 EVENTO SG DIRECCION Correo  emergencia Un camién que transportaba GLP se volcé en la
Accidente en camién de SIMULACION del MEN comuna de Puente Alto. No hay pérdida de
LIPIGAS Representando a producto. En estos momentos carabineros tiene

LIPIGAS controlada la situacion y se encuentra en espera
de bomberos y equipos de emergencia de la
empresa LIPIGAS.

12 EVENTO SG DIRECCION Llamada de A las 09.02 minutos un cliente avisa de una
Rotura de matriz SIMULACION profesional de posible fuga de gas en las calles Tres Norte

Representando a GASVALPO a SEREMI esquina Uno Oriente, Vifia del Mar, existiendo
GAS VALPO V Region gran preocupacién de los residentes por una
Simultaneamente se potencial explosion. Equipos de
recibe correo en emergencia de GASValpo se dirigié al lugar
emergencia del MEN constatando la ruptura de matriz
presumiblemente producto del fuerte sismo

que afectd a la ciudad a las 09.00 hrs

13 Evento CLO DIRECCION Correo a SEREMI V [ Se produce una potencial despresurizaciéon en
Potencial despresurizacion SIMULACION Region el gasoducto de Electrogas, derivando en una
de gasoducto Representando a Correo a emergencia disminucién del suministro proveniente desde

ELECTROGAS MEN GNL Quintero, se estudian las causas del evento.
Estimacion de suministro afectado 337.000m3h
14 EVENTO SG DIRECCION Correo a SEREMI V | Como consecuencia del movimiento teltrico
Rotura de ducto SIMULACION Region que afecté a la zona central a las 09.00 hrs, se
Representando a Correo a emergencia detecta un derrame de gasolina en la zona
SONACOL MEN industrial de Quilpué, el origen se produjo por
una rotura del ducto que transporta
combustible de Quintero a Maipu.

15 EVENTO SG DIRECCION Correo  emergencia [ A esta hora se detecta un comportamiento
Seguridad sistemas SIMULACION del MEN andmalo de las interface del sistema SCADA de
computacionales Representando a CDEC SIC los firewall han reportado la intrusion

CDEC amenazas externas, se evalia la injerencia de
hackers en los servidores.
No obstante los sistemas de control y
monitoreo contindan operando normalmente.

16 EVENTO SG DIRECCION Correo  emergencia Incendio en la proximidad de un tramo de la
Incendio no controlado SIMULACION del MEN linea  Quillota-Polpaico, aun controlado.

Representando a Operacion Normal. Cerca de 1 hora después

TRANSELEC indicaria que el incendio situdndose muy cerca
de los conductores. Bomberos sugiere
desenergizar la linea. Aviso debe realizarse a
Transelec.

17 EVENTO SG DIRECCION Correo  emergencia Como consecuencia del movimiento teldrico
Corte de suministro por | SIMULACION del MEN que afectd a la zona central a las 09.00 hrs, se
ruptura de ducto Representando a detecta un corte de suministro de ducto de

SONACOL transporte GLP de Quintero a Planta de Maipt
en la zona del parque industrial de Quilpué.

18 Evento GN1 DIRECCION GNL QUINTERO A las 09.43 se produce un trip parcial de la
Produccién de Gas Natural SIMULACION planta por causas que se estan investigando.

Representando  a Como consecuencia hay una detencién total de
GNL QUINTERO la planta.

19 EVENTO G2 DIRECCION Llamada desde CDEC Problemas en "Central San Isidro I”

Problema en Central San | SIMULACION Alta temperatura diferencial N° 10, Gases de

Isidro de ENDESA

Representando  a
CDEC

Escape.
Central declara indisponibilidad forzada.
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TABLA DE EVENTOS PRELIMINARES

N° TIPO DE EVENTO QUIEN EMITE QUIEN RECIBE | DESCRIPCION EVENTO

20 EVENTO G DIRECCION Correo emergencia Se produce la interrupciéon forzada por
Problemas en  Central SIMULACION del MEN protecciones de la Central Nueva Ventanas
Nueva Ventanas de AES Representando a CDEC Estimacién de potencia desconectada : 120 MW
GENER

21 EVENTO G1 DIRECCION Correo emergencia Producto del fuerte sismo acaecido a las 09.00
Problema en Generacién y SIMULACION del MEN hrs en la zona central y percibido con particular
transmision eléctrica intensidad en la V Regién, produce la salida de
COLBUN los ciclos combinados en Quillota.

22 EVENTO SG DIRECCION Correo emergencia | A esta hora se produce un accidente de un
Transporte y Distribucién SIMULACION del MEN camién con volcamiento, perteneciente a ENEX
accidente de cami6én Representando a ENEX en la ruta 68, en la zona de Cuesta de Zapata,

informacién preliminar indica que se deberia a
los rodados que produjeron una colisién contra
el vehiculo que transportaba combustible. Existe
rotura de estanque, el que se encuentra
escurriendo en la via.

23 EVENTO GO DIRECCION Correo emergencia Falla a nivel de subestaciones
Problema en Generacién y SIMULACION del MEN S/E Alto Jahuel
transmision eléctrica Representado a Falla L-500 kV Charrua-Ancoa y Ancoa-A. Jahue
En TRANSELEC | TRANSELEC 1

Se investigan protecciones en S/E Ancoa
Potencial zona afectada, Desde Taltal a Rancagua
2000 MW.
24 Evento D3 DIRECCION Correo emergencia | Afecta a Region de Valparaiso, comunas de
SIMULACION del MEN Quintero y Puchuncavi.
Problema de Distribucién Representando a Operaciéon automética del interruptor 110 kV
CHILQUINTA perteneciente a empresa AES Gener, afecta
consumos de S/E Quintero
Estimacion clientes afectados 22.000
Estimacion de personas afectadas 82.000
Estimacién de suministro afectado (En MW, o
m3)
8 MW
25 EVENTOGD 1 DIRECCION Llamada de Siendo las 10.31 se produce un repentino corte
Distribucién SIMULACION profesional de de suministro en el gasoducto de Electrogas.
Representando a Metrogas a SEREMI
METROGAS V Region
Simultaneamente se
recibe correo en
emergencia del MEN

26 EVENTO GNO DIRECCION Correo emergencia | A esta hora se produce un corte de suministro
Potencial Falla eléctrica SIMULACION MEN eléctrico afectando el funcionamiento de un 40%
SONACOL Representando de los equipos de distribucion de SONACOL

SONACOL
27 EVENTO SG DIRECCION Correo emergencia Derivado del segundo sismo que afecté ala RM a
Incendio Planta Concén SIMULACION MEN las 10.52 hrs se produce un incendio en planta
Representando a ENEX Concén Tres Compaiiias, en estos momentos los
equipos de emergencia con el apoyo de
bomberos se encuentran operando en la planta.

28 Evento D2 DIRECCION Correo a SEREMI y | Fallaen la S/E Concén desde la S/E Torquemada

SIMULACION Representante SEC V provoca la interrupcién del suministro a las S/E
Problema de Distribucién Representando Region Concon, Refiaca y Bosquemar
CHILQUINTA

29 EVENTO GD DIRECCION Correo a SEREMI y | Derivado del reciente sismo que afect6 a la zona
Rotura de red secundaria SIMULACION Representante SECV | central, se ha producido una rotura de la red
GASVAPO Representando a Region secundaria de distribucién de gas, se encuentra

GASVALPO en proceso de evaluacion el tiempo de
reparacion.

30 Evento CL DIRECCION Correo emergencia Se produce un incendio en la mesa de carga de
Incendio en mesa de carga SIMULACION MEN CL, interrumpiendo el suministro.

PETROBRAS Representando a
PETROBRAS
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12. ANTECEDENTES PARA LA PREPARACION Y PLANIFICACION DEL TALLER CON LOS
PARTICIPANTES DEL EJERCICIO.

12.1 Introducciéon

El presente apartado desarrolla el Objetivo N° 1 de las bases técnicas “Actividades
para el disefio de la simulacion”, en lo referido a letra k, que tiene relacién con la realizacion

de un taller de planificacion con los participantes del ejercicio a definir con el Ministerio.

12.2 Proposicidn de programa para el taller del Ejercicio.

El programa que se propuso estuvo en funcién de las experiencias de los talleres
realizados los afios 2012, 2013 y 2014. Sin embargo la estructura de los contenidos cambia
en relacidon a que las empresas seran representadas por la Direccién de la Simulacién, no
participando presencialmente, en consecuencia el programa del taller esta enfocado en los
objetivos del Ejercicio que considera como participantes presenciales al personal del MEN,
ONEMI, SEC, SEREMIs, SEC Regional. Durante el taller se entregara un archivador con los

antecedentes del Ejercicio.

09:00 - 09:05 | Bienvenida y Presentacion Integrantes del Taller

09:05 - 09:15 | Alcances y Objetivos de la Simulacién de Emergencia

09:15 - 09:20 | Participantes ( Autoridades, Empresas ficticias,
Organismos publicos)

09:20 - 09:50 | Revision de Protocolos MEN/SEC/ONEMI

09:50 - 10:00 | Revision de Protocolos MEN/SEC

10:00 - 10:10 | Revisién de Protocolos MEN/SEREMIs

10:10 - 10:20 | Revisién de Procedimientos del COSE

10:20 - 10:40 | Etapas del Ejercicio de Simulacién

10:40 - 11:00 | Aspectos a observar en el Ejercicio para optimizar el
sistema.

11:00 - 11:30 | Metodologia del Ejercicio

11:30 - 11:40 | Entrega de Archivador con Antecedentes del Ejercicio

11:40 - 12:00 | Medidas de Coordinacién y Seguridad

12:00 - 12:30 | Conclusiones y respuesta a preguntas
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13. ANTECEDENTES PARA EL ANALISIS Y EVALUACION DURANTE LA SIMULACION.

13.1 Introduccion

El presente apartado desarrolla el Objetivo N° 2 de las bases técnicas “Actividades
para el disefio de la simulacién”, en lo referido a letra a, que tiene relacion con definir los
aspectos que se deben analizar y evaluar durante la simulacién de la emergencia energética,
tales como; comprensién y uso de nuevos protocolos, manejo de la escala de temporalidad
real, coordinacidn inter-institucionales, actuacién de autoridades entre otros. Paralelamente
se evaluara las simulaciones de la convocatoria al COSE, asi como los criterios de evaluacion,
tales como; recepcion, tiempo de llegada disponibilidad de estacionamiento, posibilidad de

acceso, infraestructura disponible (internet, electricidad, salas, entre otros).

13.2 Aspectos a evaluar en el desarrollo del Ejercicio de Emergencia Energética.

Respecto a Flujos de Informacién

Canalizacidn de los datos
Tiempos de respuesta
Pertinencia de los remitentes
Redundancia

Claridad de lo informado
Empleo de los formularios

Respecto a lista de contacto

Actualizacién

Fidelidad de los datos

Correccién de los datos

Correcto empleo de la informacion

Respecto a los protocolos

Estructura organizacional de la transferencia de datos
Redundancias

Vulnerabilidades

Tiempos de procesos

Tiempos de transferencia
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Empleo de SIG-ONEMI

Metodologia de empleo

Adecuada canalizacidén de los datos
Cumplimiento de las secuencias reguladas

Respecto de herramientas de apoyo a las decisiones

Empleo de mapas situacionales

Sistematizacion de datos

Filtros de datos, transferencia de datos, uso de macros
Empleo de SIG-ONEMI

Identificacién de localizaciones geograficas

Respecto a los sistemas de comunicaciones

Enlaces

Transmision de datos
Planificacién de comunicaciones
Operacién ergonométrica/interfaz
Interoperabilidad

Asignacion de frecuencias
Conocimiento de claves
Verbalizacion

Respecto a la conformacién y constitucién del COSE

Tiempo de constitucién
Desplazamientos

Accesos

Equipamiento

Traslado a dependencia alternativa
Organizacion y direccion

Respecto del Situation Awarness (Mantencién de la situacién)

Actualizacion de los datos

Distribucién y canalizacion de la informacion
Repositorio centralizado

Sistematizacién de Fichas de Reporte
Optimizacién de tiempo
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13.3 Aspectos a evaluar y analizar en el desarrollo de los Ejercicios de Convocatoria.

Conformacién y constitucién del COSE

Tiempo de llegada

Equipamiento para funcionamiento
Traslado a otra dependencia
Listado de personal

Rutas de desplazamiento
Modalidad de enlace

Conocimiento de la situacion

Empleo de medios individual (con la persona)

Computador portatil

Equipo de Radio

Baterias cargadas

Telefonia Celular

Documentacién de respaldo de asesoramiento técnico
Listado telefénico

Sistema de telecomunicaciones

Plan de comunicaciones

Canales de transmision

Enlaces

Horarios de trafico

Operacidn ergonométrica e interfaz
Interoperabilidad

Conocimiento de claves
Verbalizacion

Asignacion de frecuencias
Adecuado uso del empleo de los medios
Empleo y coordinacién SIG-ONEMI
Claridad de lo informado

Empleo de formularios

Correcto empleo de la informacion

Desplazamiento sala principal y alternativa

Accesos

Seguridad

Rutas de desplazamiento dentro del edificio

Rutas alternativas de desplazamiento dentro del edificio
Vulnerabilidades

Tarjetas de acceso
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Coordinaciones de acceso

Personal responsable del acceso a las dependencias
Traslado a dependencia alternativa

Hoja de Registro

(Pagina intencionalmente en blanco)
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14. DISENO DE FORMULARIOS PARA LA EVALUACION DEL DESEMPENO DE LOS
PARTICIPANTES.

14.1 Introduccién

El presente apartado desarrolla el Objetivo N° 2 de las bases técnicas “Actividades
para el disefio de la simulacién”, en lo referido a letra b, que tiene relacion con la evaluacion
y desempeiio de los participantes en el Ejercicio de Emergencia Energética y los dos

Ejercicios de Convocatoria.

14.2 Formularios para la evaluacién del Ejercicio de Emergencia Energética.

FORMULARIO PARA EVALUACION DEL EJERCICIO DE EMERGENCIA
ENERGETICA

Parametro de Detalle Evaluacion
evaluacion

Flujos de Canalizacidn de los datos
Informacién

Tiempos de respuesta
Pertinencia de los
remitentes

Redundancia

Claridad de lo informado
Empleo de los formularios

Lista de Actualizacion
contactos

Fidelidad de los datos
Correccion de los datos

Correcto empleo de la
informacion

Protocolo Estructura organizacional
ONEMI-MEN - de la transferencia de datos
SEC

Redundancias
Vulnerabilidades
Tiempos de procesos
Tiempos de transferencia
Empleo de SIG-ONEMI

Metodologia de empleo
Adecuada canalizacién de
los datos

Cumplimiento de las
secuencias reguladas.

Protocolo MEN- Estructura organizacional
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SEC de la transferencia de datos

Redundancias

Vulnerabilidades

Tiempos de procesos

Tiempos de transferencia

Metodologia de empleo

Adecuada canalizaciéon de
los datos

Cumplimiento  de las
secuencias reguladas

Protocolo MEN- | Estructura organizacional

SEREMIs de la transferencia de
datos, redundancias
Vulnerabilidades

Tiempos de procesos

Tiempos de transferencia

Metodologia de empleo,
adecuada canalizaciéon de
los datos

Cumplimiento de las
secuencias reguladas

Protocolo MEN - | Estructura organizacional
Empresas de la transferencia de datos
Eléctrica
Redundancias
Vulnerabilidades

Tiempos de  procesos,
tiempos de transferencia

Metodologia de empleo

Canalizacién de los datos,
cumplimiento de las
secuencias reguladas

Interpretacion de Ficha de
Reporte

Protocolo MEN- | Estructura organizacional
Empresas de la transferencia de datos
Hidrocarburos

Redundancias

Vulnerabilidades

Tiempos de procesos

Tiempos de transferencia

Metodologia de empleo

Adecuada canalizacion de
los datos

Cumplimiento de las
secuencias reguladas

Interpretaciéon de Ficha de
Reporte

Herramientas de | Empleo de mapas
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apoyo ala toma
de decisiones

situacionales

Sistematizacion de datos

Filtros de datos,
transferencia de datos, uso
de macros

Empleo de SIG-ONEMI

Identificaciéon de
localizaciones geograficas

Sistemas de
comunicaciones

Enlaces

Transmision de datos

Planificaciéon de
comunicaciones

Operacién ergonométrica

Interoperabilidad,
asignacion de frecuencias

Conocimiento de claves

Verbalizaciéon

Conformacion y
constitucion del
COSE

Tiempo de constitucion

Desplazamientos

Accesos

Equipamiento

Traslado a dependencia
alternativa

Organizacion y direccion.

Mantencion del
Situation
awarness

Actualizacion de los datos

Distribucién y canalizacién
de la informacién

Repositorio centralizado

Sistematizacion de Fichas
de Reporte

Optimizacién de tiempo
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14.3 Formularios para la evaluacion de los Ejercicios de Convocatoria

FORMULARIO PARA EVALUACION DE CONVOCATORIA

Parametro de Detalle Evaluacion
evaluacién

Conformacién y Tiempo de constitucién

constitucién del COSE

Metodologia de empleo

Tiempos de respuesta

Vulnerabilidades

Metodologia de empleo

Tiempos de procesos

Conocimiento de situacién
que se estd viviendo

Coordinaci6én organizacional
en la transferencia de datos

Tiempos de transferencia

Desplazamientos

Cumplimiento de las
secuencias reguladas

Empleo de medios
individual (con la
persona)

Computador portatil

Equipo de Radio

Baterias cargadas

Telefonia Celular

Documentacion de respaldo
de asesoramiento técnico

Listado telefonico

Salas de convocatoria
principal y alternativa

Equipo audiovisual

Capacidad de soporte de
energia Eléctrica

Computador Matriz

Sistema eléctrico con
capacidad de conexién de 15
computadores

Telefonia movil

Telefonia Satelital

Antena exterior para
transmision satelital

Equipos de radio HF/VHF
(idealmente con mensaje de
texto)

Cartografia Nacional cargada
en el computador matriz

Cartografia de capacidades de
suministro (por rubros), de
uso publico

Sistema de emergencia de
generacion eléctrica

Listado de Teléfonos
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Empleo de SIG-ONEMI

Formularios de Reporte

Correcto empleo de su
informacién

Sistema de
telecomunicaciones

Plan de comunicaciones

Canales de transmision

Enlaces

Horarios de trafico

Operacion ergonométrica

Interoperabilidad

Conocimiento de claves

Verbalizacién

Asignacion de frecuencias

Adecuado uso del empleo de
los medios

Coordinacién SIG-ONEMI

Claridad de lo informado

Empleo de formularios

Correcto empleo de su

informacion
Desplazamiento sala | Accesos
principal y alternativa

Seguridad

Rutas de desplazamiento
dentro del edificio

Rutas alternativas de
desplazamiento dentro del
edificio

Vulnerabilidades

Tarjetas de acceso

Coordinaciones de acceso

Personal responsable del
acceso a las dependencias

Traslado a dependencia
alternativa

Hoja de Registro
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14.4 Formularios para el Registro de Acciones y Lecciones Aprendidas emitido por cada

participante al término del Ejercicio de Simulacion.

REGISTRO CRONOLOGICO DE ACCIONES DURANTE LA SIMULACION DEL 17.DICIEMBRE
2015
Para remitir al MEN hasta el 18 de diciembre del 2015
Correo de la Direccion de la Simulacion: simulacion@minenergia.cl

Nombre de la Fecha y Hora de

Persona ultima accién
Objetivo del Proporcionar una trazabilidad a las diferentes acciones principales y
Registro coordinaciones que realicen los diferentes roles del sector energia,
Y Lecciones autoridades nacionales, regionales y locales, durante su participacion en
Aprendidas el Ejercicio de Simulacién Energética.

El documento constituye una bitacora de acciones principales de cada rol
para evaluar el Protocolo de Comunicaciones ante eventos que afecten el
suministro de energia.

Estas acciones requieren ser informadas cronolégicamente, con el
proposito de identificar mejores procedimientos, que permitan optimizar
el sistema en su contexto general.

La ultima parte del Registro, tiene un espacio para que la persona senale
las lecciones aprendidas que se pueden derivar del Ejercicio de
Simulacién y observaciones que contribuyan a mejorar el Protocolo de
Comunicaciones y procedimientos ante eventos que afecten el suministro
de energia.

Observaciones ( Dificultades
para comunicarse tiempo en

Hora Accién realizada .
comunicarse, entre otros)
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LECCIONES APRENDIDAS DEL EJERCICIO DE SIMULACION DEL 17 DE DICIEMBRE 2015

:Qué sucedi6? (Por qué sucedi6? ;Como podemos
mejorar?

OBSERVACIONES

Nombre de persona que completa el documento:

Correo electrénico:
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15. ANALISIS DE LA EJECUCION DE LOS EJERCICIOS DE CONVOCATORIA DIURNA Y
NOCTURNA

15.1 Introducciéon

El presente apartado describe el cumplimiento del Objetivo que tiene relacién con
la ejecucidon de los Ejercicio de Convocatoria del COSE y el rol de observador, de las
diferentes situaciones que describen las acciones que emprendieron los equipos del

Ministerio de Energia, Superintendencia de Electricidad y Combustibles.

15.2 Andlisis de los Ejercicios de Convocatoria del COSE.

El andlisis se realizé conforme a las observaciones en los formularios propuestos
para la ejecucién de los dos Ejercicios de “Convocatoria” y “Auto Convocatoria” del COSE,
durante el horario habil de trabajo y fuera de éste, producto de un evento teltrico de alta

intensidad.

Fecha de realizacién:
Lunes 16 de Noviembre del 2015 (Convocatoria)

Jueves 26 de Noviembre del 2015 (Auto-Convocatoria)

Objetivo de los ejercicios de convocatoria:
e Evaluar la convocatoria del COSE en términos de comunicacidn, tiempo y logistica.
e Evaluar / medir: a los convocados, los tiempos, los protocolos de contactos, accesos a
los recintos, articulos personales, acceso a comunicaciones, desplazamientos a las

salas de control y medidas de seguridad.

Situacion antes del inicio de los Ejercicios Diurno y Nocturno.

Ejercicio Diurno

Estando el dia y la hora de realizacion del Ejercicio en conocimiento solamente de la
contraparte técnica, la Direccién del Ejercicio, constituida por un Director del Ejercicio (y
evaluador), un relator y dos evaluadores - siguiendo su planificacién - se aprestaron a las
10:00 hrs para iniciar la actividad desde sala de reuniones del MEN. Por otra parte, el

personal integrante del COSE, el dia Lunes 16 de Noviembre se encontraba laborando en sus
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respectivos lugares de trabajo en completa normalidad, dentro de los parametros y
estandares de responsabilidad de una estructura organizacional consolidada como es el
MEN, el que se encuentra integrado por personal calificado que desarrolla sus roles

conforme a las competencias de sus respectivas areas especificas.

Ejercicio Nocturno

El ejercicio fue disefiado de la misma forma en cuanto a su conformacion y planificaciéon de
la convocatoria “Diurna”, es decir: estando el dia y la hora en conocimiento de la contraparte
técnica y la Direccion del Ejercicio. Siguiendo la planificacidn se procedié a las 21:00 hrs del
dia 26 de Noviembre a dar inicio a la “Auto-Convocatoria”, a través de un correo electrénico
producto de una evento telirico acontecido en la zona central del pais.

El personal integrante del COSE, el dia Jueves 26 de Noviembre, se encontraban fuera de las
horas laborales (finaliza a las 18:00 hrs), realizando actividades particulares, propias del

descanso diario (domicilios, gimnasio, convivencias, cine, etc).

Inicio de los Ejercicios

Ejercicio Diurno

Alas 11:15 hrs se dio comienzo al Ejercicio, conforme al desarrollo previsto, enviando una
informacién de dltimo minuto emitida por email por parte de la Direccién del Ejercicio, a
través del correo de emergencia, mediante el cual se informa sobre un sismo de alta
intensidad con epicentro en la zona Central, afectando a las Regiones V, RM y VI Regidn.

La informacién (considerada en el desarrollo previsto), no era oficial, s6lo eran los primeros
antecedentes (supuestos) que comenzaron a difundirse a nivel nacional, por medios de
WhatsApp y de telefonia moévil. Lo anterior, se materializd con el proposito de ambientar a
los participantes, y crear un contexto de conciencia operacional comun. Esta actividad se
llevé a cabo de conformidad a los protocolos y estdndares de procedimientos para enfrentar
emergencias, en las que se pretende que cada uno de los roles integrantes del COSE
desarrolle una comprensién situacional, previendo o visualizando escenarios futuros ante

una mayor gravedad de los acontecimientos relacionados en el ambito de sus competencias.

Ejercicio Nocturno
A las 21:00 hrs se inici6 la convocatoria nocturna, conforme al desarrollo previsto,

entregando una informacién a través del correo de emergencia, generado por la Direccion,
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en la cual se daba a conocer de un sismo de alta intensidad con epicentro en la zona Central,
afectando a las Regiones V, RM y VI Regio6n.

La informacién emitida era supuestamente oficial, por la magnitud del evento y sus
repercusiones, lo cual generé6 en forma inmediata y espontanea la interaccién
(comunicaciones) entre los integrantes del COSE a través de WhatsApp y de telefonia mévil,
dando a conocer lo ocurrido y la inmediata conformacién en el Ministerio de Energia del
COSE, conforme a protocolo establecido en este tipo de eventos, para apoyar en el proceso
de “Toma de Decisiones” a nivel nacional.

Lo anterior se materializé6 desde sus respectivos lugares en los cuales se encontraban
(domicilios, mall, cines, lugares publicos, etc), hacia el MEN, en forma individual por cada
uno de los integrantes del COSE (automévil particular, locomocién publica, taxi, metro, etc),
con el proposito de llegar a la brevedad al Edificio de la SEC, donde funciona el COSE
principal (piso N° 13).

Esta actividad se llevé a cabo en total normalidad y bajo estdndares de procedimientos y
seguridad para enfrentar emergencias desde puntos que no eran sus lugares de trabajo
(fuera de las horas laborales), con el propésito que cada uno de los roles participantes
desarrolle una comprension situacional (realidad individual) para presentarse en el menor
tiempo en el COSE, dependiendo de la distancia en la cual se encontraban, sin vulnerar o

poner en riesgo su integridad fisica producto de los desplazamientos.

Traslado, organizacién e inicio de funciones del COSE en la sala de principal del edifico de la
SEC.

Ejercicio Diurno

Alas 11:30 hrs, la Direccion del Ejercicio, en el nombre de ONEM], informé telefénicamente
al Jefe de Gabinete (Representante del Ministro) que habia ocurrido un sismo de alta
intensidad cuyo epicentro fue localizado en la Ciudad de la Ligua, afectando las regiones V,
RM y VI, provocando dafios de consideracién y gran conmocion en la ciudadania por los
devastadores efectos que el sismo habia provocado.

Producto de la informacidén y la magnitud de los acontecimientos, el Jefe de Gabinete tom¢ la
determinacion de convocar al Comité de Seguridad de Emergencia (COSE) ante la

constitucion del Comité Nacional de Operaciones de Emergencia (COE Nacional),

69



establecido por Decreto Supremo N° 38 del 2011, para coordinar y entregar informacion
ante situaciones de emergencias que afecten o puedan afectar al sector energético.
Posteriormente, y luego de haber recibido la Convocatoria del COSE por parte del Jefe de
Gabinete, los integrantes de este organismo técnico procedieron a trasladarse a la
dependencia preparada y equipada para su funcionamiento en el edificio de la
Superintendencia de Electricidad y Combustible (Piso N°13).

Una vez que se ubicaron en sus puestos dentro de la sala principal del COSE, la Direccion del

Ejercicio plante6 un desarrollo previsto conforme a las siguientes tareas:

e Envio de un correo electrénico por cada uno de los integrantes a la Direccién del
Ejercicio, utilizando sus computadores personales o telefonia celular, conforme a

los medios técnicos que portaba en ese momento cada rol.

e Envio de mensaje de texto a un teléfono celular indicado por la Direccion del

Ejercicio, sefialando su nombre y el puesto en el cual se encuentra.

e Activacion dentro de la sala del COSE (principal), de los medios de apoyo técnico,

para materializar una video conferencia con otro estamento de la organizacion.

e Ejecucion de una llamada por radio portatil VHF, desde el COSE a un medio radial
VHF representado por la Direccién del Ejercicio, con el proposito de demostrar

sus capacidades y forma de empleo.

Siendo las 12:15 hrs., la Direccion del Ejercicio transmite un llamado radial al COSE,
informando el inminente colapso de la Infraestructura del edificio de la SEC, factor
potencialmente inhabilitador de las funciones del COSE por peligro a la seguridad de las
personas como por la ausencia de energia. Por tal razdn, el Presidente del COSE orden¢ la
evacuacion inmediata del edificio y posterior traslado a la “sala de control alternativa”

dispuesta por la SEC, ubicada en Calle Manuel Rodriguez N° 23.
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Producto de la situacién planteada por la Direccion, los integrantes del COSE procedieron a

materializar en forma inmediata la evacuacion desde el edificio (Piso N° 13).

A las 12:25 hrs se constituyeron los integrantes del COSE en la sala de control alternativa,
dependiente de la SEC, ubicada en la Calle Manuel Rodriguez N° 23, el propdsito fue conocer
la forma de desplazamiento, calculo de tiempo y familiarizacién con la infraestructura

establecida para enfrentar una emergencia energética.

Finalmente se realiz6 una encuesta a los integrantes del COSE para obtener sus
experiencias, observaciones y proposiciones, con el objeto de mejorar o evidenciar
vulnerabilidades producto de la convocatoria. Dichas observaciones se encuentran

integradas al presente informe.

Ejercicio Nocturno

Alas 21:00 hrs del dia jueves 26 de Noviembre, la Direccién del Ejercicio informé via correo
de emergencia que habia ocurrido un sismo de alta intensidad cuyo epicentro fue localizado
en la ciudad de la Ligua, afectando las regiones V, RM y VI, y provocando dafios de

consideracion y gran conmocion en la ciudadania.

Producto de la informacién y la magnitud de los acontecimientos, cada integrante del COSE
se auto-convocoé y se dirigié en forma inmediata al Edificio de la SEC para conformar el

COSE.

Posteriormente, y luego de haber transcurrido una hora (22:00 hrs aprox.) de anunciado el
evento, se presentaron en el edificio de la SEC todos los integrantes del COSE con sus
respectivos medios de apoyo técnico (computadores y teléfonos celulares, en los cuales

manejan la informaciéon de acuerdo a su especialidad y competencia).

Una vez que se ubicaron en sus puestos dentro de la sala principal del COSE, la Direccién del
Ejercicio recibi6 las experiencias y la forma de cdmo se llevd a efecto la auto-convocatoria
por cada uno de los roles, en cuanto a sus desplazamientos y forma de recibir o transmitir el

evento acaecido alas 21:00 hrs.
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Nota: no se realizaron tareas, debido a que éstas fueron ejecutadas durante la convocatoria
Diurna”; privilegiandose en este ejercicio la forma de recepcion del evento y el posterior

desplazamiento en forma individual de cada uno de los roles hacia la SEC.

Traslado a la sala de control alternativa:

Siendo las 22:30 hrs., la Direccion del Ejercicio transmite un llamado radial al COSE
informando el inminente colapso de la Infraestructura del edificio de la SEC, factor
potencialmente inhabilitador de las funciones del COSE por peligro a la seguridad de las
personas como a la ausencia de energia. Por tal razén, se ordené la evacuaciéon inmediata
del edificio y posterior traslado del COSE a la “sala de control alternativa” dispuesta por la

SEC, ubicada en Calle Manuel Rodriguez N° 23.

Nota: esta actividad, solo fue realizada por una representacién del MEN, SEC y Consultora
SIMULACION SQ, ya que el objetivo era controlar las mismas actividades ejecutadas en la
convocatoria “Diurna”, por lo tanto se privilegié la seguridad del personal, ya que el
desplazamiento fue realizado a pie en horas de oscuridad hacia la dependencia segundaria

ubicada en Calle Manuel Rodriguez N° 23.

Alas 23:30 hrs se da término al ejercicio.

Evaluacién del ejercicio “diurno y nocturno” conforme a criterios de analisis y etapas de
desarrollo.

Evaluacién N° 1:

Respecto al funcionamiento del COSE en cuanto a su conformacion:

El proceder del Jefe de Gabinete en cuanto a la toma de decisiones al convocar al COSE
(diurno) fue dentro del marco y normativa establecida en los protocolos para un evento de
caracteristicas de una Emergencia Energética, pudiéndose establecer una clara cadena de
comunicacién a través de un mensaje efectivo y sencillo, amparado en el concepto de un

“lenguaje unificador”.

Desde el primer evento noticioso emitido por la Direccién para ambos ejercicios
(diurno/nocturno), se pudo evidenciar y observar a los integrantes del COSE su actuar, bajo
el concepto de un panorama situacion comun, es decir estaban preparados y capacitados

para enfrentar una emergencia de este tipo. Se destaca que el procedimiento de informacién
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o de transmision empleado (internet) dio el resultado esperado, produciéndose la
interaccion entre roles a través de las comunicaciones y coordinaciones dentro del tiempo

establecido en el desarrollo previsto.

Se aprecia, desde el inicio del Ejercicio, el trabajo en equipo y cohesionado de cada uno de
los profesionales integrantes del COSE, a través de su actitud y prestancia para realizar el
entrenamiento. Lo anterior, se evidencia y se aprecia claramente durante la convocatoria
“nocturna”, por la forma de comunicacién y difusion del evento, en el cual cada integrante se
esmerd por hacer llegar la informacion de lo que estaba ocurriendo a todos los integrantes

del COSE con el objeto de evitar dudas o inseguridades en su auto-convocatoria.

El actuar en los desplazamientos realizados dentro de los edificios y en la via publica
(diurna y nocturna), efectuados por los integrante del COSE, estuvo a la altura de los
estandares y parametros de normalidad y realidad, no observandose situaciones de
confusiéon o inexperiencia, por el contrario se desarrolld con absoluta responsabilidad,
dando cumplimiento a la normativa administrativa que rigen los edificios y por otra parte,
reguardando su seguridad e integridad personal durante los desplazamientos en la via

publica.

Evaluacién N° 2:

Empleo de medios de Comunicaciones

La comunicacién e informacion se encuentra directamente relacionada con los conceptos de
emergencia, desastre y catastrofe, basados en c6digos de mensajeria y entendimiento a
través de frecuencias que emiten y reciben, por un canal especifico.

En relacién al punto anterior, se observa la inexistencia de un Plan de Telecomunicaciones
con el propdsito de garantizar y dar respuesta a un lenguaje comun, y protocolos de
entendimiento para garantizar y asegurar la efectividad en las transmisiones y recepcion de
las comunicaciones. La determinacién de una clara cadena de comunicacién constituye el

factor medular de una buena coordinacion.

Por tal razon, es de total conveniencia el uso y conocimiento en forma perioédica del empleo
de los medios de comunicaciones con el propdsito de maximizar sus potencialidades y estar

entrenados y preparados en el empleo de los medios.
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Las tareas individuales permitieron comprobar las comunicaciones y capacidad de enviar y
recibir correos electrénicos y mensajeria celular (texto), de una manera rapida, ordenada y
verificable de manera instantdnea (tiempo real). Del mismo modo, permitieron comprobar
el porte individual de los medios electrénicos que cada uno de los integrantes del COSE
tenia en su poder, necesarios para materializar las comunicaciones (Ipad, telefonia celular y

radios).

El hecho de utilizar medios de comunicaciéon de nivel usuario como el uso de WhatsApp
(diurna/nocturna), demostr6 una forma simple y efectiva de redundar la transmisiéon de
informacidn, validando la creatividad y el ingenio de uso de todos los medios disponibles
para enfrentar una emergencia. Estos medios deben ser entrenados y practicado con
anterioridad, en forma simple, sencilla y clara para familiarizarse y establecer los cddigos de
entendimiento a través de un lenguaje comun. Se deja constancia que este medio de
comunicacién no se encuentra considerado dentro de los protocolos del MEN, situacién que
debiera ser estudiada y analizada por la efectividad que da el empleo de este tipo de

tecnologia.

No fue factible materializar el enlace desde un teléfono satelital a telefonia celular por no

contar con el aparato en forma fisica.

Evaluacién N° 3:

Coordinacién y direccién

Un aspecto altamente positivo fue el “Mando de Autoridad y de Liderazgo” ejercido por el
presidente del COSE (S), quien asumi6é una funcién espontdnea de caracter directivo al
dirigir y guiar las tareas que la Direccidn del Ejercicio planteaba, dando orientaciones y
secuencias de tiempos y entendimiento para desarrollar un trabajo en equipo, demostrando

caracter y liderazgo para la toma de decisiones.

En relacion con el disefio del ejercicio
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El desarrollo previsto permitié coordinar adecuadamente a la Direccion del Ejercicio y
a sus miembros con las acciones y tareas que debieron realizar los jugadores, de

acuerdo a su experiencia y especificidad.

Destaca metodolégicamente el hecho que la Direccién del Ejercicio condicionara la
realizacion de varias tareas a la capacidad grupal de auto generar sus propias
soluciones, lo que ademas redundé en un enriquecedor didlogo entre los miembros del

COSE para posteriormente adoptar la mejor resolucion.

En relacién con la ejecucion

Se estima que podria ser evaluado un Plan de Funcionamiento para el COSE que
indique el accionar de los integrantes de este equipo multidisciplinario (organismo
técnico), por las variables y dindmicas de su conformacién, lo que podria permitir
dejar formalizado una estructura sélida que norme y regule procedimientos y
responsabilidades, para establecer y garantizar el cumplimiento de los procesos y

protocolos.

Conforme al punto precedente, la planificacion adquiere valor cuando se realiza
utilizando los métodos adecuados acordes a las condiciones y a las actividades
disefiadas para enfrentar una emergencia energética. A su vez, constituye una
estrategia destinada a las acciones permanentes para la prevencidon y atenciéon de
eventualidades (emergencias, desastre y catastrofes), a partir de una vision integral del
manejo de la emergencia, abordando en forma sistematica cada una de las etapas que
un acontecimiento requiera, garantizando un correcto proceder del accionar del COSE

por medio de orientaciones y misiones comunes plasmadas en un documento oficial.

En el mismo sentido, se deben adoptar las coordinaciones administrativas para los
accesos a dependencias y disponibilidad de elementos de comunicaciones y apoyo

energético.

Observaciones en la sala de control principal
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o Actividad que se desarrolld6 en un clima de total comprensiéon situacional y
entendimiento de cada uno de los procesos, en cuanto a sus desplazamientos,

equipamiento personal y trabajo en equipo.

e Destaca en este contexto - por su importancia - la discusién entre todos los miembros
del comité acerca de cudl sera la mejor sala de control para el establecimiento del COSE

en situaciones de emergencia.

Cumplimiento de los requerimientos.

e Requerimiento N° 1 “Correo electrénico”.

Cumplido en un 100 %.

e Requerimiento N° 2 “Mensaje de texto”.

Cumplido en un 100%.

e Requerimiento N° 3 “Llamada satelital”.
No fue ejecutado por no contar con los medios satelitales e infraestructura de apoyo

técnico para su funcionamiento.

e Requerimiento N° 4 “Video Conferencia”.

Cumplido en un 80% (Se estima necesaria la presencia de un técnico informatico)

e Requerimiento N° 5 “Empleo de radios”.
Se observo un empleo gradual que se fue perfeccionando a través de la orientacion
guiada, lo anterior es debido a la reciente incorporacion como medio de
comunicaciones, se destaca el grado de importancia que los integrantes del COSE le

dieron a las comunicaciones radiales.
e Requerimiento N° 6 “Fuente de Energia”.

Se estima que se requiere informaciones precisas en relacién a su ubicacion, operacion,

encendido y caracteristicas técnicas. Cumplido parcialmente.
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e Requerimiento N° 7 “Traslado”.
Una vez resuelto el cambio a la sala de control alternativa, se dio cumplimiento a las
medidas de seguridad y proteccion fisica, situaciéon que quedé demostrada al utilizar las
escaleras de emergencias para dirigirse a la planta principal del edificio y
posteriormente desplazarse con seguridad por la calles de la ciudad (diurna y
nocturna), demostrando los participantes una actitud positiva y serena ante la

ocurrencia de los hechos acontecidos a través de la convocatoria.

Nota: Debe mencionarse que el edificio continu6 con electricidad (las escaleras estaban
iluminadas), que la situacion en las calles era de absoluta normalidad y que no se
utilizaron vehiculos para los desplazamientos, aspectos que sin dudas facilitan el
desarrollo de la formulacién del Ejercicio de Convocatoria.

Observaciones sala de control alternativa

e No existe claridad en torno al respaldo de energia, entregandose informaciéon confusa

en relacion a su existencia y capacidades.

e No estaba disponible la clave de Wi-Fi. Adicionalmente, ésta fue informada

errOneamente.

o Se efectio una encuesta a los integrantes del COSE en relacién a su experiencia en el

ejercicio.

Observaciones comunes

e La secuencia horaria del plan que la Direccién establecié fue lo mas préximo a la

realidad de lo ocurrido en el desarrollo del ejercicio, conforme al siguiente detalle:

Diurna:

1) 11:30 hrs llamada telefénica al Jefe de Gabinete.
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2)

3)

4)

5)

Nocturna

D

2)

3)

4)

5)

11:34 a 11:42 hrs se trasladan del Ministerio a la SEC los integrantes del
COSE.

11:55 hrs llegada al COSE.

12:05 hrs llegada a Manuel Rodriguez

12:20 hrs término del ejercicio.

21:00 hrs envid de correo electrénico.

22:00 hrs constitucidn del COSE con la totalidad de sus integrantes.

22:30 hrs traslado al COSE alternativo por una representacion del MEN,

SEC y equipo consultor.

22:40 llegada a Manuel Rodriguez

24:00 término del ejercicio.

Minoritariamente, algunos integrantes del COSE no portaban PC, laptop y elementos

para tomar notas (lapiz y/o papel), argumentando que el desarrollo de sus funciones lo

realizaban directamente desde su celular, situacién que debe ser estudiada, analizada y

validada posteriormente.

No fue observado si algin miembro del COSE portaba elementos de seguridad

individual, herramientas o agua y alimentacién de emergencia (aspecto que deben ser

considerados en una futura planificacion del “uso y empleo de los medios ante

Emergencias y Catastrofes).
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e La red de WI-FI de la sala principal y de alternativa donde sesiona el COSE, es una
herramienta de apoyo fundamental para la toma de decisiones, quedando internalizado
por parte de los integrantes del COSE. Es fundamental contar con la clave desde el
primer minuto; mas aun, debe ser conocida con anterioridad por todos los integrantes,
para poder dar una respuesta en forma eficaz y oportuna. La red debe estar respaldada

en cuanto a su fuente de energia, cobertura y robustez.

Conclusiones y recomendaciones

El Comité Sectorial de Energia de Operaciones de Emergencias (COSE), es una organizacion
consolidada y estructurada, con misiones y roles claramente definidos para el cumplimiento
de cada una de sus tareas, sin embargo, su accionar podria ser optimizado en base a las

siguientes conclusiones y recomendaciones:

a. El ejercicio demostroé la importancia del empleo de los equipos de radios en forma
segura y expedita, por lo tanto se requiere una capacitacién para su operacién, y por
otra parte, la necesidad de instructivos para su uso a través de un plan de
telecomunicaciones, el cual debe considerar responsabilidades administrativas y de
funcionamiento, cuyo objetivo es asegurar la operacionalidad, seguridad y vida util del

material de telecomunicaciones, para garantizar su eficiencia y efectividad.

b. Durante la realizacién del ejercicio qued6 pendiente el requerimiento de
comunicacion a través de telefonia satelital, por no contar con la infraestructura y los
medios en presencia. Este tipo de comunicacién es un efectivo apoyo en emergencias y
catastrofes por tanto seria recomendable adquirir y habilitar este tipo de enlace, Gnico
medio que garantiza la continuidad de la obtencidn y comunicacidn de las resoluciones

en la toma de decisiones.

c. No obstante el horario de ejecucion del ejercicio y la normalidad que se vivia en el
entorno (diurno/nocturno), se puede apreciar que los miembros del COSE requieren
portar de manera permanente - esto es a partir de la notificacion o de la auto
convocatoria - de una credencial (con fotografia) de nivel ministerial, que garantice el

libre paso, cooperacidn policial y otros, a fin de desplazarse, estacionarse, instalarse en
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las salas de control correspondientes y tener acceso a las instalaciones que se

requieran con diligencia y expedicion.

El personal de la administracion de los edificios (principal y alternativo), deben ser
alertados y comunicados (coordinaciones con anterioridad), de manera de permitir
los accesos, apertura de oficinas y transitabilidad expedita para comenzar a operar en

el minimo de tiempo.

Se sugiere oficiar a la Ilustre Municipalidad de Santiago, a fin de permitir estacionar
los vehiculos particulares de los miembros del COSE en areas definidas por la
autoridad, que permitan acceder con fluidez y en el menor tiempo el ingreso a las

instalaciones donde sesionara el COSE.

Se estima fundamental la elaboracién de un protocolo administrativo y logistico
(disposiciones permanentes) de funcionamiento del COSE, dicho documento debiera
contener, entre otros, las siguientes materias:

e Responsabilidades para los administradores de los edificios.

e Equipamiento basico de supervivencia a portar por los miembros del COSE:
casco y guantes de seguridad, linterna, agua, alimentacidn y otros.

e Disposiciones para la mantencién, equipamiento y responsabilidades
permanentes para la operacion del equipo para efectuar video conferencias.

e Difusién y conocimiento de claves WI FI.

e Uso de credencial especial para los miembros del COSE.

e Mantenimiento y operacién de los equipos electrégenos de los edificios en
forma periddica.

e Responsabilidades administrativas de los miembros del COSE para el adecuado
funcionamiento de las instalaciones (formas de traslado, uso de escaleras y
ascensores, equipamiento, uso de video conferencia, alimentacién, enlace con
los administradores y conserjeria de los edificios, otras).

e Disposiciones para los estacionamientos.

e Coordinaciones a efectuar con la municipalidad y carabineros para efectos de

seguridad, orden, mantencién de los accesos, priorizacion, otras.
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Los documentos de planificacién adquieren valor cuando se acciona ante la premura de la
emergencia, al utilizarse correctamente los métodos adecuados y acordes a las condiciones
y a las actividades planificadas para enfrentar una emergencia energética. Al mismo tiempo,
constituye una estrategia destinada a las acciones permanentes para la prevencion y
atencion de eventualidades (emergencias, desastre y catastrofes), a partir de una visién
integral del manejo de la emergencia, para abordar en forma sistematica cada una de las
etapas que un acontecimiento requiera, a través de un ordenamiento que garantiza un

correcto proceder en el accionar del COSE.
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15.3 Secuencia fotografica de Ejercicios de Convocatoria

ACTIVIDAD EN SALA DE CONTROL PRINCIPAL - SEC

Ejecucién de tareas de comunicaciones
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Video conferencia

Requerimiento uso de radios
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DESPLAZAMIENTO A MANUEL RODRIGUEZ

Traslado a COSE alternativo

Ingreso a dependencias de Manuel Rodriguez
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ACTIVIDAD EN SALA DE CONTROL ALTERNATIVA

Director del Ejercicio solicitando encuesta a los miembros del COSE
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16. ANALISIS DE LA EJECUCION DEL EJERCICIO DE SIMULACION

16.1 Introduccion

El presente apartado describe el cumplimiento del Objetivo que tiene relacién con
la ejecucion del Ejercicio de Simulacion y el rol de observador de las diferentes situaciones
que describen las acciones que emprendieron los equipos del Ministerio de Energia,
Superintendencia de Electricidad y Combustibles, SEREMIs y Directores Regionales de la V,
RM y VI Regidn.

16.2 Desarrollo previsto final, correspondiente a la ejecucién del escenario definitivo

El Escenario Previsto final se estructuré metodolégicamente en cuatro estados en
que estan las instituciones que participan en la simulacidn y tres fases que son dependientes
de la naturaleza. A cada una de las fases, se asigna un conjunto de eventos que han sido
seleccionados de las bases de datos de eventos reales, ejercicios de simulacién y eventos
hipotéticamente mas criticos, informados por las empresas del sector eléctrico e
hidrocarburos. La Tabla de Fases, Eventos y Caracteristicas, con sus respectivas horas

describen la metodologia utilizada para la ejecucién de la Simulacion.

(Pagina intencionalmente en blanco)
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Fases, Eventos y Caracteristicas

Estado y Evento activador Hora Caracteristicas

ESTADO 1. “PERTURBACION” Participantes se encuentran en
Primer movimiento telirico de sus puestos de trabajo y
mediana intensidad. 09:00 reciben informacién de
Situacién 1 10:00 empresas (representadas por
Un sismo de mediana intensidad la Direccion de la Simulacion)
afectdé a las 08:57 hrs. a la zona y otras entidades publicas
central del pais. conforme a desarrollo previsto.
El evento teltrico se percibié en

las ciudades de Santiago, Medios de comunicaciones
Rancagua, Valparaiso y Vifia del

mar. Las  autoridades se e Internet

encuentran evaluando la e Telefonia fija

situacion. e Telefonia celular (voz, smsy
Informes preliminares indican WhatsApp)

que el evento también fue e Radios VHF

percibido con baja intensidad en e Telefonia satelital

la IV y VIl regiones.

Se desconoce la magnitud del

sismo y se espera que en los

préximos minutos las

autoridades indiquen el epicentro

y la intensidad del fenémeno.

ESTADO 2 “ Bajada Regional”

Segundo movimiento telurico Sistemas de comunicaciones se
) ) . 10:00 ) )

intensidad alta, no constituye mantienen funcionando.
terremoto. 11:00

Situacién 2

Un sismo de alta intensidad Medios de comunicaciones
afecté a las 09:56 hrs. a la zona

central del pais. e Internet

El evento telurico de intensidad e Telefonia fija

VI Mercalli causé conmocién en e Telefonia celular (voz, smsy
las ciudades de la V, RM y VI WhatsApp)

regiones. Las autoridades se e Radios VHF

encuentran evaluando la e Telefonia satelital

situacién, principalmente por la

posible gravedad del evento.

Este evento fue percibido con

menor intensidad en las IV y VII

regiones.

ESTADO 3 “ COSE” 11:00 Sistemas de comunicaciones se
Terremoto con epicentro a 50 12:00 mantienen funcionando.

kilémetros al Oeste de Laguna
Verde de magnitud VIII Mercalli y
potencial Tsunami.

Se convoca COE Nacional.
Autoconvocatoria del COSE
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Situaciéon 3

El evento telirico de intensidad
VIII Mercalli causé conmocion y
destruccion en las ciudades de la
V, RM y VI regiones. Las
autoridades se encuentran
evaluando la situacion.

Este evento fue percibido con
gran intensidad en las IV y VII
regiones.

Producto de la posibilidad de la
ocurrencia de un tsunami y los
efectos del terremoto, el ministro
del interior ha convocado el COE.

e Internet

¢ Telefonia fija

o Telefonia celular (voz, smsy
WhatsApp)

e Radios VHF

o Telefonia satelital

ESTADO 4 : Comunicaciones
limitadas”

Falla en sistemas de
comunicaciones por Internet.

Situacién 4

ONEMI comunica por radio y
telefonia satelital que en todo el
pais se ha producido wuna
interrupciéon del trafico de
Internet, por dafios en los ductos
de fibra éptica en tres puntos en
la zona de Los Vilos/ La Serena y
tres puntos en la zona
Curic6/Talca. En consecuencia las
comunicaciones continuaran
conforme a las precedencias
establecidas en los protocolos.

12:00
13:00

Se inhabilita Internet en el
COSE y participantes en el
ejercicio en RM, V y VI regidn,
se deben activar las radios y
teléfonos satelitales.

Sistemas de comunicaciones
disponibles:

o Telefonia celular (solo sms,
no voz)

e WhatsApp
¢ Radios

e Telefonia satelital
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16.3 Desarrollo previsto detallado, correspondiente a la ejecucion del escenario definitivo

El Escenario Tedrico descrito precedentemente, se estructur6 metodolégicamente

en cuatro estados en que estan las instituciones que participan en la simulacién y tres fases

que son dependientes de la naturaleza. A cada una de las fases, se asigna un conjunto de

eventos que han sido seleccionados de las bases de datos de eventos reales, ejercicios de

simulacion y eventos hipotéticamente mas criticos, informados por las empresas del sector

eléctrico e hidrocarburos. Se incorporo las radios a los sistemas de comunicaciones para lo

cual se apoy6 con un taller de empleo y documento de coordinacién para empleo de radios.

La Tabla de “Eventos Preliminares” que los diferentes participantes descritos, tuvieron que

administrar se describe a continuacion.

TABLA DE EVENTOS ENERGETICO

ESTADO 1: PERTURBACION” 09.00 -10.00 HORAS

HORA TIPO DE QUIEN QUIEN RECIBE DESCRIPCION EVENTO CONDUCTA ESPERADA
EVENTO EMITE
EVENTO DIRECCION Todos los participantes en A las 08.57am se registra un sismo de Entidades no  deberfan  activar
08.57 Sismo grado VI SIMULACION el Ejercicio mediana intensidad que afecta a la protocolos, con excepcion si se observo
Mercalli Zona Central del Pais. Se espera algiin evento descrito dentro de las
informacién de la ONEMI y el Centro situaciones de origen.
Sismolégico Nacional de la Universidad
de Chile para conocer su localizacién.
ONEMI se encuentra esperando la
informacién del SHOA.

09:05 INFORMACION DIRECCION CAT NACIONAL El sismo que acaeci6 a las 08:57 tuvo Entidades no  deberfan  activar
DE CENTRO SIMULACION una magnitud de intensidad VI protocolos, con excepcion si se observd
SISMOLOGICO Y Mercalli con epicentro a 40 kilémetros algiin evento descrito dentro de las
DE SHOA A CAT al Oeste de San Antonio. situaciones de origen.

NACIONAL No existe alarma de Tsunami.
EVENTO SG DIRECCION Correo emergencia MEN Derivado del fuerte sismo que afect6 a Solo acciona la SEC y constituye

09.05 PETROBRAS SIMULACION emergencia@minenergia.cl la RM a las 08.57 hrs se produce un informacién para el MEN.

Incendio Estacién Representando incendio por escape de gasolina, en la
a empresa infraestructura de la  Estacion
PETROBRAS PETROBRAS en el Cajon del Maipo,
Existe preocupaciéon de carabineros
por una posible extensién del siniestro
hacia los depdsitos de combustibles. A
esta hora bomberos concurre al lugar.
La ruta ha quedado obstruida e impide
el transito hacia y desde Santiago.

09.10 INTENDENTE DIRECCION DE SEREMI RM Se solicita informacién respecto al SEREMI RM contactar a la empresa
CONSULTA LA jarriaza@minenergia.cl accidente del camiéon de PETROBRAS y | PETROBRAS e informar a la SEC.
REFERIDO AL | SIMULACION gguggisberg@minenergia.cl | eventualidad de una explosion. Transcurrido 60 min emitir un informe
EVENTO SG DE representando preliminar de lo sucedido.

PETROBRAS al Intendente

09:12 Informacion  de DIRECCION DE SEREMI VI REGION Los sindicatos de trabajadores de la SEREMIs de la VI deberian realizar las

Radio Bio Bio. LA planta de COMAP en San Fernando han siguientes actividades:
SIMULACION ccastillo@minenergia.cl anunciado una paralizaciéon por la | a. Solicitar informaci6n a Carabineros.
representando chenriquez@minenergia.cl carencia de personal de apoyo en los [ b. Tomar contacto con el Director
a noticia procesos de descarga, se manifestaran Regional de la SEC, para ver los
radial. durante 24 horas bloqueando con sus planes de contingencia, de las
vehiculos la salida de la planta de Empresas del Sector.
suministro ubicada en la region.. c. Tomar contacto con el SEREMI de
Transporte y Telecomunicaciones
(rol virtual), para prever planes de
contingencia.

09:15 PETROBRAS DIRECCION SEREMI V regién La empresa PETROBRAS informa El SEREMI V regién debe comunicar al
EVENTO SG SIMULACION jolivares@minenergia.cl directamente a usted, SEREMI V director regional,.

Volcamiento de Representando hbalde@minenergia.cl Regién, que se ha producido el
camion empresa volcamiento de un camion en la bajada
PETROBRAS de Agua Santa. Existe obstruccion de la

via e inminente peligro de un estallido
del depdsito que porta.

Unidades de bombero se encuentran
concurriendo al lugar.
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TABLA DE EVENTOS ENERGETICO

ESTADO 1: PERTURBACION” 09.00 -10.00 HORAS

HORA TIPO DE QUIEN QUIEN RECIBE DESCRIPCION EVENTO CONDUCTA ESPERADA
EVENTO EMITE

09.20 EVENTO SG DIRECCION Llamada telefénica A esta hora se detecta un Profesional que recibe la llamada debe
Seguridad SIMULACION recibida por profesional del comportamiento anémalo en las informar a través del correo de
sistemas Representando area eléctrica del MEN mediciones que el CDEC informa en su emergencia.
computacionales aprensa sitio web, donde se vislumbra una Profesional debe indicar al CDEC que

+56223656873 caida de mas de un 50% de la demanda prepare el reporte y lo remita via correo
+56962186282 instantanea del sistema. de emergencia.

Al respecto, se ha mencionado

posibilidad que hecho se haya debido

al ataque de piratas informaticos.

09.30 COPEC DIRECCION Llamada telefénica al jefe Un buque que se encontraba en el El Profesional debe indicar a la empresa
EVENTO SG SIMULACION dela DIC. terminal TPI, derramé hidrocarburo en COPEC que informe via correo de
Contaminacién de Representando Hilda Cabello el mar en el momento que se produjo emergencia con ficha de reporte.

Bahia Quintero a empresa (2) 27565158 el movimiento telurico que afect6 a las El profesional informa a través de
COPEC 9-2225782 08.57 a la zona de Bahia de Quintero. correo de emergencia.
El sismo produjo un desajuste en los
sistemas conectores, los cuales no
alcanzaron a ser desactivados. En este
momento se evalta las consecuencias
del incidente.

9.30 CGED DIRECCION Se envia ficha a SEREMI VI Derivado del fuerte sismo que afect6 a El SEREMI debe poner la informacién en
EVENTO D2 SIMULACION ccastillo@minenergia.cl la zona central se produce un corte de el correo emergencia y solicitar la Ficha
Corte de Energia Representando chenriquez@minenergia.cl energia que afecta a las comunas de de reporte conforme a los tiempos del

a CGED Rancagua, Machali, Coincé, El Olivar, protocolo.
Requinoa, Las Cabras, Pichidegua,
Peumo, Coltauco, Dofiihue, Quinta de
Tilcoco, Malloa, San Vicente Tagua
Tagua, San Fernando y Graneros. Se
adjunta FICHA ELECTRICA N°3

09.32 METROGAS DIRECCION Correo  emergencia del Derivado del fuerte sismo que afecté la No afecta al suministro, solo
EVENTO SG SIMULACION MEN zona central a las 08.57 hrs se produce informacién al MEN. SEC administra la
Escape de gas Representando emergencia@minenergia.cl un escape de gas de un ducto ubicado informacion.

a METROGAS en la comuna de Las Condes.
(Apoquindo con Padre Hurtado).
Carabineros se encuentra aislando el
sector a la espera de la llegada de los
equipos técnicos en emergencia de
Metrogas.

09.38 INTENDENTE DIRECCION SEREMI RM La Intendencia Metropolitana solicita El SEREMI RM regién deberia realizar

REFERIDO A | SIMULACION informacion respecto al escape de gas las siguientes actividades:

EVENTO SG Representando | jarriaza@minenergia.cl de un ducto ubicado en la comuna de

ESCAPE DE GAS a Intendente Las Condes. (Apoquindo con Padre | a. Tomar contacto conla SEC
OCURRIDO A LAS Hurtado). b. Contactarse con el Mando Regional
(09.32) de Bomberos.( Rol virtual)

c. Contactarse con el Jefe de la Zona de
Carabineros. ( Rol virtual)

d. Contactarse con el SEREMI de Salud. (
Rol virtual)

e. Contactarse con el SEREMI Medio
Ambiente. ( Rol virtual)

f. Tomar contacto con el SEREMI de
transporte y telecomunicaciones.

g. Realizar un informe preliminar para
informar al Intendente, transcurrido1
hora.

h. Reenvia correo de COPEC.

09.40 EVENTO SG DIRECCION Email del Intendente al Respecto al buque que se encontraba | EI SEREMI V regién deberia realizar las
REFERIDO A | SIMULACION SEREMI de Energia en el terminal TPl y que derramé siguientes actividades:
CONTAMINACION Representando hidrocarburo en el mar en el momento | d. Tomar contacto con el Director de la
DE BAHIA | alIntendente jolivares@minenergia.cl que se produjo el movimiento teldrico SEC Regional.

QUINTERO hbalde@minenergia.cl que afect6 a las 08.57 a la zona de |e. Recopilar antecedentes con la
(09.30) Bahia de Quintero Empresa por la actividad.
el Intendente de la V Region solicita | f. Contactarse con la Capitania de
antecedentes. Puerto para obtener antecedentes.

g. Contactarse con el SEREMI medio
Ambiente.

h. Mando Regional de Bomberos. ( Rol
virtual)

i. Realizar un informe preliminar a los
30 minutos para informar al MEN. Se
actualizara la informacién cada 60
minutos durante las 6 primeras
horas,  posteriormente a las
08:00/12:00/18:00 hrs.

j.  Realizar un informe preliminar para
informar al Intendente, transcurrido1
hora.

09.43 EVENTO D3 DIRECCION Correo _a Director SEC V | Derivado del fuerte sismo que afecté a | EI SEREMI debe poner la informacién en
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TABLA DE EVENTOS ENERGETICO
ESTADO 1: PERTURBACION” 09.00 -10.00 HORAS

HORA TIPO DE QUIEN QUIEN RECIBE DESCRIPCION EVENTO CONDUCTA ESPERADA
EVENTO EMITE
Corte de Energia SIMULACION region la zona central se produce un corte de el correo emergencia y solicitar la Ficha
Representando mabril@sec.cl energia en la zona de Concén y Refiaca de reporte conforme a los tiempos del
a CHILQUINTA (continuando a esta hora sin energia). protocolo.
Se adjunta: FICHA ELECTRICA 01

09.46 CONDUCTORES DIRECCION jefedeturno@onemi.gov.cl A las 09:40 hrs, se ha concretado la | a. Profesional DMSE se contactard con
ADHIEREN PARO SIMULACION cat@onemi.gov.cl emisiva de los conductores de las empresas.

VI REGION Y emergencia@minenergia.cl camiones, al bloquear con mas de 10
BLOQUEAN LAS camiones las salidas de la Refineria de
SALIDAS DE LA Concodn, y las empresas de Lipigas y
REFINERIA  DE Copec. El dirigente sindical de los
CONCON Y LAS conductores ha sefialado que el
EMPRESAS DE boqueo es por 24 horas y si no hay
LIPIGAS Y sefales de solucién en ese lapso, el
COPEC.(09.12) bloqueo lo extenderdn mas alld de las
48 horas.

09.53 EVENTO D3 DIRECCION SEREMI RM regi6n CHILECTRA informa sobre corte El SEREMI debe informar a correo
Explosion de SIMULACION jarriaza@minenergia.cl debido a incendio en la subestacion de emergencia y solicitar informacién.
transformador Prensa gguggisberg@minenergia.cl Alonso de Cérdova. Se adjunta foto de Se prepara FICHA ELECTRICA 02

la situacién (FOTO1)

09.57 Evento CLO DIRECCION Correo emergencia. Producto de las fuertes marejadas que | a. Dirigir la informacién al correo de
Potencial SIMULACION emergencia@minenergia.cl afectan a la zona de Bahia Quintero no emergencia.
problema de Representando han podido atracar buques, existiendo | b. Monitorear accionar de Jefe de
suministro a GASMAR una posibilidad que la entrega de GLP Seguridad y Mercado de
(importacién) se vea interrumpida si la situacion Hidrocarburo del MEN.

meteoroldgica continda en la V Regién. | c. Informar al Director de la SEC
(fiscalizacién de alternativas de
FICHA HIDROCARBURO 01 solucién).

k. La SEC debe solicitar informacion a la
Capitania de Puerto( Rol virtual)

, para tener una visualizacién
prospectiva del posible escenario.

d. El SEREMI debe estar en
conocimiento, conforme a los Planes
de Contingencia.

09.59 EVENTO D3 DIRECCION Correo Emergencia Evento de Cierre, se envia FICHA
Corte de Energia SIMULACION emergencia@minenergia.cl ELECTRICA 01-F

Representando

a CHILQUINTA

TABLA DE EVENTOS PRELIMINARES

ESTADO 2: BAJADA REGIONAL” 10:00-11.00
N° [ TIPO  DE | QUIEN QUIEN RECIBE DESCRIPCION EVENTO Conducta esperada
EVENTO EMITE
09:56 ESTADO 2 “ Bajada DIRECCION DE TODOS Un nuevo sismo de alta intensidad Entidades no  deberian  activar

Regional” SIMULACION afecté a las 09:56 hrs. a la zona protocolos, con excepcién si se observo
Un segundo central del pafs. algiin evento descrito dentro de las
movimiento El evento teldrico caus6 conmocién situaciones de origen.

teltrico intensidad
alta, no constituye
terremoto.

en las ciudades de la V RM y VI
regiones. Las autoridades se
encuentran evaluando la situacién,
principalmente por la posible
gravedad del evento.

Este evento fue percibido con menor
intensidad en las IV y VII regiones.

10:00 INFORMACION DE DIRECCION CAT NACIONAL El sismo que acaeci6 a las 09:56 tuvo Entidades no  deberfan  activar
CENTRO SIMULACION jefedeturno@onemi.gov.cl una magnitud de intensidad VI protocolos, con excepcién si se observd
SISMOLOGICO Y A CAT cat@onemi.gov.cl Mercalli con epicentro a 30 algiin evento descrito dentro de las
DE SHOA A CAT NACIONAL kilémetros al Oeste de Papudo situaciones de origen.

NACIONAL No existe alarma de Tsunami.
10.02 EVENTO SIN DIRECCION Correo emergencia del MEN Transetntes reportaron el escape de | a. MEN solo como informacion.
TIPIFICACION SIMULACION emergencia@minenergia.cl gas en estanque de edificios El | b. SECadministra informacion.

Representando Comendador (Arrieta 3465) y San | c. El evento no debe ser informado en
a Benito (Alameda 1324) de la ciudad el correo de Emergencia.
GASCO de Santiago, se presume que la

caracteristica de la onda sismica

provocé dafios en los estanques.

Equipos de emergencias de GASCO

se encuentran en la zona evaluando

la situacion. ( UBICACION  ES

FICCION SOLO PARA EJERCICIO DE

SIMULACION)

10.10 EVENTO D2 DIRECCION Se envia ficha de cierre a | Se adjunta FICHA ELECTRICA 03_F
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Corte de Energia

SIMULACION

emergencia@minenergia.cl

dando por finalizado evento

Representando
a CGED
10.15 EVENTO SG DIRECCION Llamada de profesional de A las 10.08 minutos un cliente avisa a. La Empresa GASVALPO debe
Rotura de matriz SIMULACION GASVALPO a SEREMI V | de una posible fuga de gas en las informar en el correo de
Representando Region calles Tres Norte esquina Uno Emergencia.
a GASVALPO Simultidneamente se recibe Oriente, Vifia del Mar, existiendo b. SEC administra informacién y
correo en emergencia del gran preocupacion de los residentes fiscaliza los procedimientos en
MEN por una potencial explosion. terreno.
+569 6616782 Equipos de c. MEN sélo como informacién.
+569 76599776 emergencia de GASVALPO se dirigi6é d. CAT Regional de ONEMI debe dar la
al lugar constatando la ruptura de Alerta para que las entidades y
emergencia@minenergia.cl matriz presumiblemente producto servicios den apoyo al evento y se
del fuerte sismo que afecté a la garantice la Proteccion civil.
ciudad alas 09.56 hrs
( UBICACION ES FICCION SOLO
PARA EJERCICIO DE SIMULACION)

10:30 Evento GN1 DIRECCION Correo a SEREMI V Region Estimados,

Despresurizacion SIMULACION a. SEREMI debe informar al correo de

de gasoducto Representando jolivares@minenergia.cl Informo que la planta de GNLQ, emergencia

a ELECTROGAS hbalde@minenergia.cl qued6 F/S desde las 10:20 horas. (emergencia@minenergia.cl)
ADJUNTA FICHA GNLO1 b. SEREMI debe solicitar informacién
en coordinacién con el Director

i) Identificacion del Regional de la SEC.
evento : GN1 y cambi6 a GN2 a las c. El Director Regional de la SEC
10:31 hrs. administra la informacién y fiscaliza
ii) Indicacién de la fecha los procedimientos en terreno.
y hora de inicio o activacion del d. CAT Regional de ONEMI debe dar la
evento: 17-12-2015 10:20 Alerta para que las entidades y
iii) Indicacién ~ de  su servicios publicos entreguen apoyo
clasificacién segun su origen: Origen al evento.
Antrépico e. La Empresa ELECTROGAS cada 8
iv) Indicaciéon  de las hrs deben enviar la Ficha de reporta
consecuencias del evento: al correo de emergencia.
Problemas / Restriccién de gas
natural, consumo de Linepack
gasoducto.
V) Indicaciéon de  su
magnitud medida en metros
clbicos:  Detencion  total de
inyeccion.
i) 570.000 m3std
ii) 0 m3std
vi) Area geografica
afectadas por el evento: Regiones
Metropolitana y de Valparaiso.
vii) Indicacién  de la
duracién estimada del evento: Sin
informacion de partida.
viii) Otros antecedentes
que se consideren relevante : Sin
otro antecedente que aportar.

10:40 | EVENTO SG DIRECCION CAT NACIONAL Se envia INCENDIO  AGUILA
Incendio no SIMULACION jefedeturno@onemi.gov.cl SUR.msg como referencia para
controlado cat@onemi.gov.cl alertar incendio.

10:50 EVENTO SG DIRECCION SEREMI RM y VI regién Se informa Activo el incendio El SEREMI VI y RM deben coordinarse
Incendio no SIMULACION jarriaza@minenergia.cl forestal “Aguila Sur” en la comuna contactar al correo  emergencia,
controlado Representando gguggisberg@minenergia.cl de Paine. Se informa que incendio director regional, CDEC y CONAF.

a TRANSELEC podria extenderse a la Vi region.
ccastillo@minenergia.cl
chenriquez@minenergia.cl En la zona se encuentran las linea
ALTO JAHUEL - TINGUIRIRICA en
154 kV y la Ancoa Alto Jahuel 500 kV
C1 de nuestra propiedad.
Favor gestionar con CONAF para
darle prioridad en el combate del
fuego.
10:55 | EVENTO GD1 DIRECCION SEREMI VI regién Como consecuencia del movimiento | SEREMI Vi region deberia:
Corte de | SIMULACION teltrico que afecté a la zona central
suministro por Representando ccastillo@minenergia.cl a las 09.57 hrs, se detecta un corte a. Informar a través del correo de
ruptura de ducto a METROGAS chenriquez@minenergia.cl de suministro de ducto de emergencia de la situacién que se ha
transporte GN hacia Rancagua y producido.
Machali afectando a mas de 32.000 b. Dar cumplimiento a los protocolos
personas. de informacién de acuerdo a los
horarios establecidos.

c. Tener previsto entregar al Director
de la SEC Regional, la informacién de
los antecedentes y la forma de
enfrentar el evento (SEC fiscaliza)

10:58 | Evento GN1 DIRECCION Correo emergencias Se adjunta FICHA GNLO1_F
Despresurizacion SIMULACION emergencia@minenergia.cl
de gasoducto Representando

a ELECTROGAS
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TABLA DE EVENTOS PRELIMINARES
ESTADO 3: “COSE” 11:00 -13.00

N° TIPO DE | QUIEN EMITE | QUIEN RECIBE DESCRIPCION EVENTO | Conducta esperada
EVENTO
10:56 Terremoto en zona CAT NACIONAL TODOS A TRAVES DEL A las 10:56 horas se produce un Se autoconvoca el COE Nacional,
centro del pais. CORREO DE evento teldrico con Se autoconvoca COE V region.
EMERGENCIA Y CORREOS | caracteristicas de terremoto que | Se autoconvoca COE VIregion.
REGISTRADOS EN LISTA | causa conmocién y destruccion Se autoconvoca COE RM.
DE PARTICIPANTES EN en ciudades de la V RM y VI COSE se autoconvoca.
EL EJERCICIO regiones. El evento produce un
blackout inmediato en todo el
sistema SINC del pais.
El terremoto fue percibido
también con gran intensidad en
las IV y VII region.
A esta hora autoridades se
dirigen a ONEMI y se espera que
en los proximos minutos un
comunicado que indiquen el
epicentro y la intensidad del
fenémeno.
ONEMI se encuentra esperando
informacién del SHOA.
11:02 EVENTO G1 DIRECCION Llega via whatsapp al | Apagén generalizado entre la IV Informacién llega a MEN
Black-out en el SIC SIMULACION Profesional Divisién de y la VII regiéon, mas algunas Analizar quién solicita Informe de
Representando  a Seguridad y Mercado localidades de la III y la VIIL reporte.
CDEC Eléctrico Corte habria afectado a mas de 9 Analizar quién desarrolla informe a
millones de personas. SEC.
COSE debe entregar informacién
Oscar Alamo Demanda desconectada de cerca preliminar.
+56962186282 de 4500 MW.
WHATSAPP
Se activa PRS, no obstante
recuperacion se realiza manual y
localmente.

11:06 INFORMACION ~ DE DIRECCION CAT NACIONAL El SHOA y Centro Sismolégico Ante la ausencia de sistemas de
CENTRO SIMULACION han indicado que el tercer comunicaciones convencionales ( No
SISMOLOGICO Y | AL jefedeturno@onemi.gov.cl movimiento teldrico que afect6 a hay Internet y telefonia fija y celular)
SHOA CAT NACIONAL cat@onemi.gov.cl la zona central a las 10:56 Roles participantes emplean sistemas
Comunicado de correspondi6 a un evento de alternativos conforme a prelacion de
ONEMI alerta de intensidad VIII Mercalli, con los protocolos.
tsunami epicentro a 50 kiléometros al Se encuentra disponible mensajes de

Oeste de Laguna Verde. ONEMI texto, sistemas tipo WhatsApp, radio

decreta evacuacion preventiva | VHFy teléfonos satelitales.

del borde costero en la IV, V, RM

VIregiony VII region. Notar que corresponde a evacuacién
preventiva.
Instituciones publicas y empresas
privadas reaccionan conforme a
protocolos.
Se consideran a regiones que no estan
en la simulacion PRECAUCION CON
MEDIDAS DE SEGURIDAD

11:10 Evento DIRECCION DE LA SEREMI Y DIRECTOR SEC Producto del movimiento | Autoridades de la V regiéon deben

Produccién de Gas SIMULACION V REGION teltrico acaecido a las 10:56 | canalizar la informacién al MEN
REPRESENTANDO +569 6616782 horas, se produce una falla en el utilizando los medios de comunicacién
A GASMAR sistema de calentamiento de alternativos.
+56 95619595 GLP.

11:12 Informa estado DIRECCION DE LA Profesional DSME en | Todas las unidades costeras de Profesional informe via radio al COSE.

infraestructura SIMULACION CDEC la V regién se desconectan
Representando  a (884MW brutos). Se presenta

CDEC (informa via | Claudio Arias falla en la subestacién Alto

correo) carias@minenergia.cl Jahuel 500 kV que se encuentran

en revision. Unidades a gas de la

V regién operan a maxima

capacidad. Sistema opera en isla.

11:15 Informa estado DIRECCION DE LA Profesional DSMH Planta Concon Evacuado por Profesional DSMH informe al COSE.
infraestructura SIMULACION Alvaro Ruiz Tsumani, Maipt Operativa.

Representando  a via whatsapp
Petrobras +56982738775

11:18 Informa estado DIRECCION DE LA Profesional DSMH Refineria Evacuado por Alerta Profesional DSMH informe al COSE.

infraestructura SIMULACION Alvaro Ruiz Tsumani, San Fernando y Maipu
Representando  a via whatsapp Operativa. Oleoductos sin operar
ENAP +56982738775

11:20 Informa estado DIRECCION DE LA Profesional DSME en Plan de recuperacion de servicio Profesional informe via radio al COSE.

infraestructura SIMULACION CDEC activado, paulatinamente se
Representando  a Claudio Arias recupera el suministro.
CDEC (informa via carias@minenergia.cl
correo)

11:22 Informa clientes sin DIRECCION DE LA Dir Reg. SEC V regién Chilquinta informa 473.136 Dir.Reg informe a SEC
suministro SIMULACION SEC VREGION clientes sin suministro, 90% de

Representando  a

via whatsapp

los clientes regulados de la
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Chilquinta +56 9 6616782 region. Cuadrillas en accién.
+56 95619595

11:24 Informa estado DIRECCION DE LA Profesional DSMH Evacuada por Tsunami, Profesional DSMH informe al COSE.

infraestructura SIMULACION Alvaro Ruiz Electrogas operando usando
Representando  a via whatsapp linepack
GNLQ +56982738775

11:25 Informa clientes sin DIRECCION DE LA Dir Reg. SEC VI region via CGED informa 174.154 clientes Dir.Reg informe a SEC

suministro SIMULACION whatsapp sin  suministro, 75% de los
Representando  a +5690211598 clientes regulados de la region.
CGE Cuadrillas en accién.

11:27 Informa estado DIRECCION DE LA Profesional DSMH Solo Opera Maipui San Fernando. Profesional DSMH informe al COSE.

infraestructura SIMULACION Alvaro Ruiz
Representando a via whatsapp
SONACOL +56982738775

11:28 Informa clientes sin DIRECCION DE LA Profesional Eléctrico SEC Chilectra informa 1.374.294 SEC informe a COSE.

suministro SIMULACION via whatsapp clientes sin suministro, 85% de
Representando  a Mariano Corral los clientes regulados de la
CHILECTRA +5692541838 region. Cuadrillas en accién.

11:30 GASMAR Solicita DIRECCION DE LA SEREMI V region En la empresa se recibié la SEREMI deberia dar cumplimiento a
informacién al SIMULACION via whatsapp alerta de Tsunami, sin embargo protocolo e informar de evacuacion
SEREMI V  regién Representando  a +56 9 6616782 por problemas de comunicacién inmediata de todo el personal que
respecto a necesidad Empresa GASMAR no tenemos mayores labora en la zona de inundacién.
de evacuar a antecedentes respecto a la
trabajadores que se posibilidad del Tsunami,
encuentran en la consultamos si podemos
zona de inundacién. mantener hasta las 12:30

personal trabajando en faenas
dentro de la zona de inundacién.

11:32 Oxiquim solicita DIRECCION DE LA Director regional de la Derivado del movimiento SEREMI deberia comunicar informacion
apoyo para gestionar SIMULACION SEC Vregion teltrico acaecido a las 1056 al COE regional.
la liberacion de Representando  a Comunicacién via SMS horas, una sujecién a molo del
buque que se Jefe administrativo +56 95619595 buque transportador de
encontraba en faena de Terminal combustible “El Alerce” ha
de descarga. Oxiquim quedado fija, impidiendo la

Comunicacién  via salida a mar abierto de la nave.

SMS Se solicita a las autoridades
apoyo para gestionar con la
Armada liberacién del buque.
(lNFORMAC[ON FICTICIA SOLO
PARA EJERCICIO DE
SIMULACION)

11:40 Comunicacién  VHF DIRECCION DE LA RECIBE CAT NACIONAL COSE indica que comunicaciones COSE y CAT Nacional prueban sistema

con CAT Nacional SIMULACION Comunicacién via SMS directas con el Ministro en el de comunicaciones VHF.
REPRESENTANDO +56972200119 COE tiene interferencias, para lo
A MINISTRO cual solicita apoyo para utilizar COSE entrega segundo estado de
SOLICITA A COSE el canal directo de VHF situacion.
COMUNICARSE establecidos con la radios del
CON CAT MEN para comunicarse con los
NACIONAL asesores del Ministro en el COE.

11:40 Informa estado DIRECCION DE LA Profesional DSME en Sistema de transmision se Profesional informe via radio o

infraestructura SIMULACION CDEC (informa via encuentra normalizado. whatsapp al COSE.
Representando  a correo) Unidades costeras de la V region
CDEC Claudio Arias se encuentran evacuadas.
Sistema se va levantando
carias@minenergia.cl lentamente de acuerdo a
recursos disponibles.

11:43 Recuperacion de | DIRECCION DE LA | TODOS A esta hora el CDEC ha | Se recuperan sistemas de
sistema eléctrico SIC SIMULACION informado de la recuperacién comunicaciones por Internet.
que continuara parcial del sistema eléctrico en
funcionando con el  pais, existiendo aln
inestabilidad. problemas focalizados en

algunas ciudades. La zona
céntrica de  Santiago  ha
recuperado la energia en un
100%.

No obstante se informa que el
sistema continuara funcionando
con inestabilidad durante las
proéximas 24 horas.

11:45 LEVANTAMIENTO DIRECCION DE LA CAT NACIONAL Siendo las 11:45 el SHOA ha Diferentes niveles de instituciones
DE ALERTA DE SIMULACION jefedeturno@onemi.gov.cl informado a  ONEMI el informan a niveles subordinados.
TSUNAMI A CAT NACIONAL cat@onemi.gov.cl levantamiento de la alerta de

Tsunami, no existiendo peligro
en las costas de Chile.

11:48 | LEVANTAMIENTO DIRECCION TODOS Siendo las 11:45 el SHOA ha
DE ALERTA DE | SIMULACION ESTO SE EJECUTA SOLO | informado a  ONEMI el
TSUNAMI SI CAT NACIONAL NO levantamiento de la alerta de

COMUNICA Tsunami, no existiendo peligro
LEVANTAMIENTO DE | enlas costas de Chile.
ALERTA

11:50 | Informa clientes sin | DIRECCION DE LA [ Dir Reg. SEC V regién via | Se adjunta FICHA ELECTRICA
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suministro

SIMULACION

correo electrénico

04, a la hora hay 367.995

Representando a mabril@sec.cl clientes sin suministro,
Chilquinta correspondiente al 70% de la
region.
11:55 Informa clientes sin DIRECCION DE LA Dir Reg. SEC VI region via Se adjunta FICHA ELECTRICA
suministro SIMULACION correo electrénico 05, a la hora hay 116.103
Representando  a iriquelme@sec.cl clientes sin suministro,
CGE correspondiente al 50% de la
region.
12:00 Informa clientes sin DIRECCION DE LA Correo emergencia MEN Se adjunta FICHA ELECTRICA
suministro SIMULACION emergencia@minenergia.cl 06, a la hora hay 808.409
Representando  a clientes sin suministro,
CHILECTRA correspondiente al 50% de la
region.
12:05 Informa estado DIRECCION DE LA Correo emergencia MEN Se adjunta Ficha Hidrocarburo Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl Terremoto Petrobras 1
Representando a
Petrobras
12:07 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION ENAP 1
Representando  a
ENAP
12:10 Informa estado DIRECCION DE LA Profesional DSME en Vuelven lentamente los Profesional informe via correo o
infraestructura SIMULACION CDEC operarios de las centralesdelaV | whatsapp al COSE.
Representando  a carias@minenergia.cl reg a sus puestos de trabajo. Se
CDEC (informa via revisara estado de centrales
correo) para puesta en servicio. Sistema
sigue levantandose de acuerdo a
recursos disponibles.
12:13 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION Gasco 1
Representando  a
Gasco
12:15 EVENTO GN DIRECCION Correo emergencia MEN A esta hora se produce un corte Informacién llega a lista de correo de
Falla eléctrica SIMULACION emergencia@minenergia.cl de suministro eléctrico emergencia, con Ficha de Reporte.
SONACOL Representando afectando el funcionamiento de | Analizar quién desarrolla informe a
SONACOL un 40% de los equipos de SEC.
distribucién de SONACOL Analizar qué emite SEC A COE
NACIONAL.
12:17 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl Abastible 1
Representando  a
Abastible
12:19 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl Electrogas 1
Representando  a
Electrogas
12:20 Informa clientes sin DIRECCION DE LA Correo emergencia MEN Se adjunta FICHA ELECTRICA
suministro SIMULACION emergencia@minenergia.cl 07, a la hora hay 97.160 clientes
Representando  a sin suministro, correspondiente
Chilquinta al 18% de la region.
12:23 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl COPEC 1
Representando  a
COPEC
12:25 Informa clientes sin DIRECCION DE LA Dir Reg. SEC VI region via Se adjunta FICHA ELECTRICA
suministro SIMULACION correo electrénico 08, a la hora hay 69.226 clientes
Representando  a iriquelme@sec.cl sin suministro, correspondiente
CGE al 30% de la region.
12:27 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl GNLQ 1
Representando  a
GNLQ
12:30 Informa clientes sin DIRECCION DE LA Correo emergencia MEN Se adjunta FICHA ELECTRICA
suministro SIMULACION emergencia@minenergia.cl 09, a la hora hay 190.608
Representando  a clientes sin suministro,
CHILECTRA correspondiente al 24% de la
region.
12:33 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl GASMAR 1
Representando  a
Gasmar
12:38 Informa estado DIRECCION DE LA Correo emergencia MEN Ficha Hidrocarburo Terremoto Profesional DSMH informe al COSE.
infraestructura SIMULACION emergencia@minenergia.cl SONACOL 1
Representando  a
SONACOL
12:40 EVENTO SG DIRECCION Informacién telefénica a Derivado del movimiento Informacion llega a lista de correo de
Incendio Planta SIMULACION SEREMI  V  regién y | telirico que afecté a la RM a las emergencia, con Ficha de Reporte.
Concén Representando  a simultaneamente a 10.56 hrs se produce un Analizar quién desarrolla informe a
ENEX Correo emergencia MEN incendio en planta Concén, en SEC.
+569 6616782 estos momentos los equipos de | a. Analizar qué emite SEC A COE
emergencia con el apoyo de NACIONAL.
emergencia@minenergia.cl bomberos se encuentran | b. Analizar  complementacion  de
operando en la planta. informacion ~ del SEREMI  a
autoridades regionales y nacionales.
12:45 | Evento en | DIRECCION DE LA | SEREMIRM
Aeropuerto  Arturo | SIMULACION jarriaza@minenergia.cl Producto de los movimientos Informar al correo emergencia y
Merino Benitez al SEREMI RM . . . teltricos se ha producido un realizar coordinaciones, entre otras:
geusgisherg@minenergia.cl incendio en el aeropuerto AMB MEN y SEC
que ha inutilizado las ConlaDGAC
instalaciones de Con la administracion del AMB
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almacenamiento de combustible
de aviacion. La Direccion de
Aeronautica ha suspendido por
72 horas la operacién en este
aeropuerto sin embargo se
espera que al término de este
plazo se haya restituido tanto la
capacidad de almacenamiento
como los niveles minimos de la
dotacién de combustible.

Con Carabineros
Con la Intendencia RM.

POTENCIALES PREGUNTAS

A partir de cuando se puede comenzar
con el despacho de combustible?
Cuanto combustible se requiere para
completar el minimo requerido?

Que empresas de hidrocarburos pueden
efectuar los despachos en los tiempos
requeridos?

12:55 EVENTO GD DIRECCION Correo a SEREMI vy Derivado del reciente terremoto Director regional SEC V regién deberia
Rotura de red SIMULACION Representante SEC V que afecté a la zona central, se canalizar  informacién a  correo
secundaria Representando  a Region ha producido una rotura de la emergencia.

GASVAPO GASVALPO jolivares@minenergia.cl red secundaria de distribucién Coordinacion con SEC regional y CAT
hbalde@minenergia.cl de gas, se encuentra en proceso regional.
de evaluacién el tiempo de Empresa deberfa remitir Ficha de
mabril@sec.cl reparacion. Reporte por canal establecido.
13:00 | SIENDO LAS 13:00 HORAS LA DIRECCION DE LA SIMULACION FINALIZA EL EJERCICIO DE SIMULACION Y REITERA LAS MEDIDAS DE SEGURIDAD QUE

TIENEN RELACION CON DOCUMENTOS, CORREOS, SMS Y MENSAJES TIPO WHATSAPP QUE PUDIERAN CONFUNDIR LA FICCION DE LA SIMULACION CON LA

REALIDAD.

SE REITERA QUE TODOS LOS PARTICIPANTES EN EL EJERCICIO DEBEN REMITIR HASTA EL VIERNES 18 A LAS 1600 HORAS EL REGISTRO CRONOLO GICO

DE ACCIONES Y EL FORMULARIO DE LECCIONES APRENDIDAS AL CORREO DE LADIRECCION DE LA SIMULACION

(Pagina intencionalmente en blanco)
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16.4 Resultados del Ejercicio de Simulacién en contextos cuantitativos y cualitativos

A través del andlisis de los datos contenidos en los correos electrénicos,
formularios de registro de acciones, formularios de lecciones aprendidas, observacion de los
consultores y resultados del taller final con los participantes del Ejercicio de Simulacioén, se

obtuvieron los siguientes resultados cuantitativos y cualitativos.

16.4.1 Resultados cuantitativos

La tabla “Frecuencia de cada emisor” representa la salida en un histograma con el
numero de oportunidades (eje Y) en que un rol participante (eje X) emitié correos
significativos dentro del proceso de simulacién que tuvo una duracién de cuatro horas. El
histograma es realizado en base a datos extraidos de los correos electrénicos en formato de
Outlook exportado a Excel. (La informacion base que da origen al histograma se encuentra

contenida en planilla Excel de documentos anexos.)
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La tabla “Frecuencia de cada Receptor” representa la salida en un histograma con
el nimero de oportunidades (eje Y) en que un rol participante (eje X) recibié correos
significativos dentro del proceso de simulacién que tuvo una duracién de cuatro horas. El
histograma esta realizando en base a datos extraidos de los correos electrénicos en formato
de Outlook exportado a Excel. (La informaciéon base que da origen al histograma se

encuentra contenida en planilla Excel de documentos anexos.)

FRECUENCIA DE CADA RECEPTOR

FRECUENCIA

RECEPTOR

Tabla Frecuencia de cada receptor
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La tabla “Frecuencias CC” representa la salida en un histograma con el nimero de
oportunidades (eje Y) en que un rol participante (eje X) recibié copias de correos
significativos dentro del proceso de simulacién que tuvo una duracién de cuatro horas. El
histograma esta realizando en base a datos extraidos de los correos electrénicos en formato
de Outlook exportado a Excel. (La informacién base que da origen al histograma se

encuentra contenida en planilla Excel de documentos anexos.)
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Tabla Frecuencia de receptor de copias

El grafico circular representa en porcentaje los asuntos mas utilizados en los
respectivos correos enviados por los participantes en el Ejercicio de Simulacién que tuvo
una duracién de cuatro horas. El grafico esta realizando en base a datos extraidos de los
correos electrénicos en formato de Outlook exportado a Excel. (La informacién base que da

origen al histograma se encuentra contenida en planilla Excel de documentos anexos).
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Asuntos mas hombrados

= Preparacion inicio ejercicio de
simulacién
= CORTE DE ENERGIA

= METROGAS. ESCAPE DE GAS

= TRANSELEC. INCENDIO NO
CONTROLADO

Grafico asuntos mas nombrados
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16.4.2 Resultados cualitativos

Conforme a la tabla desarrollada para dar cumplimiento al Objetivo N° 2 de las

bases técnicas “Actividades para el disefio de la simulacién”, en lo referido a letra b, que

tiene relaciéon con la evaluacién y desempeino de los participantes en el Ejercicio de

Emergencia Energética y los dos Ejercicios de Convocatoria, se presenta la evaluacion

cualitativa de aspectos evidenciado en el Ejercicio.

RESULTADOS DE INFORMES Y EVALUACION DEL EJERCICIO DE EMERGENCIA ENERGETICA

Parametro de Detalle Evaluacién
evaluaciéon
Flujos de Canalizacién de | La utilizacién de email, sistemas tipo WhatsApp, celulares
Informacién los datos por | por voz y texto, en conjunto con medios radiales,
diferentes permitié tener respaldo en los sistemas de transmision
sistemas de | de datos. Sin embargo, cinco horas antes del inicio del
transmision Ejercicio de Simulacién, el sistema WhatsApp dej6 de
funcionar por aproximadamente 4 horas (Debido a
alteraciéon en Brasil del sistema), hecho que deja como
experiencia, la necesidad de mantener un permanente
entrenamiento  funcional, con los medios de
comunicaciones  alternativos y las respectivas
precedencias que el MEN ha establecido en sus
protocolos.
Tiempos de | Los diferentes roles que toman decisiones y procesan
respuesta, informacién en MEN-SEC-SEREMIs y Directores de la SEC,

accesibilidad y
trazabilidad en
relacibn a un
repositorio
centralizado de
datos

reciben, gestionan y responden, en tiempos
determinados, conforme a los parametros establecidos en
los protocolos. Sin embargo, se evidencié la necesidad de
un repositorio centralizado de datos que permita la
accesibilidad y trazabilidad de quiénes estan utilizando
los datos, quiénes los modificaron, quiénes los emitieron
o transfirieron, entre otros. Lo anterior podria permitir
optimizar la calidad de la informaciéon y mejorar los
tiempos de respuestas ante eventos criticos.

Pertinencia de
los remitentes y
efecto en la
redundancia que

afecta a los
tomadores de
decisiones

El analisis de los datos dejo en evidencia que una misma
informacion llega a un destinatario por diferentes fuentes,
pudiendo generar redundancia y variabilidad en la
informacion objetiva, que recibe quien debe procesar o
tomar decisiones con los datos. Una propuesta de
solucion es la implementacion de wun depdsito
centralizado de datos, lo que permitiria tener informacién
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consolidada, no redundante y principalmente homogénea
y consistente.

Claridad y
consistencia de
lo informado

Del analisis de los datos obtenidos en los emails y la
informacién analizada en comunicaciones de textos y voz,
se puede concluir que en lo general existe un eficiente
procedimiento y transmision de informacién. Para
optimizar futuros procedimientos reales y simulados se
requiere continuar con la formalizacién y entrenamiento
de las comunicaciones a través de radios y telefonia
satelital.

Empleo de
formularios y
fichas de
reportes

Las modificaciones realizadas a los diferentes informes de
empresas y consolidados a la SEC y a ONEMI cumplen su
objetivo, son claros y entregan la informacién requerida.
Sin embargo, conforme a la evidencia empirica obtenida
del Ejercicio de Simulacién, una optimizacién de los
actuales procedimientos que tiene relacién con los
formularios y fichas de reportes, podria ser
implementada a través del empleo de un sistema de
formularios y fichas de reportes contenidas en la web
(report web based). Dejando los actuales procedimientos
para situaciones extremas, como por ejemplo, cuando
internet presente fallas en su funcionamiento.

Lista de
contactos

Actualizaciéon y
seguridad en la
lista de contactos

Se propone una revisidn periddica de la lista de contactos,
esto podria ser validado a través de pruebas semanales
continuas con empresas y organismos publicos. Asi
mismo, en el contexto de la seguridad de los datos y que
éstos no sean accesibles a terceros que podrian actuar
maliciosamente, se propone establecer una barrera de
entrada a la lista de email de contactos, implementando
dicha lista en una intranet institucional.

Fidelidad de los
datos

Durante el Ejercicio de Simulacién se evidencié que en
general los datos transmitidos por las fuentes de la lista
de contactos son claros, consistentes y validados,
reflejando que existen procesos previos de entrenamiento
y coordinacién que ha materializado el MEN en forma
funcional y efectiva para el empleo de los protocolos en
situaciones que podrian afectar el normal suministro de
energia.

Validacién de los
datos y lista de
contacto satelital
y radial

Se comprobd que se emplea la lista de contacto en forma
efectiva y se utilizan mecanismos de verificaciéon de los
datos por email, sistemas tipo WhatsApp, celulares y
radios. Se estima conveniente continuar en futuros
ejercicios con el entrenamiento y comprobacién de los
sistemas satelitales y radios, para lo cual la generacién de
una lista de contacto con frecuencias de radios
publicas/privadas y numeraciéon telefénica satelital
también publica y privada, puede contribuir a tener un
sistema mas robusto y seguro.

Protocolo
ONEMI-MEN -

Transferencia de
datos entre

Existe un procedimiento claro en las tareas que asume el
MEN con los datos provenientes de las empresas, los
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SEC

cuales son transferidos a la SEC para su procesamiento y
destino final en ONEMI. Sin embargo, se propone analizar
que en determinados eventos, en donde el tiempo juega
un factor critico, que podria resultar mas eficiente, el
procesamiento de los datos en forma directa por parte de
una sola institucién, ya sea el MEN o SEC, y que los
resultados de dicho procesamiento, sean transferidos en
forma directa a ONEMI. En los hechos, lo precedente, ha
sido eficientemente implementado por el MEN, cuando
esta convocado el COSE, pero podrian existir situaciones
en que no estando constituido el COSE, se requiera
procesamiento de informacién en plazos mas breves.

El correo emergencia del MEN y el Alerta de la SEC, estan
implementados como lista de correos, que permiten que
la informacién llegue en forma simultdnea a diferentes
destinatarios, interesados en los datos que se transmiten.
Sin embargo, al procesar dichos datos podria producirse
un efecto de distribucion redundante entre los
destinatarios. Ejemplo de lo anterior podria estar
representado por una retroalimentacién (loop) infinita
entre el correo emergencia del MEN y el Alerta de SEC.

Los actuales procedimientos abiertos de acceso a los
correos institucionales y listas de contactos podrian
permitir que terceros maliciosamente introduzcan
informacién parcial, tergiversada y/o errénea, buscando
afectar negativamente los procedimientos que permitan
asegurar el normal suministro de energia en el pais.

Se constaté un adecuado tiempo de procesamiento
conforme a los flujos de informacién, sin embargo, el
apoyo de un sistema estructurado e implementado en la
web, podria permitir que las empresas realicen los
reportes directamente en el sistema por Internet y los
datos se visualicen ya procesados automaticamente para
los profesionales del MEN y la SEC, generando una
optimizacién en las salidas de datos que son finalmente
enviados al CAT Nacional, CAT Regional y ONEMI.

Instituciones
Redundancias
Vulnerabilidades
Tiempos de
procesos
Tiempos de

transferencia en
redes

Se evidenci6 que los servidores del MEN y SEC funcionan
en forma adecuada a los requerimientos de transferencias
de datos de empresas, usuarios del MEN e instituciones
publicas. En futuros ejercicios se estima conveniente
analizar los procedimientos informaticos que permitan
generar respaldos de los datos y aseguramiento de los
canales digitales en la transferencia de informacion.

Empleo de SIG-
ONEMI

No se evaltiio dado que no participé en forma presencial el
CAT Nacional.

Metodologia de
empleo

Correcto empleo conforme a los eventos planteados en el
Ejercicio de Simulacién. En especial se pudo comprobar el
efecto positivo que han tenido los ejercicios de simulacién
precedentes que ha realizado el MEN, reflejados en el
actuar de los diferentes niveles publicos a nivel nacional y
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regional. Lo anterior se evidencié en las situaciones de
conducta planteadas a los participantes en el ejercicio, los
cuales en conocimiento de los procedimientos
metodolégicos canalizaban los datos conforme a lo
normado en los protocolos.

Canalizacion de
los datos en el
nivel regional

Se planteé eventos en forma no estandarizada por los
protocolos, pudiendo constatarse que en el nivel regional
se canalizaron los datos adecuadamente a las entidades
establecidas por protocolo.

Cumplimiento
de las secuencias
reguladas.

No se evidenciaron secuencias de transferencia que no
estén normadas por los protocolos. Sin embargo del
analisis funcional del Protocolo MEN-SEC-ONEMI resulta
evidente que no existe una transformaciéon directa entre
lo informado por la empresas a través de las fichas de
reportes y lo enviado por la SEC al CAT Nacional. En
consecuencia, se evidencia la necesidad de actualizar los
protocolos en lo referidos a tipo de informacién que se
requiere ya sea en el CAT Nacional o en el COE nacional
cuando éste se ha constituido.

Protocolo
MEN-SEC

Estructura
organizacional
dela
transferencia de
datos

Existe una clara division de tareas entre el MEN y la SEC,
que se complementan en dos instancias, la primera sin
constitucion del COSE, y la segunda cuando este
organismo esta constituido, en donde se pudo evidenciar
un trabajo estructurado con roles claros asignado a cada
integrante del COSE.

Redundancias

El empleo del correo de emergencia como mecanismo de
redundancia es apropiada para asegurar la llegada de
datos a diferentes roles del MEN y SEC, sin embargo el
procesamiento de dichos datos se estima que requiere de
una base de datos centralizada de reportes de entrada y
salida.

Vulnerabilidades

Los servidores del MEN sostienen el trafico de datos a
través del correo emergencia, un espejo del servidor
podria proporcionar mayor seguridad al respaldo de la
informacién y de los mecanismos transaccionales como
son los correos electrénicos.

Tiempos de
procesos

Se evidencié una eficiente comunicacién por diferentes
medios, toda vez que existe un conocimiento de
procedimientos, por parte de las personas que cumplen
roles significativos en el MEN y la SEC.

Tiempos de
transferencia

Adecuada conforme a la necesidad de flujos de datos.

Metodologia de
empleo

Existe una clara segmentacién de tareas que se
complementan por diferentes medios de comunicaciones
y que se consolidan como mecanismos de trabajo cuando
se constituye el COSE.

Canalizacion de
los datos

Se pudo constatar durante el Ejercicio que se cumple en
forma clara y bien definida entre el MEN y el SEC.

Cumplimiento

Existen procesos que se estructuran adecuadamente y
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de las secuencias

que estan normados por los protocolos.

reguladas
Protocolo Estructura Adecuado empleo de canalizacién de datos, incluso
MEN- organizacional cuando la informacién de empresas no es canalizada por
SEREMIs de la | el canal establecido.
transferencia de
datos,
redundancias
Vulnerabilidades | La definicién de qué autoridad regional en el contexto de
la energia, asesora al COE Regional constituye una
potencial vulnerabilidad al no estar definido
responsabilidades directa. En consecuencia, se propone
estandarizar las responsabilidades del SEREMI y el
Director Regional de la SEC en cuanto a la constitucién en
el COE Regional y administracién de la informacién
regional de energia.
Tiempos de | El ejercicio mostré canales de comunicacién directos
procesos entre los SEREMIs y el MEN, toda vez que la participaciéon
del SEREMI RM en el COSE contribuye a mantener un
canal fluido de datos oportunos y veraces.
Sin embargo del andlisis de datos que requiere el CAT
Nacional y el CAT Regional se identifican diferencias
respecto a los datos finales que requiere la autoridad en el
COE. En consecuencia, dicha incompatibilidad requiere
del analisis de modificacion de los protocolos entre el
MEN-SEREMIs y el MEN-Empresas.
Tiempos de | Rapidos y efectivos, sin embargo la ausencia de un
transferencia mecanismo automatizado de sistematizacién de la
informacién que se envia o solicita contribuye a producir
confusién respecto a las secuencias de eventos que se
deben administrar.
Metodologia de | Se cumple en forma clara y bien definida entre el MEN y
empleo. los SEREMIs Regionales, sin embargo una revisiéon de los
actuales protocolos en relacion a la informaciéon de
consecuencias de los eventos podria contribuir a
optimizar los flujos y claridad de la informacidn.
Cumplimiento de | Existen procesos que se estructuran adecuadamente y
las  secuencias | que estan normados por los protocolos.
reguladas
Protocolo MEN | No evaluada porque en el Ejercicio de Simulacion no participaron las
-Empresas empresas del sector electricidad y en particular el CDEC SIC en forma
Eléctrica presencial. Sin embargo se evidencia la necesidad de estudiar una
modificaciéon de los actuales protocolos en funciéon de los requerimientos
finales que realizan el CAT Nacional, CAT Regional, y/o el COE Nacional y
Regional cuando se encuentran funcionando.
Protocolo MEN- | No evaluada porque en el Ejercicio de Simulacion no participaron las
Empresas empresas de Hidrocarburos. Sin embargo se evidencia la necesidad de
Hidrocarburos

estudiar una modificacién de los actuales protocolos en funcién de los
requerimientos finales que realizan el CAT Nacional, CAT Regional, y/o el COE
Nacional y Regional cuando se encuentran funcionando.
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Herramientas | Empleo de | Existe un reducido empleo de la variable geografica,
deapoyoala | mapas pudiendo incorporarse para aumentar la efectividad de
toma de situacionales los procesos de toma de decisiones y transferencia de
decisiones informacién en la sala del COSE.
Sistematizacion | El empleo de un sistema web based que permita canalizar
de datos los datos de las empresas y estructurarlos en reportes

consolidados para ONEMI, es una necesidad que emerge
por los volimenes de datos que se transfieren en tiempos
reducidos.

Filtros de datos,
transferencia de
datos, uso de
macros

Requerido para los procesos de consolidacion de
inventarios y disponibilidad de hidrocarburos y estado de
los sistemas de energia eléctrica.

Empleo de SIG-
ONEMI

No utilizado en el Ejercicio de Simulacidn.

Identificacion de
localizaciones
geograficas

No empleado en un contexto operacional comun.

Sistemas de
comunicacio -
nes

Enlaces

Los enlaces fueron bien ejecutados, materializados en
forma clara, sencilla y redundante, lo que garantizé una
efectiva transmisiéon de los eventos que estaban
acaeciendo. No existe duda del actuar o proceder ante la
emergencia por cada uno de los integrantes del COSE. En
futuros ejercicios se requiere continuar con los
procedimientos de empleo de radios VHF y telefonia
satelital.

Transmisién de
datos

La transmision de datos estuvo basa en las plataformas
de uso diario o comun (WhatsApp, email, celulares,
mensaje de texto, radios), las cuales fueron empleadas en
un correcto proceder. Este tipo de comunicaciones son
vulnerables ante situaciones de emergencias, con una alta
probabilidad de quedar inhabilitadas, por lo tanto, es
fundamental el uso de medios de telefonia satelital y
radial, medios que requieren un conocimiento y
entrenamiento para su uso y empleo.

Planificacién de
comunicaciones

Se pudo observar la necesidad de un Plan de
Telecomunicaciones, con el proposito de garantizar y dar
respuesta en un lenguaje comun con protocolos de
entendimiento, garantizando y asegurando la efectividad
en las transmisiones y recepcién de las comunicaciones.

Operacion
ergonomeétrica

La interaccién de cada uno de los roles en el contexto del
ambiente de trabajo es de total coherencia y facilitador
del entendimiento del “panorama operacional comun”, lo
cual garantiza que el tomar de decisiones lo hace con un
total respaldo de informacién fidedigna, garantizando sus
resoluciones y determinaciones.
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Interoperabilidad,
asignacion de
frecuencias

En cuanto a los medios “radiales” de telecomunicaciones,
s6lo se cuenta con una trasmision directa y basica de
comunicacion (un solo canal). Sistema que no garantiza la
eficiencia y efectividad ante un evento de magnitud
mayor, debido a que se requiere un entendimiento con
diversos actores en frecuencias y canales alternativos,
Unica forma de garantizar una efectiva transmision.

Conocimiento de
claves

Desde el punto de vista de uso comun de transmisién
(internet), no se contaba con la clave de Wi-Fj, situaciéon
que altera la continuidad de los procesos en la toma de
decisiones. Por otra parte, no se pudo constatar el
conocimiento de las claves del sistema “radial”, ya que se
encuentran sin clave y predeterminadas en un solo canal,
obteniendo como resultado, un bajo rendimiento de
acuerdo a sus potencialidades.

Verbalizacion

Las personas requieren de una preparacién y
entrenamiento en el uso de los medios de
comunicaciones, basado en los protocolos y en la doctrina
universal de comunicaciones, para realizar mensajes
breves y efectivos. Situacion que fue observada, en
especial por no contar con un Plan de Comunicaciones
que norme y regule.

Conformacién
y constitucién
del COSE

Tiempo de
constitucion

Actividad que reflej6 un alto profesionalismo vy
preparacion de parte de cada uno de los integrantes del
COSE, desde el momento de recibir el mensaje se percibid
un entendimiento del “conocimiento situacional”,
actuando y comprendiendo de la responsabilidad que
debia asumir en apoyo a la Toma de Decisiones. Sin
embargo se debe protocolizar nominalmente, por parte
de la SEC, todos los integrantes para asegurar su
participacion.

Desplazamientos

Esta actividad se llevd a cabo en total normalidad y
estandares de procedimientos y seguridad para enfrentar
emergencias. Los diferentes integrantes del MEN y SEC
tienen internalizado los momentos de constitucion del
COSE.

Accesos

Actividad que se desarroll6 dentro de los protocolos
establecidos para el acceso a dependencias restringidas.
Se observo, que es factible mejorar la transitabilidad
hacia las dependencias que se encuentran dispuestas para
ser empleadas (Ejemplo: Tarjetas de acceso,
conocimiento de las autoridades e integrantes por parte
del personal de servicio, conocimiento de las claves de
acceso, personal de guia dentro de las instalaciones, entre
otros)

Equipamiento

La sala “principal” en el Edificio de la SEC piso N° 13, esta
equipada y preparada para enfrentar una emergencia,
faltando incorporar los equipos y medios de
telecomunicaciones de nivel satelital. Situacién que no es
similar con la sala “alternativa” en calle Manuel
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Rodriguez, la cual requiere una implementaciéon y
equipamiento con los mismo medios con que cuenta la
sala principal.

Traslado a
dependencia
alternativa

Los traslados se efectuaron a pie, bajo las normas de
seguridad personal y dando cumplimiento a la normativa
municipal, no observando inconvenientes o problema
alguno.

Organizacion vy
direccion.

Se evidencia un equipo cohesionado, objetivo y
disciplinado en su actuar, basado en una comprensién
situacional comun, de un claro entendimiento de sus
materias especificas, con la capacidad de reconocer y de
solucionar problemas en forma eficiente ante una
emergencia energética

Mantencion
del Situation
awarness

Actualizacion de
los datos

Los diferentes integrantes del MEN emplean
adecuadamente las actuales tecnologias de la informacién
que tienen disponibles, tanto de uso comun como aquellas
predeterminadas en los protocolos del MEN, facilitando el
analisis y la definicién del mejor curso de accion en la
toma de decisiones, al contar con el maximo de
informacién en tiempo real, garantizando un
razonamiento logico para una respuesta efectiva, en
especial en materias netamente técnicas, como las
utilizadas en el MEN.

Distribucién y
canalizacion de
la informacion

Si bien hay protocolos establecidos de entendimiento por
el MEN con cada uno de las Instituciones (SEC, ONEM],
SEREMIs), se observa una falta de repositorio
centralizado. Se propone estudiar y analizar con el
propdsito de simplificar la canalizacion de la informacién
y garantizar un total entendimiento de la situacion que se
esta viviendo, el establecimiento de un panorama
situacional comun de energia, en donde se tenga via web
un mapa situacional de la situacién que se esta viviendo.

Repositorio
centralizado

Ausencia de base de datos centralizada, la informacion
procesada queda dispersa en el MEN y SEC.

Sistematizacion de
Fichas de Reporte

Son correctamente utilizadas pero el volumen de ellas con
la cantidad de datos que contienen aconsejan el empleo
de un sistema de ingreso de datos web based ( por parte
de las empresas)

(Pagina intencionalmente en blanco)
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16.5 Analisis y conclusiones del Ejercicio de Simulacién

Una vez expuesto los datos cuantitativos y cualitativos, se realizé una clasificacion

de la informacion en seis areas tematicas (Ver figura), en cada una de las cuales se realiz6

un conjunto de analisis y conclusiones que se describen a continuacidn.

[ ANALISIS CUANTITATIVO ]

[ ANALISIS CUALITATIVO ]

4[

AREAS TEMATICAS

]7

PROCESOS
[ LISTAS DE CORREOS ] [ REGIONALES

CONTENIDO DE LA ESTRUCTURA
INFORMACION ORGANIZACIONAL

GESTION DEL
CONOCIMIENTO

TECNOLOGIAY
MEDIOS DE

COMUNICACIONES

Figura: Areas tematicas para andlisis y conclusiones

AREA TEMATICA 1: LISTAS DE CORREOS

Analisis 1:

Los protocolos son conocidos y se emplean adecuadamente en las transacciones

que relacionan a los SEREMIs, Direcciones Regionales de la SEC, MEN, SEC y CAT Nacional,

sin embargo, se produce un exceso de envios al correo emergencia, el cual al funcionar como

lista de correos satura con informacién no siempre requerida y significativa a los

profesionales y autoridades que se encuentran en la lista.
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Conclusién 1:
El empleo de una lista a través del correo de emergencia es funcional a los

objetivos de mantener una adecuada difusion de la informacién, sin embargo se requiere
definir quiénes y qué tipo de informacién es conveniente enviar a dicha lista, evitando
remitir acuses de recibo, datos cuyo destinatario tiene los antecedentes, fichas ya remitidas,

entre otros

Andlisis 2:
El correo de emergencia es un acceso directo abierto a autoridades y profesionales

del sector energia, por lo tanto, el correo es vulnerable a recibir y transmitir a la lista de
correo informacidn falsa, tendenciosa o incompleta, que un externo al sistema de energia

envie con el objetivo de producir dafio, confusién o panico.

Conclusion 2:
La inclusién de un mecanismo de identificaciéon de identidad digital, que valide al

autor del email, permitiria reducir la vulnerabilidad de este medio efectivo de
comunicacion. (En sintesis, el servidor de correos solo deberia aceptar email de

autoridades, profesionales y personas de empresas que estén certificadas digitalmente).

Analisis 3:
Al no existir informaciéon de los destinatarios que tienen las listas de correos:

Emergencia, AlertaSec y CatNacional, podria estar sucediendo que se generan email ciclicos
redundantes similares, los cuales llegan a las autoridades, profesionales y potencialmente a
las empresas repetidamente, no permitiendo administrar en forma optimizada los tiempos,
secuencias, sincronizaciones debido al exceso de carga de informaciéon que debe ser
evaluada y gestionada en su pertinencia por un analista (Ejemplo correo de SEREMIs). Lo
anterior, podria estar produciendo la vulnerabilidad en el sentido que informacién publica
reservada del sector energia se remita en forma involuntaria a través de cualquiera de los
tres correos mencionados arriba y llegue a destinatarios privados o publicos que no

deberian tener acceso a datos restringidos que son de propiedad del sector energia.
Conclusion 3:

La obtenciéon de un mapa de relaciones de contactos entre los usuarios de los

correos Emergencia, AlertaSec y Cat.Nacional, podria optimizar el envio de datos,
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permitiendo que las autoridades tomen decisiones con informaciéon de fuentes directas.

Adicionalmente se evitaria redundancia y posible suplantacién de identidad.

Analisis 4:
Las listas de correos, por si solas, generan informaciéon asimétrica en los

tomadores de decision, al quedar localizada la informacién gestionada en uno (o mas de
uno) autoridades o profesionales, (Ejemplo la funcién de transformacion de las Fichas de
Reporte Empresas a Fichas de Reportes simplificada para ONEMI), no existiendo un
repositorio central de datos de entrada y salida clasificados digitalmente, y al cual una
autoridad y/o profesional del sector energia, pueda acceder al momento de necesitar una

informacion.

Conclusion 4:
La implementacién de un sistema de base de datos web based permitiria un acceso

directo a los datos de entrada y salida del sector energia, proporcionando a la vez una
adecuada interfaz funcional con la ONEMI y las Empresas Eléctricas y de Hidrocarburos. La
administracién y gestion de la base de datos debiera ser de responsabilidad de los
encargados de emergencia del MEN, y en ella radicaria la informacion histérica de datos de
entrada, salida, resoluciones en etapas criticas, y las respectivas lecciones aprendidas de

eventos que pudieran afectar en el futuro el normal suministro de energia.

AREA TEMATICA 2: PROCESOS REGIONALES
Analisis 5:

Se evidencia una coordinacién pragmatica, efectiva y robusta, entre las autoridades
regionales de energia (Directores de la SEC y SEREMIs), protocolizada conforme a
Resolucion Exenta N° 53, de fecha 9 Julio del 2014, sin embargo se estima conveniente
definir un levantamiento de procesos de la gestién regional de energia que considere al CAT
Regional, COE Regional y particularmente, a las empresas de energia de la zona geografica

en que actuan los profesionales de la SEC y del SEREMI.

Conclusion 5:
Complementar la actual Institucionalidad Regional para los procesos que tienen

relacion con la gestion del sistema energético al enfrentar eventos criticos considerando a
otros actores del sistema regional. Dicha institucionalidad deberia estar apoyada en planes,

programas, protocolos, ejercicios y simulaciones regionales, que permitan una
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comprobacién de la planificacién, y un entrenamiento para optimizar la gestion de

emergencia en el contexto energético.

Analisis 6:
Los profesionales de la Secretaria Regional Ministerial de Energia de la Regién

Metropolitana, al no contar con una Direccién Regional de la SEC, deben interactuar
directamente con la Superintendencia a nivel central, la que gestiona en la mayoria de las
veces una intensa actividad en su responsabilidad nacional lo que genera complejidades de
gestion de procesos (ausencia de informacidén en el nivel metropolitano) ante la escasez de

personal y medios, dedicado a los particulares requerimientos del SEREMI de la RM.

Conclusion 6:
Implementar una institucionalidad particular para la disimil gestién (comparada

con otras regiones) que debe enfrentar la Secretaria Regional Ministerial de Energia de la
Region Metropolitana. Dicha institucionalidad permitiria apoyar los actuales procesos
operativos y de gestion que se deben realizar con el COE Nacional, COE Regional, SEC y
MEN. La definicion por parte de la SEC, de un profesional que siendo designado
explicitamente en el COSE tenga la responsabilidad de interactuar con el SEREMI permitiria
alcanzar una relacién mas directa en ausencia de una Direcciéon Regional en la zona

metropolitana.

Analisis 7:
Las Direcciones Regionales tienen la potestad legal para conocer los planes de

contingencia de las empresas, sin embargo, existe una carencia de interaccién con las
empresas en el contexto de aplicacion de dichos planes en situaciones de alta criticidad. En
consecuencia, se sugiere ampliar la metodologia de ejercicios y simulaciones al nivel

regional.

Conclusion 7:
El desarrollo de una planificacién formal de entrenamiento con simulaciones,

impulsada desde el nivel ministerial, contribuiria a relacionar a las autoridades regionales
de energia con las empresas, aspecto que en situaciones de eventos extremos apoyaria a la

gestién de los procesos criticos.
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Andlisis 8:
Durante la gestién realizada en el Ejercicio de Simulacion, se evidenci6 el empleo

de correos institucionales a nivel regional. Aspecto que no estaba considerado en la

distribucion formal de informacion.
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Conclusién 8:
Se estima conveniente, incorporar a los actuales protocolos, los correos

institucionales de nivel regional, previa evaluacion efectiva de su utilidad, para apoyar los

procesos de gestion administrativa y de eventos criticos.

AREA TEMATICA 3: CONTENIDO DE LA INFORMACION
Analisis 9:

El empleo en los correos electrénicos del Asunto en forma estandarizada, como
mecanismo que permite una trazabilidad de la informacién, resulta esencial para
comprender los flujos de datos radicado en los servidores y computadores, identificar
informacién histérica relevante, seleccionar datos y analizar informacién relacionada, asi
como también sirve para estudiar posteriormente la gestion real de un evento critico y sus

lecciones aprendidas de lo acontecido.

Conclusion 9:
Formalizar los procesos de entrega de informacién a través de correos con un

Asunto consistente y representativo de la informacién que se envia, incorporando
complementariamente procedimientos que permitan que el wusuario indique
metodolégicamente lo que requiere y es necesario transmitir, a quién o quiénes se debe
transmitir, y la oportunidad para enviar o solicitar los datos. Procedimientos estandarizados
y ejemplos pueden ser incorporados en la planificacion anual de emergencias y en la

actualizacion de los protocolos incorporandolos como anexos.

Analisis 10:
Las empresas vecinas de hidrocarburos del sector de Concédn, han implementado

protocolos de trabajo que permite una interoperabilidad técnica, funcional y logistica en la
zona geografica en donde se encuentra su infraestructura. Debido a que todas las empresas
tienen Planes de Contingencias para enfrentar eventos extremos, se evidencia que en dichos
planes existen apéndices de interoperabilidad entre las empresas, con el objetivo de

proporcionarse apoyo mutuo.

114



Conclusioén 10:
Se estima conveniente estudiar la factibilidad de implementacion de buenas

practicas en la gestién de las empresas ante eventos extremos, aspecto que podria favorecer
la resiliencia del sector energético al implementar patrones transversales, hecho que podria
permitir una industria mas robusta en su actuar, con Planes de Contingencia conocidos por

parte de las autoridades y empresas relacionadas antes de una emergencia.

Andlisis 11:
Los roles criticos de recepcion de eventos energéticos en el sector publico, como

son los encargados de emergencia de la SEC y los encargados de emergencias del MEN,
reciben considerables volimenes de datos por correo electrénico en reducidos periodos de
tiempo. En consecuencia, la informacién de entrada en el MEN y la SEC tiene dos atributos:
1) Intensa en frecuencia y 2) Voluminosa en datos. Estos atributos impiden que un conjunto

reducido de personas pueda tener un nivel de comprension de la situacion en tiempo real.

Conclusion 11:
Se requiere implementar una herramienta informatica de analisis de datos, de

procesamiento computacional, que apoye a los roles publicos y privados en situaciones de
alta demanda de informacién, de escaso tiempo para resolver y en el contexto de decisiones
criticas para la poblacién y la infraestructura energética. Esto permitiria un tratamiento
sistematizado de la informacién, incrementando el nivel de percepcion de la situacién y

busqueda de soluciones concretas.

AREA TEMATICA 4. ESTRUCTURA ORGANIZACIONAL
Analisis 12:

La gestidn organizacional anual del sector energia requiere de la elaboracién de un
Plan Matriz y sus anexos, que se estima deben ser elaborados por el MEN en coordinacion
con la SEC, como unica forma de interactuar y establecer una normativa efectiva, para los

diferentes escenarios que podria enfrentar el sector energia en el contexto nacional.

Conclusion 12:
La necesidad de elaborar una Planificaciéon Anual, que contenga un Plan Matriz y

sus derivados en el contexto de un Plan de Telecomunicaciones, Plan Logistico, Planes de

Contingencias, entre otros, permitiria implementar mecanismos de programacioén, control,
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entrenamiento y presupuestarios mas efectivos y optimizados en el empleo de recursos,
toda vez que permite direccionar los esfuerzos de las empresas de energia a través de

mecanismos regulatorios y de control.

Analisis 13:
La estructura y funcionamiento del COSE se fundamenta en la Resolucién Exenta

N° 53 y 44. Dicha resolucion determina las situaciones en que debera funcionar este comité,
como también dispone la integracion de los profesionales del MEN y SEC ante dos
potenciales situaciones (constitucion o no del COE Nacional).

Sin embargo, no existiendo otros documentos resolutivos de nivel operativo que
normen en detalle los multiples aspectos que se derivan de una crisis prolongada, sin aviso
y de tal nivel de severidad, que condicione la capacidad del sector energético para
administrar y gestionar los recursos publicos y privados, se estima necesario apoyar el
funcionamiento del COSE con un protocolo Administrativo y Logistico que permita la
viabilidad de su funcionamiento, en situaciones extremas y prolongadas en el tiempo. Los

antecedentes expuestos para el nivel nacional, también son validos para el nivel regional.

Conclusién 13:

El andlisis precedente generan la necesidad de considerar para el funcionamiento
del COSE, disposiciones administrativas y logisticas, que incluye entre otros:

e Responsabilidades para los administradores de la infraestructura, donde se ubican
las salas de control principal y secundaria del COSE.

e Equipamiento basico de funcionamiento y supervivencia a utilizar por los miembros
del COSE: como radios, computadores, implementos de seguridad, linterna, agua,
alimentacidn y otros.

e Disposiciones para la mantencién, equipamiento y responsabilidades permanentes
para la operacion del equipo digitales y sistemas eléctricos.

e Uso de credencial especial para los miembros del COSE.

e Responsabilidades administrativas de los miembros del COSE para el adecuado
funcionamiento de las instalaciones (uso de video conferencia, alimentacion,
bebidas calientes, agua, colaciones, etc.), enlace con los administradores y

conserjeria de los edificios, entre otras.
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e (Coordinaciones a efectuar con la municipalidad y carabineros, para efectos de

seguridad, orden, mantencion de los accesos, priorizacion, entre otras.

Andlisis 14:
El funcionamiento del MEN y la SEC para situaciones de eventos criticos tiene una

estructura fisica y organizacional que puede ser identificada en un periodo de contingencia
(COSE). Esta estructura denota una direccidn centralizada que asume la responsabilidad de
gestionar la informacion del sector energia, sin embargo, a nivel regional, no se encuentra
protocolizada una estructura que interactie con el COE Regional y/o administre situaciones

particulares de eventos energéticos de tipo regulatorio y/o de control.

Conclusion 14:
Una estructura organizacional fisica e institucionalizada en el contexto regional

(COSE Regional), provista de los recursos humanos y fisicos, mecanismos de control,
evaluacion y andlisis, podria proporcionar una gestién mas eficientes con las autoridades
regionales, empresas locales y autoridades nacionales. En consecuencia, implementar un
sistema centralizado de administracion regional de gestidn de la informacidn, que incorpore
los medios del SEREMI y la Direcciéon Regional de la SEC, podria permitir una optimizacién

del actual funcionamiento ante eventos criticos en el sector energia.

Analisis 15:
Los protocolos representan los procedimientos formalmente establecidos para

comunicar informacion critica entre diferentes niveles de decisién en el sector eléctrico. En
el contexto anterior, la existencia de protocolos de empresas distribuidoras de energia
eléctrica directamente con la ONEMI, requiere de mecanismos de integracién con el nivel
Ministerial y Regional de Energia, con el propésito que exista una informacién simétrica
entre los actores, se evite la redundancia de informacion, reduciéndose la posible confusiéon

con la informacién que converge a las autoridades en el COE Nacional y Regional.

Conclusion 15:
Analizar y evaluar los protocolos que se encuentran fuera de los alcances del MEN

y SEC, los cuales tienen relaciéon con la situacién energética nacional o regional. Dicha

evaluacién permitiria evitar confusiones, evitar duplicidad de datos hacia una misma
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autoridad, sincronizar antecedentes y priorizar acciones, en beneficio de gestionar

adecuadamente una situacidn critica en el &mbito de regulacidn y/o control energético.

AREA TEMATICA 5. GESTION DEL CONOCIMIENTO

Analisis 16:
El sector energia ha implementado procesos formales de accidn ante situaciones

regulatorias y de control. Dichos procesos han sido documentados y ejercitados a través de
simulaciones, las que han generado datos y experiencias. No obstante lo anterior, la mayor
experiencia puede ser obtenida de las situaciones reales que anualmente el sector de
energia, en su nivel nacional y regional, debe gestionar. En consecuencia, no existiendo
procedimientos formales que permitan revisar analiticamente la gestion realizada, a través
de técnicas de After Action Review y/o Lecciones Aprendidas, se estima conveniente

implementar dichos procedimientos en un sistema de “Gestion del Conocimiento”.

Conclusién 16:
La implementaciéon formal de un sistema de “Gestion del Conocimiento”,

desarrollado, a través de las técnicas de After Action Review y Lecciones Aprendidas, y
contenidas en una base de datos, permitiria incrementar el conocimiento organizacional del
Ministerio de Energia y la Superintendencia de Electricidad y Combustibles. Dicha
informacién se incrementaria en el tiempo, proporcionando argumentos formales para la
mejora continua de los procesos de gestion de emergencias, y apoyando la necesidad de
recursos humanos y de medios para enfrentar en mejor forma la diversidad de eventos

criticos que afectan al suministro de energia, en el contexto regulatorio y/o de control.

Analisis 17:
En el contexto ministerial, la gestion de eventos criticos requiere de

especializacion debido a la alta especificidad técnica del sector. En consecuencia, se
evidencia la necesidad de incorporar dentro de la descripciéon de cargos del MEN, personal
con dedicacién exclusiva a las contingencias que pudieran afectar el normal suministro de
energia. En paralelo, y en el contexto regional, no se evidencian mecanismos de induccion
que permitan proporcionar un conocimiento formal y explicito de gestion de eventos
criticos a los integrantes de las Direcciones Regionales de la SEC y a los integrantes de las

Secretarias Regionales Ministeriales de Energia.
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Conclusién 17:
Se estima conveniente la asignacién de un rol con dedicacién exclusiva a los

potenciales riesgos asociados al suministro de energia, lo que proporcionaria mayor
capacidad de evaluacién previa de potenciales eventos criticos que afecten el normal
suministro, aumentando la coordinacién con las empresas y sector publico, y permitiendo
una optimizacién de los actuales procesos de gestion de emergencia. Lo anterior, permitiria
también una formalizacién de los procesos de induccién y preparaciéon para enfrentar
emergencias en las diferentes regiones del pais, a través de talleres, ejercicios y

simulaciones programados y gestionados por el nivel ministerial.

AREA TEMATICA 6: TECNOLOG{AS Y MEDIOS DE COMUNICACIONES

Andlisis 18:
No existe un Plan de Telecomunicaciones que materialice la integraciéon de los

sistemas de transmisién actualmente en uso y vigentes en el MEN. Si bien existen los
protocolos de comunicacién entre el MEN con otros organismos o Instituciones (SEC,
ONEMI, Empresas y Organismos regionales), se requiere de una planificacién del empleo de
los medios, basada en una estructura formal a seguir: antes, durante y después de
terminada una emergencia. Lo anterior permitiria coordinar y mantener las comunicaciones
con oportunidad, confiabilidad y redundancia, en apoyo al proceso de toma de decisiones,

tanto de las autoridades como el personal que integra el sector energético.

Conclusién 18:
La materializacion del Plan de Comunicaciones, debiera contener entre otros, los

siguientes aspectos:

e Medios que conforman las comunicaciones.

Forma de empleo (Internet, telefonia mdvil y satelital, Sistemas tipo WhatsApp,
Radios institucionales o sistema P.25)

Disposiciones técnicas de telecomunicaciones

Estandarizacion de comunicaciones

Horarios de trafico

Quienes integran la red de comunicaciones

Relaciones nominales de las autoridades con sus respectivos medios de enlace
Planes alternativos de comunicaciones

Restricciones de uso

Formas de transmisién
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e (analizacion de la informacion
e Medidas de seguridad

Andlisis 19:
Dependencia excesiva de Internet para el flujo continuo de datos, desde las zonas

de desastre y/o emergencia energética hacia las zonas donde se encuentran las autoridades
regionales o nacionales, asi como carencia de medios radiales suficientemente distribuidos
en el nivel nacional/regional. En contraposicién, a través del ejercicio se pudo evidenciar
una muestra organizacional de la flexibilidad y robustez que se adquiere cuando se

incorporan sistemas de radios como el implementado por el MEN durante el afio 2015.

Conclusioén 19:
En un escenario ideal, los protocolos entre el sector publico y las empresas

privadas se encuentran estructurados sobre la base que Internet funcionarad normalmente;
no obstante, conforme a los volimenes de transmisiéon de datos que exigen los protocolos,
no es posible transmitir en los tiempos establecidos la informacién requerida en el caso que
Internet no se encontrara disponible. Por ejemplo, los datos contenidos en la Ficha de
Reporte no pueden ser transmitidos en todos sus items por otro medio que no sea la red
Internet. El empleo de sistemas de radios con protocolos IP, y fundamentalmente la
incorporacion de las radios con protocolo tipo P.25 en todos los niveles, proporcionaria una
mayor resiliencia y robustez al sistema de comunicaciones del sector energia e
incrementaria su interoperabilidad con otros sectores, y fundamentalmente con la ONEMI

en el nivel nacional y regional.

Analisis 20:
Implementar canales alternativos robustos y con un ancho de banda que permita

volimenes aceptables para mantener la conciencia situacional y accionar con medidas
efectivas. Tales canales se identifican como los corporativos de las empresas, radios
corporativas, medios de comunicaciones de las Fuerzas Armadas y Seguridad Publica
(Protocolo P.25), Radioaficionados, entre otros. Al mismo tiempo, integrar dichos medios en
ejercicios de simulacidon energéticas podria permitir evaluar la efectividad de su accionar y

factibilidad de su empleo.

Conclusion 20:
La experimentacion a través de ejercicios que integren otros sistemas de

comunicaciones corporativas, de empresas, publicas y de privados, se vislumbra como una
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alternativa robusta para mejorar la actual plataforma de comunicaciones. Se estima que
evaluar la posibilidad de integrar canales de radios publicas y privadas de bajo costo en los
niveles nacionales y regionales, siguiendo una estandarizacién, podria cooperar a
estructurar un sistema de mayor robustez ante emergencias. La experiencia de utilizacion

de equipos de radios del MEN durante el Ejercicio de Simulacién asi lo comprobé.

Andlisis 21:

Se requiere analizar las caracteristicas técnicas, empleo y localizaciéon de los
medios satelitales (ejemplo teléfonos moviles requieren posicidon externa) para que puedan
utilizarse como alternativa segura del respaldo del sistema de comunicaciones, conforme lo
indican los protocolos, complementando a los otros medios de comunicaciones. Lo anterior

implica desarrollar un mecanismo de distribuciéon de red numérica satelital publica-privada.

Se evidencia una mayor disponibilidad de telefonia satelital en el sector de
empresas de energia, y una carencia de estos elementos en algunos sectores publicos,

provocando una asimetria en las comunicaciones de ambos sectores.

Conclusioén 21:
Realizar un analisis de los sistemas de comunicaciones satelitales e integrarlos con

la telefonia de las empresas. Disminuir la asimetria tecnolégica entre el sector publico y el
sector privado a través de una distribucion mayor de telefonia satelital en organismos
publicos. Asignar recursos de telefonia satelital a las salas de administraciéon de
emergencias criticas en el nivel regional, para permitir que la informacién que proporciona

una conciencia situacional organizacional llegue a todos los sectores que lo requieren.

(Pagina intencionalmente en blanco)
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17. APOYO A LA ELABORACION DE MANUALES DE EMERGENCIA.

17.1 Introduccion

El presente apartado desarrolla materias complementarias, en relacién a
proporcionar sugerencias para la elaboracién de manuales de emergencias en el MEN. En lo
particular se inicié un andlisis de pautas de revision, del equipamiento y actividades para
los profesionales que deben trasladarse a las regiones que han sido afectadas por una

emergencia.

17.2 Proposicion de pautas de revision para profesionales que se trasladan a Regiones.

De acuerdo a las evaluaciones de la emergencia que realicen el Ministro y el
Subsecretario de Energia, se decidira en las primeras 12 horas de ocurrido el evento la
pertinencia de enviar a la(s) regidn(es) afectada(s) a un equipo de profesionales del

Ministerio para dar soporte al equipo de la Secretaria Regional Ministerial.

Este equipo de profesionales serd designado conforme al tipo de evento que
produce la emergencia en la o las regiones afectadas. Para lo anterior se dara cumplimiento

a los siguientes procedimientos antes, durante y después de ocurrida la emergencia:

Antes del traslado a la zona de la emergencia.
Contar con -equipamiento individual que proporcione seguridad a su integridad fisica,
conforme al tipo de emergencia que se esté desarrollando.

Considerar un - equipamiento médico basico portable por cada profesional.

Incorporar alimentacién no perecible y liquido para tres dias al menos.

Portar en su equipamiento con elementos para pernoctar conforme a la zona a la que se
traslade.

Portar un equipo satelital y telefonia mévil con acceso a Internet movil.

Portar la documentacion técnica que pudiera requerirse para ser empleada en la zona

afectada.
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Realizar las coordinaciones administrativas para el traslado por medios aéreos o
terrestres. En caso de via aérea, disponer de un procedimiento de pasajes de
disponibilidad permanente. En caso de traslado terrestre, tener designados vehiculo
acorde a la zona de a emergencia. Considerar un monto de dinero en efectivo para operar
en la zona afectada, teniendo en cuenta la posibilidad de carencias de infraestructura
bancaria en la zona afectada.

Informar al SEREMI de la region afectada la concurrencia de los profesionales de apoyo.

En caso que la situacion lo amerite, considerar arribar con las vacunas y elementos

sanitarios que se requieran para operar en la zona.

Durante la operacion en la zona de emergencia.

Informar al MEN la llegada a la zona de emergencia y tomar contacto con el SEREMI de la
region afectada.

Interiorizarse de la situaciéon global que se estd viviendo en la zona afectada y en lo
particular en el estado de la infraestructura de energia.

Definir junto con el SEREMI un plan de trabajo para enfrentar la contingencia.

Apoyar y estar en contacto de forma constante con el SEREMI para la evaluacién de las
prioridades que existen en la zona respecto al sector energia, e informarlo al MEN.
Constituirse como un canal directo de informaciéon al MEN, a través de comunicaciones
cada ocho horas con el encargado de emergencia de dicho ministerio.

Proporcionar informaciéon especifica de la zona afectada que pudieran solicitar las

autoridades del MEN.

Posterior al término de la emergencia.

Comunicar al encargado de emergencia del MEN el procedimiento, hora y dia de regreso.
Revisar el equipo, documentos y accesorios de caracter fiscal que deben ser regresados al
MEN.

Elaborar un informe preliminar, en terreno, de las lecciones aprendidas producto de la
emergencia.

Identificar, evaluar y reportar un informe técnico de lo ocurrido, con informacion
fidedigna y validada, que pueda ser utilizada en el MEN para optimizar futuros

procedimientos.
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18. LINEAMIENTOS ESTRATEGICOS

18.1 Introduccion

El presente apartado tiene por objetivo dar cumplimiento al Objetivo N° 4 que

tiene relacion con las siguientes actividades:

e Revisar la estrategia que tiene el Ministerio para evaluar periédicamente protocolos,
procedimientos y todas las herramientas creadas para el manejo de eventos o

emergencias que afecten de manera considerable el suministro energético.

e Revisar y corregir el “Manual para el Disefio y realizacién de Ejercicios, siempre

justificando los cambios y propuestas realizadas.

e Proponer mejoras a los protocolos respecto a aspectos relacionados con la
comunicaciéon (procedimientos, formularios, informacién y base de datos) y la
solicitud y transferencia de informaciéon entre el mismo sector publico y las
empresas involucradas en el ejercicio de simulacién, asi como aspectos que

permitan mejorar la logistica para la adecuada convocatoria del COSE.

e Ademas se debera realizar un andlisis sobre otras necesidades del COSE, en funcién
a su actuar en las distintas fases del ejercicio, como podria ser una revisiéon de su
constitucion, si es necesario incorporar a mas miembros, el equipo, si existe y se
requiere instaurar sistemas de turnos para relevar a los miembros titulares y/o

suplentes del Comité, entre otros.

e Organizar dos reuniones separadas, una con las jefaturas del MEN y la SEC y otra
con las empresas, en las cuales se presenten los resultados de la simulacion y su
evaluacion. A dicha reunion se debera invitar a las autoridades del sector energia, a
las autoridades de otras entidades relevantes y a las empresas que hayan
participado en la simulacién, a las cuales debera entregarse un resumen Ejecutivo

con las principales conclusiones obtenidas en el ejercicio.
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18.2 Revision de Estrategia

18.2.1 Antecedentes

La estrategia definida para que el MEN y sus entidades relacionadas evalien
periddicamente protocolos, procedimientos y herramientas para el manejo de eventos y/o
emergencias que afecten el normal suministro energético, fue propuesta el afio 2012 como
resultado obtenido en el Primer Ejercicio de Simulaciéon realizados en la Zona Norte del pais.
Posteriormente se reviso la estrategia el afio 2014, conforme a los resultados obtenidos en
el Ejercicio de Simulacion realizado en la Zona Central con foco en Bahia Quinteros. En dicha
revision se actualizaron procedimientos, acciones y particularmente se agregaron

proposiciones concretas para materializar las estrategias definidas explicitamente.

Como se defini6 en las estrategias 2012 y 2014, el elemento central que da origen a
la estrategia, lo constituye la misiéon del Ministerio de Energia que tiene bajo sus
responsabilidad: “Elaborar, coordinar, proponer y dictar segin corresponda, las normas
aplicables al sector energia, que sea necesario, para el cumplimiento de los planes y
politicas energéticas de caracter general, asi como para la eficiencia energética, la seguridad
y adecuado funcionamiento y desarrollo del sistema en su conjunto”. Para cumplir la
funcién precedente el Ministerio puede requerir la colaboracién de las instituciones y
organismos que tengan competencia normativa, de fiscalizacién o ejecucién en materias

relacionadas con la energia.

En el contexto anterior, que tiene relacion con la seguridad y adecuado
funcionamiento del sistema energético, se propone el afio 2015, un conjunto de acciones en
una estrategia revisada, que requiere como premisa basica, la revision de los protocolos que
actualmente existen entre el MEN y las Instituciones relacionadas, ademas de incorporar
una Planificacién Anual que oriente el accionar de las Oficinas Regionales del sector energia

(SEREMIs y Direcciones Regionales de 1a SEC).

El ano 2015, se procedi6 a revisar las estrategias de los afios 2012 y 2014,

proponiendo en el presente Informe Final 2015 las siguientes estrategias especificas:
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e Estrategia para revision sistematica de los protocolos que actualmente
existen entre el MEN, y empresas relacionadas para la gestiéon de
emergencias en el ambito energético.

e Estrategia para la estandarizacién de la Planificacion Directiva y Ejecutiva
que emita el MEN al inicio de cada afio.

e Estrategia para la consolidacion de una base de datos geograficos e
implementacién y actualizaciéon de la infraestructura eléctrica e
hidrocarburos.

e Estrategia para la implementacién de matrices de riesgos, a través de
modelos matematicos, que permitan proyectar consecuencias derivadas de
eventos criticos que afectan a la poblacién y la infraestructura productiva
del pais.

e Estrategia para la realizacion sistematica de Simulaciones en el Sistema de
energia, a nivel nacional, regional y local.

e Estrategia para establecer un Sistema de Gesti6on de datos que permita la
consolidacion de los flujos de datos.

e Estrategia para la capacitacion y acreditacion de competencias.

e Estrategia parala gestion del conocimiento y lecciones aprendidas.

e Estrategia para la proteccion de los sistemas informaticos.

Bajo la premisa anterior, se propone como estrategia revisar el conjunto de
acciones especificas (previamente nombradas), a desarrollar en tiempo y espacio, con el
propdsito de evaluar periédicamente la planificacién, protocolos, procedimientos y
herramientas que ha desarrollado el Ministerio de Energia, para el manejo de eventos o
emergencias que afecten el suministro energético. La estrategia revisada agrega un conjunto
de mecanismos concretos con los cuales se podra materializar la evaluacion de los
diferentes instrumentos que ha implementado el Ministerio en el pasado y otros que se
proponen como resultado de las lecciones aprendidas, realizacion de talleres, experiencia
de eventos criticos, reuniones con Instituciones publicas, privadas, simulaciones realizadas

por el Ministerio de Energia y la experiencia internacional.

126



18.2.2 Mision del MEN en el &mbito de emergencias

En coordinacién con otras entidades del Estado, el Ministerio de Energia, tiene la
mision de desarrollar y ejecutar, politicas, planes y procedimientos, que deben cumplir las
organizaciones publicas y privadas con el propésito de asegurar el normal suministro
energético ante la ocurrencia de eventos de alta criticidad que pudieran afectar el normal

desarrollo de las actividades de la poblacién y las empresas.

Para cumplir lo anterior, el Ministerio de Energia en conjunto con la
Superintendencia de Electricidad y Combustibles y la Oficina Nacional de Emergencia, se
constituyen como una entidad directiva para la generacién y difusién de procedimientos
normativos y regulatorios que proporcionen estandarizacién y buenas practicas para
mantener y restablecer en el minimo tiempo posible el normal suministro de energia ante la

ocurrencia de emergencias y/o eventos de gran magnitud.

Para efecto de la presentacidn de las estrategias especificas, se empleara el término
Sistema Energia, para representar a todas las entidades, organizaciones y sistemas, de
caracter publico y privado, que tengan relacién con mantener el aseguramiento del

suministro energético del pais.

18.2.3 Vision en el ambito de emergencias

Conforme a la Ley Organica del Ministerio de Energia y lo orientado y coordinado
con la ONEM]I, constituirse como referente directivo y coordinador, de las politicas, planes,
procedimientos y acciones, tendientes a disminuir las consecuencias, en el suministro
energético, derivado de eventos de alta criticidad, como son los desastres y emergencias
producidas por la naturaleza, accidentes o la accion deliberada del hombre. Para lo anterior,
desarrollara su accionar en conjunto con otras entidades del Estado y empresas publicas y

privadas, en el ambito energético y gestion de desastres y emergencias.
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18.2.4 Analisis del entorno en relacién a eventos criticos

Derivado de su condicion geografica y tecténica, Chile se encuentra en una
situaciéon de permanente riesgo de eventos criticos de origen natural lo que constituye una
amenaza latente para la infraestructura publica y privada de generacion, transmision,
transporte, almacenamiento y distribucién de energia a la poblacién, entidades de servicio y
productivas. A lo anterior, se agrega la creciente vulnerabilidad de los sistemas de energia,
derivado de acciones producidas por el hombre, en el contexto social, econémico, servicios,

informatico, entre otros.

A las situaciones precedentemente descritas, se agrega la fragilidad de la matriz
energética nacional, dependiente de fuentes de energia externas, que deben ser
transportadas, recepcionadas, almacenadas, procesadas y distribuidas, a través de redes de
infraestructuras complejas y vulnerables a la acciéon antrépica, de la naturaleza y de

desperfectos técnicos.

El escenario de crecimiento sostenido de la demanda de energia nacional, lleva
aparejado el aumento de la complejidad de la infraestructura energética, en lo referido a
instalaciones, redes de transporte y distribucion, a las diferentes localidades y centros

productivos consumidores del pafs.

Por otro lado, nuevos sistemas de comunicacién de informacién masivos, sistemas
de redes sociales, normativas nacionales e internacionales, y complementados con una
insercion legal y pertinente, de los sistemas de control que tiene el Estado de Chile, para el
resguardo de los recursos publicos y control de responsabilidades administrativas y civiles,
obligan a generar una Institucionalidad para el aseguramiento del suministro energético, en
el contexto de definiciones de mediano y largo plazo en el dambito de la preparacion,
respuesta y mitigacidn, ante eventos altamente criticos que pudieran afectar el normal
suministro de energia a la poblacion, entidades de servicio publico y sector productivo

nacional.
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Asi entonces resulta fundamental definir un conjunto de estrategias especificas,
cuyo marco general normativo fundamental, se encuentra estructurado por el Sistema de

Proteccion Civil del Ministerio del Interior.

18.2.5 Estrategias especificas

1. Estrategia para revision sistematica de los protocolos que actualmente existen entre el
MEN e Instituciones y empresas relacionadas para la gestién de emergencias en el
ambito energético.

En un contexto organizacional, la implementacién de un protocolo implica asumir
formas de actuar estandarizadas conforme a procedimientos estipulados explicitamente. Sin
embargo, se requiere establecer politicas que permitan que los protocolos tengan entre
otros las siguientes caracteristicas:

e Permanencia en un periodo de tiempo, tal que permita evaluar su
efectividad y/ o necesidad de cambios, conforme exista evidencia
explicita que lo justifique.

e Retroalimentacién permanente respecto a su empleo por parte de las
organizaciones que suscriben al protocolo.

e Adaptabilidad de los protocolos a la planificacién para enfrentar eventos
criticos, constituyendo un instrumento que facilita los procesos de
planificacién, pero no los reemplaza (usualmente los protocolos son
anexos de las planificaciones organizacionales).

e Adecuada interacciéon normativa entre los protocolos, facilitando Ia
gestion de la informacion a través de procesos concatenados,
coordinados y sincronizados (Evitar redundancia y contraposicién de

flujo de datos).

En el contexto anterior, desde el afio 2012, el Ministerio de Energia, ha establecido
una estrategia que considera procesos sistematicos de elaboracion, validacion y adaptacion
de los protocolos, que regulan su actuar y las de Instituciones y empresas relacionadas, en el
ambito de la gestién de eventos criticos que pudieran afectar el normal suministro de

energia en el pais.

129



Asi entonces, existiendo una politica clara en el tiempo por parte del Ministerio de
Energia, la cual puede ser demostrada con la evidencia de ejercicios y simulaciones
sectoriales de energia, se propone tres acciones que cooperarian en la optimizacién de los

actuales protocolos:

e Andlisis de los actuales protocolos que ha suscrito el Ministerio de
Energia a través de técnicas de andlisis semdantico. Dicha técnica permite
redes de datos interconectados en donde resulta posible identificar
contraposiciones, redundancias, cargas de informacién excesiva, entre
otros. (El andlisis de documentos a través de redes semanticas
constituye un complemento esencial en la modelacién de procesos
organizacionales del tipo BPMN). Al respecto existen variadas
plataformas informaticas que apoyan estos desarrollos, pero se sugiere

incorporar herramientas tales como Atlas.ti y Bizagi.

e Implementacion de ejercicios de simulacién regionales que permitan
una validacién y/o proporcionen argumentos empiricos para la
modificacién de los protocolos en el nivel en donde se generan

geograficamente los datos.

e Establecer una politica de reduccién de la cantidad de protocolos,
incorporando a las Instituciones publicas (cuando resulta posible) en un
protocolo base, evitando la generacion de protocolos particulares que
deben ser interpretados para su coordinaciéon con otros protocolos
sectoriales. ( Ejemplo: Analizar la factibilidad de establecer un protocolo
Unico entre MEN-SEC-ONEMI que considere a los SEREMIs, Direcciones
Regionales de la SEC y CAT Regionales, permitiendo protocolizar en un
documento lo que actualmente esta establecido en tres protocolos del

sector energia.

2. Estrategia para la generacién y estandarizacion de la Planificacién Directiva y Ejecutiva
que emita el MEN al inicio de cada afio.

La ocurrencia de desastres y/o emergencias, y sus consecuencias en el sistema de

energia de una localidad, regidn o el pais, son impredecibles, por tanto la elaboracién de
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documentos anuales, coordinaciones previas y asignaciéon de responsabilidades, en el
contexto de los Documentos Directivos y Planes de Respuesta para Emergencias, constituye
el principal mecanismo que tiene el Ministerio de Energia, en conjunto con entidades
relacionadas, para gestionar en forma eficaz y eficiente eventos que pongan en riesgo el

normal suministro energético.

Un Documento Directivo Anual, se define como la planificacion que emite el
Ministerio de Energia para el afio calendario, en relacién a las principales amenazas,
vulnerabilidades y contingencias que se estimen, podrian afectar el normal suministro
energético. En consecuencia dicho documento, al estar generado bajo un contexto sistémico
(coordinado con ONEMI y el Sistema de Proteccién Civil), permite difundir a las entidades
publicas y empresas relacionadas con el sector energia las acciones que se desarrollaran
durante el afo, como por ejemplo; Revision de procedimientos, Talleres, Ejercicios de

Simulacién, Actualizacién de listas de registros, Normas de buenas practicas, entre otros.

Constitutivo, y parte de un Documento Directivo, son los Planes de Respuestas
para Emergencias, los que se definen como un conjunto de previsiones para enfrentar
potenciales eventos criticos, que contiene en lo general los siguientes items:

e Descripciéon de la situacion general en el contexto de un desastre y/o
emergencia ( Coordinado con ONEMI y el Sistema de Proteccién Civil)

e Descripcion de las principales amenazas y vulnerabilidades en el
suministro de energia.

e Misidn e idea general de accion, para el rol que cumpliran el Ministerio de
Energia, los SEREMIs y las entidades relacionadas.

o Identificacion y asignacién de misiones y tareas especificas a integrantes
del Ministerio de Energia, SEREMIs y entidades relacionadas y
subordinadas.

e Medidas de coordinacién para sincronizar las acciones operacionales.

e Medidas de coordinaciéon logisticas y localizacion de recursos e
instalaciones.

e  Procedimientos de comunicaciones y canales de enlace.

e Medidas de coordinacion administrativa y financieras.
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e Actividades de ensayo y preparacion para la ejecucién del Plan de
Emergencias.
e Actividades comunes que deben ser cumplidas por todas las entidades que

considera el Plan de Respuesta para Emergencias.

En el contexto de la estrategia de planes de respuestas, se propone avanzar en la
estructuracion de dos lineas de accion: la primera es una planificacion de respuesta
realizada por el Ministerio de Energia en conjunto con el Ministerio del Interior (ONEMI), y
la segunda en un conjunto de planificaciones operativas regionales de respuesta, realizada
conforme a su misién por cada entidad publica y privada que tiene que ejecutar acciones de
campo cuando sucede un evento critico que afecta el normal suministro energético. Dichas
planificaciones operativas regionales deberan ser orientadas y controladas por el Ministerio

de Energia en el contexto del Sistema de Proteccion Civil.

La elaboracién de un “Plan de Respuesta Nacional para Emergencias Energéticas”,
sera de responsabilidad del Ministerio de Energia y coordinada con el Ministerio del
Interior (ONEMI), conforme a los lineamientos, acciones y protocolos expuestos en el

Sistema de Proteccién Civil.

La planificacién operativa sectorial, serd de responsabilidad de los SEREMIs,
Direcciones Regionales de la SEC y entidades publicas y privadas que integran el sistema de
energia, y debe contener los aspectos especificos de preparacion, coordinacidn, misiones y
tareas, entre otros, conforme a la particular actividad que cumpla una determinada entidad

del sector energia.

No obstante lo anterior, el Ministerio de Energia debera desarrollar una guia
orientadora que incorpore las mejores practicas, conforme a la experiencia nacional e
internacional, para la elaboracién de los planes operativos de respuesta para emergencias

en el nivel sectorial.

En el contexto de la planificacion operativa que le corresponde a la autoridad para
proyectar sus actividades en el ambito del control y la coordinacién, se propone la
elaboracién de una planificacion de respuesta a las emergencias integrada entre el

Ministerio de Energia y la Superintendencia de Electricidad de Combustibles. Dicha
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integracion proporcionaria un conjunto de procesos sistematizados y optimizados, que
conforme a la experiencia empirica obtenida de los talleres y simulaciones, facilitaria las
comunicaciones y coordinaciones con las empresas del sector energia, y las entidades

publicas del sector.

3. Estrategia para la consolidacion de una base de datos geograficos e implementacién y
actualizacion de la infraestructura eléctrica e hidrocarburos.

El empleo de los protocolos, y en forma mas recurrente de los procesos de
planificacidon y toma de decisiones criticas en tiempo real, requieren de bases de datos que
proporcionen la ubicacién espacial y atributos que tiene la infraestructura eléctrica y de
hidrocarburos. La implementacién y consolidacién del SNIT (Sistema Nacional de
Informacion Territorial) y otras iniciativas similares no ha logrado traspasar a la fecha una
infraestructura de datos geoespaciales aplicable a las diferentes necesidades de los

organismos publicos del Estado de Chile.

Por otro lado, el pais ha realizado esfuerzos tecnolégicos para poner en 6rbita un
satélite acompafiado con su infraestructura de procesamiento de datos digitales, iniciativa
que a pesar de tener mas de cuatro afios de funcionamiento, no ha generado productos de
empleo directo para apoyar continuamente a los procesos de toma de decisiones a nivel

ministerial, especialmente ante y durante un evento critico de impacto nacional.

En el contexto sectorial de energia, los flujos de informacién y procesos de toma de
decisiones en los diferentes niveles del Ministerio de Energia y entidades relacionadas
requieren del apoyo de una base catastral digital, de las instalaciones que mantienen las
diferentes empresas del sector, de sus redes de transporte y ubicacién de los clientes

prioritarios entre otros.

Actualmente existe una disociacion entre los Sistemas de Informacién Geogréfica
de las empresas y las entidades publicas. Se propone como estrategia a implementar a
mediano plazo, la estandarizacion e interoperabilidad de las bases de datos catastrales que
tienen relacion con el suministro de energia. En el intertanto que se implementa una politica

de datos digitales georreferenciados, se propone el empleo de Google Maps como
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herramienta de coordinacion y transmision de informacién referenciada en eventos de alta

criticidad.

El mecanismo de implementacion de la estrategia que se propone requiere la
gestion ante los organismos del Estado pertinentes para obtener las bases de datos digitales
e imagenes de satélites publicas para las entidades fiscales que requieren tomar decisiones,
como lo es la funcién del Ministerio en el contexto de asegurar el suministro de energia para
el pais. Paralelamente, se propone compatibilizar y compartir datos con las empresas
privadas del area energia que han implementados Sistemas de Informacién Geograficos

propios.

4, Estrategia para la implementacién de matrices de riesgos, a través de modelos
matematicos dinamicos, que permitan proyectar consecuencias derivadas de eventos
criticos que afectan a la poblacién y la infraestructura productiva del pais.

Las actuales planificaciones y protocolos establecidos entre el MEN-SEC-ONEMI,
hacen referencia a la necesidad de poner a disposicion de ONEMI un conjunto de matrices
de riesgos, que permitan proyectar consecuencias derivado de eventos extremos en el
sector energia. En este contexto, los diferentes modelos matriciales convencionalmente
utilizados en organizaciones publicas y privadas estan constituido por andlisis cualitativos y
probabilisticos que reflejan criterios subjetivos de criticidad por medio del analisis de juicio
de expertos y datos historicos, representantes de la frecuencia de eventos criticos acaecidos

en el pasado.

Siendo valida la implementacién de modelos a través de juicio de experto y
matrices probabilisticas, se propone complementar a las matrices de riesgos por medio de
una estrategia especifica del Ministerio de Energia que tiene relacion con la generacion de
modelos matematicos dindmicos asociados a un Sistema de Informacién Geografico. Por
ejemplo: Un modelo dinamico podria estar estructurado en funcion de la evolucién que
tiene un fenémeno hidrometereoldgico, en donde a mayor severidad del fendmeno resulta
posible proyectar el nimero de infraestructura eléctrica no disponible y el efecto en la

poblacién por pérdida de disponibilidad en generacién, transmisién y/o distribucidn.
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En el contexto internacional existe experiencia de modelacién dinamica a partir de
matrices de riesgos asociado a Sistemas de Informaciéon Geografico. En consecuencia, su
implementacién en el Sistema de Energia de Chile, apoyado con recursos financieros y
datos, por parte de las empresas eléctricas y de hidrocarburos, podria constituir una
efectiva estrategia que represente minimos costos para el Estado para proporcionar una

mayor seguridad a la poblacién e infraestructura publica y privada.

Para demostrar la viabilidad de la estrategia especifica, y conforme a la experiencia
del equipo consultor, se presentan tres ejemplos de software, que asocian sistemas
dinamicos con Sistemas de Informacién Geografico, y que permiten un andlisis dindmico de

matrices asociado a ubicaciones espaciales.

Ejemplo 1: (Se emplea puntos continuos y comillas para cita textual)

......... CAPRA es una plataforma de software de cédigo abierto para la evaluacion
de riesgos, que aplica técnicas probabilistas al andlisis de las amenazas y pérdidas causadas
por desastres naturales. Este programa fue disefiado desde un principio para ser modular y
extensible. La informacién sobre amenazas se combina con la referente a la exposicion y
vulnerabilidad fisica, que le permite al usuario determinar el riesgo conjunto o en cadena en
funcion de multiples riesgos relacionados entre si. Este analisis conjunto es lo que diferencia
a CAPRA de las evaluaciones anteriores de riesgos, realizadas individualmente....”
(Referencia obtenida de: http://www.ecapra.org/es/ Accesado el 23 de Diciembre del

2015).

Ejemplo 2: (Se emplea puntos continuos y comillas para cita textual en inglés)

“....IRIS software is a platform to perform Probabilistic Risk Analysis (PRA) based
on the Hybrid Causal Logic (HCL) methodology. The HCL methodology employs a model-
based approach to system analysis. The framework contains a multi-layer structure that
integrates ESDs, FTs, and BBNs without converting the entire system into a large BBN. This
allows the most appropriate modeling techniques to be applied in the different individual
domains of the system. The scenario or safety context is modeled in the first layer using
Event Sequence Diagrams. In the next layer, Fault Trees are used to model the behavior of
the physical system as possible causes or contributing factors to the incidents delineated by

the ESDs. The Bayesian Belief Networks in the third layer extend the causal chain of events
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to potential human and organizational roots...... (Referencia obtenida de:

http://crr.umd.edu/software. Accesado el 04 de Febrero del 2016).

Ejemplo 3: (Se emplea puntos continuos y comillas para cita textual en inglés)

Evaluacién de riesgos con Sistemas Geograficos, implementado para evaluacién en el
ambito de delincuencia. (La técnica aplica para transferirla, a la evaluacion de matrices
asociadas a un Sistema de Informacion Geografico en el sector de energia).
....... System Dynamics, has been useful for a variety of disciplines; however, it has
limitations in showing a geographical representation of the models under study. This paper
proposes a methodology based on layered vectors which allows the use a city’s census
information to feed a Geographic Information System (GIS). The GIS objects implemented
into System Dynamics and located at coordinates X.Y.Z become the entry parameters for
the simulation. The simulation outputs close an analysis cycle, by means of adding new
layers which are represented in the GIS. Consequently, the simulation provides feedback for
vectorial representation which we successfully used to simulate strategies that can be used
to reduce criminality rates in the city under study.

....... ” (Paper. A Spatio temporal simulation model. Quijada, Rabelo, et al. 2005.

www.wintersim.org. Accesado 03 Enero del 2016)

5. Estrategia para la realizacién sistematica de Simulaciones en el Sistema de energia, a
nivel nacional, regional y local.

La revision de protocolos y estructuraciéon de una planificaciéon directiva y
operacional propuesta como estrategias especificas 1 y 2, del presente documento, requiere
ser validada y optimizada a través de mecanismos preventivos que aseguren una reaccion
oportuna y coordinada de las diferentes organizaciones, publicas y privadas, en situaciones

de alta criticidad para el sistema de energia nacional.

En el contexto anterior, se propone como estrategia inmediata que el Ministerio de
Energia, en su rol directivo y coordinador ante eventos criticos, emita anualmente un
documento directivo para la realizacién de ejercicios, talleres y simulaciones que deben
realizar las empresas y entidades publicas, en tres modalidades y en tres niveles conforme
se especifica en el “Manual para el Disefio de Ejercicios”. Asi entonces, se genera un amplio

conjunto de nueve tipos de ejercicios que puede utilizar el Ministerio de Energia para
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evaluar, entrenar y validar planificaciones y protocolos para enfrentar situaciones de

emergencias. Se describen las combinaciones de tipos de ejercicios:

SIMULACION NIVEL 1 MODALIDAD 1
CONVOCATORIA EN SALA

-

SIMULACION NIVEL 2
INTERNOS
\
MODALIDAD 2
p COMPUTACIONAL EN
SIMULACION NIVEL 3 RED
REGIONALES
\
SIMULACION NIVEL 4 MODALIDAD 3
SISTEMA ENERGIA EXPERIMENTALES

6. Estrategia para establecer un Sistema de Gestion de datos que permita la consolidacién
de los flujos de datos.

Los actuales mecanismos para canalizar los flujos de informacién se encuentran
establecidos por los protocolos. La informacion que es recibida en el Ministerio de Energia y
la Superintendencia de Electricidad y Combustibles, es procesada por el Comité de
Seguridad de Eventos Energéticos (COSE), organismo que en su accionar en situaciones
reales y en simulaciones, ha demostrado un despliegue corporativo sistematizado e
integrado con procedimientos bien definidos y roles con tareas coordinadas. Sin embargo, el
COSE recibe entradas de miltiples fuentes, que requieren ser procesada y gestionadas, para

poder informar adecuadamente a las autoridades, y proponer acciones a seguir.
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Se propone como una accion concreta a implementar en el futuro mediato, apoyar
los procesos de gestién y toma de decisiones que realiza el COSE con herramientas digitales
de toma de decisiones que proporcionen una consolidacién del panorama situacional del
sistema de energia, permitiendo asesorar con informacién consolidada a las diferentes
autoridades ministeriales y gubernamentales, y particularmente proporcionar informacién
técnica del sector hidrocarburos y electricidad al Comité de Operaciones de Emergencia

( COE) en el nivel nacional y regional.

7. Estrategia para la capacitacién y acreditacién de competencias.

La seguridad del suministro que requiere el Sistema Energia en su conjunto,
presenta complejidades en los niveles de administraciéon y gestion global y local. El
Ministerio de Energia ha desarrollado instrumentos destinados a asegurar procedimientos,
comunicaciones y transmision de datos en el contexto de eventos criticos que afecten el
suministro. Sin embargo, las condiciones geograficas de nuestro pais, sumado a la
heterogeneidad de los equipos de trabajo y tareas a desarrollar en el sector publico y
privado, hacen necesario establecer una estrategia de capacitacion y acreditacion de
competencias, para enfrentar riesgos extremos que afecten al suministro de energia. En este
contexto, se propone establecer en el mediano plazo, una politica de capacitacién y

acreditacion, a través de dos niveles y modalidades para su implementacién:

o (apacitacion y Acreditacion de competencias para el manejo de eventos
extremos en el sector energia para funcionarios publicos del Ministerio de
Energia y sus entidades relacionadas. Las actividades de competencias y
acreditacién que se proponen deben estar coordinadas con el Ministerio del

Interior (ONEMI).

e (apacitacion y Acreditacion de competencias para el manejo de eventos
extremos en la empresa privada, para personas dependientes de los diferentes
sectores energéticos nacionales. Las actividades de competencias y
acreditacién que se proponen, deben estar extendidas por terceras empresas
del ambito del manejo de riesgos operacionales y deben contar con el aval del

Ministerio de Energia.
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8. Estrategia para la gestién del conocimiento y lecciones aprendidas.

La condicién geografica nacional, impone al sistema energético caracteristicas
particulares unicas por su complejidad y entorno de multiples riesgos. Las diferentes
empresas que integran la matriz energética se encuentran permanentemente enfrentando
situaciones de criticidad para el suministro de energia, experiencia que se mantiene
radicada en los limites de la empresa, sin mecanismos para transferir las buenas practicas y
lecciones aprendidas, a otros actores de la industria de energia.

Por otra parte, en el sector publico, la Oficina Nacional de Emergencias, el
Ministerio de Energia, la Superintendencia de Electricidad y Combustibles, y todas las
entidades relacionadas al Sistema Energia, han acumulado un conjunto de experiencias y
lecciones aprendidas que estructuradas en un Sistema de Gestion del Conocimiento, podrian
cumplir un rol significativo para enfrentar futuros eventos criticos que afecten el normal

suministro de energia en el pafs.

En el contexto anterior, la estrategia tiene relacién con la gestion sistematizada en
un ambiente digital (base de datos), de las experiencias y lecciones aprendidas del sector
publico y privado en lo relacionado con prevenciéon, administracion, y mitigaciéon de eventos

criticos que afecten el normal suministro.

Se propone que previo a la implementacion de la estrategia, se realice un
exhaustivo analisis del rol organizacional y de gestiéon del conocimiento que han
implementado destacados centros de lecciones aprendidas a nivel internacional, como son;
Organizacion del Tratado Atlantico Norte (OTAN), Federal Emergency Management Agency
(FEMA), NASA, WILDFIRE, entre otros.

9. Estrategia para la proteccion de los sistemas informaticos.

La dependencia de la informatica, computacion y redes digitales, que presentan los
sistemas de electricidad e hidrocarburos que administran la generacién, transmision y
distribucion de energia, podria acrecentar la vulnerabilidad del Sistema Energia en el sector

publico y privado. Los cada vez mas recurrentes y sofisticados ataques de “hackers”
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nacionales e internacionales a los sistemas de gobierno y sector privado,se incrementaran,
incorporando nuevos eventos “atipicos” para el contexto nacional podrian poner en riesgo

al suministro energético nacional.

Uno de los efectos mas severos derivado de ataques informaticos, a los Sistemas
SCADAS y Comunicaciones entre otros, son las “fallas en cascada”, en donde inicialmente la
afectacion de un componente del Sistema Energia, podria producir fallas secuenciales e
incrementales en toda una red interconectada eléctrica, generando finalmente un blackout
de una localidad o regién.

La experiencia internacional muestra exhaustivos andlisis para implementar
medidas de prevencion, protecciéon y mitigacién, que permita contar con efectivas
herramientas en contra de los ataques informaticos. Resulta entonces aplicable en este
contexto, una estrategia del Ministerio de Energia, para evaluar cudl es la vulnerabilidad del
Sistema Energia de Chile respecto a malware, intervencion de correos, alteracidon de bases
de datos, suplantacién de identidades y probablemente la vulnerabilidad mas grave que es

la potencial intervencion de los sistemas SCADAS por parte de hackers.

Se propone una estrategia destinada a implementar un diagnostico de las
vulnerabilidades del Sistema Energia, para posteriormente, en conjunto con las empresas
privadas ligadas al sector y en el contexto de una politica nacional de proteccién de datos
digitales, se implementen medidas preventivas, de proteccion, mitigaciéon y capacitacion,

para fortalecer la infraestructura digital ligada a los datos y sistemas criticos de energia.

(Pagina intencionalmente en blanco)
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18.3 Revisién “Manual para Realizacion de Ejercicios”

18.3.1 Introduccioén justificando cambios y sus fundamentos

Teniendo presente las catastrofes naturales acontecidas en los ultimos tiempos, y a las
que como pais estamos permanente expuesto, el Ministerio de Energia ha dado
cumplimiento y ha implementado los lineamientos del Estado de Chile, buscado en
forma permanente modernizar y realizar en forma continua, una preparacién integral
ante una emergencia, considerando su rol activo dentro del “Sistema de Proteccién
Civil”, basado en la Politica Nacional de Gestion del Riesgo, con el propédsito de
minimizar las amenazas y vulnerabilidades; y por otra parte, fortalecer sus
capacidades, teniendo presente, que conforme se obtenga una mayor experiencia y
entrenamiento, se tendrd un sector de energia con mayor capacitacién y preparacion,
para enfrentar las continuas amenazas que esta expuesto el territorio nacional.

Por tal motivo, el Ministerio de Energia ha empleado los mecanismos y protocolos,
validados por la ONEMI, que permiten mantener informado a través de un panorama
operacional comun, a las autoridades y a la poblacién en general, en relacion a los
eventos que afecten el suministro energético, dando cumplimiento a la canalizacién de
la informacidn, dependiendo de la magnitud, los dafios y los tiempos de respuesta.

Lo anterior, basado en nuestra realidad nacional, en el cual nuestro territorio, es uno de
los de mayor frecuencia sismica en el mundo, ademas de las amenazas de origen
natural y antrépicas, lo cual exige contar con una eficiente y permanente preparacién
para enfrentar este tipo de situaciones, con el objeto de alcanzar un estandar de
optimizacion para la reduccion del riesgo ante un determinado desastre.

En el contexto anterior, la revision del “Manual para el Disefio y Realizaciéon de
Ejercicios de Simulacién”, se encuentra circunscrito a proporcionar una metodologia
sistematica, susceptible de optimizar en el tiempo, que pueda utilizar el Ministerio para
implementar cuatro tipos de Ejercicios de Simulaciéon dependiendo del nivel, conforme
a los objetivos, tareas y elementos contenidos explicitamente en la planificacion
directiva y ejecutiva, que se propone en las estrategias especificas del Ministerio de
Energia.

Asi entonces las modificaciones a presente manual comprenden lo siguiente:

e Incorporacion del concepto de “planificacion” mas alla del analisis particular de
los protocolos, como actividad esencial para el adecuado funcionamiento de
todos los procesos que requieren ser realizados cuando se enfrenta una
situacion critica que amenaza el normal suministro de energia en el pais.
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e Incorporacién y justificacién de cuatro niveles de realizacién de ejercicios de
simulacién, conforme a las responsabilidades administrativas que cada uno de
ellos tiene, en el contexto de la planificacién que el MEN realiza para dar
cumplimiento a sus responsabilidades.

e Definicién y caracteristicas de los Ejercicios de Nivel 1” Convocatoria”.

e Definicién y caracteristicas de los Ejercicios de Simulacién de Nivel 2” Internos”.

e Definicion y caracteristicas de los Ejercicios de Simulacion de Nivel 3”
Regionales”.

e Definicion y caracteristicas de los Ejercicios de Simulaciéon de Nivel 4” Sistema
de Energia”.

e Incorporaciéon de definiciones en el contexto de las comunicaciones y sus
procedimientos para el empleo de radios y planificacién de enlaces.

e Incorporaciéon de definiciones correspondientes a organismos que componen el
Sistema de Proteccion Civil.

e Incorporaciéon de concepto metodoldgico de resolucién de problemas, para
gestionar situaciones no previstas en la planificacién y/o protocolos.

18.3.2 Objetivo y alcances del Manual

Objetivo del Manual.

Los mecanismos que el Ministerio de Energia ha establecido formalmente, tienen por
objetivo favorecer la eficiencia y fluidez de la comunicacién e informacién entre las
organizaciones que integran el sector energético, para evitar cortes en el suministro, y
en caso de ocurrencia, restablecerlo con los menores costos y en el menor tiempo
posible.

El Manual es una orientacién metodolégica, para apoyar el desarrollo de Ejercicios de
Simulacion, en el contexto de validar y optimizar procedimientos de comunicaciones,
transmision de la informacién, validacion de procesos, comprobaciéon de planes,
pruebas de nuevas tecnologias, entre otros, conforme a los lineamientos que se
encuentran contenidos en los documentos oficiales del Ministerio de Energia. En
consecuencia, el Manual no determina nominalmente roles correspondientes a las
empresas privadas y entidades publicas que pudieran participar en un Ejercicio de
Simulacién, como asi mismo no condiciona la realizaciéon de la simulacién a una
determinada plataforma tecnolégica o modalidad, dejando flexibilidad para que un
ejercicio pueda ser realizado conforme a niveles y/o modalidad que se defina.
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18.3.3 Términos utilizados en el contexto de un ejercicio de simulacién

Para efectos propios y exclusivos de planificar, organizar, coordinar y optimizar un
Ejercicio de Simulacion se identifican los siguientes términos, entidades y
procedimientos ordenados conforme a elementos principales y complementarios:

a. Sistema Energia: Es el conjunto de organizaciones publicas y privadas que tienen
misiones, tareas, responsabilidades y participacion en el aprovisionamiento,
transporte, distribucién, regulaciéon y fiscalizacién del aseguramiento del
suministro energético del pafs.

b. Entidad Publica o Privada: Rol que participa en un Ejercicio de Simulacion, que es
identificado nominalmente. La entidad debe efectuar tareas especificas conforme
a su mision, planificacién de emergencia y levantamiento de procesos que haya
materializado con anterioridad, para enfrentar situaciones de emergencias y/o
eventos criticos que pongan en riesgo el normal suministro de energia.

c. Ejercicio de Simulacién: Actividad de caracter colaborativo, que plantea
situaciones hipotéticas a las entidades del Sistema Energia, para analizar,
optimizar y validar las misiones, actividades y tareas que cumpliran en la
prevencidn, administracion y mitigacion de un evento critico. Se puede realizar
bajo tres modalidades descrita en el punto siguiente.

d. Niveles de los Ejercicios de Simulacion: Corresponde al tipo de Ejercicio que
involucra a determinadas Instituciones, segin su nivel de responsabilidad
administrativa en la estructura del Estado, ya sea en el nivel nacional y/o regional.
Su objetivo principal es comprobar planificaciones, nuevas estructuras
organizacionales, responsabilidades, protocolos y tecnologias, en el contexto del
sector energia. Se clasifican en cuatro niveles.

e Ejercicios de Nivel 1” Convocatoria”: Considera la participacion del Ministerio
de Energia y la Superintendencia de Electricidad y Combustibles en el
contexto de los alcances que tiene el COSE. Su objetivo principal, es la
validacion de procedimientos de trabajo, mecanismos de comunicaciones y
enlace, asignacion de responsabilidades y reemplazos, evaluacién de procesos
de toma de decisiones, comprobacion de equipamiento y medios tecnolégicos,
evaluacion logistica y administrativa, entre otros. En los ejercicios de
Convocatoria no existe participacion del CAT Nacional, de autoridades
regionales y de las empresas del sector energia.

e Ejercicios de Simulacion de Nivel 2” Internos”: Considera la participacion del
Ministerio de Energia, la Superintendencia de Electricidad y Combustibles y el
CAT Nacional. Su objetivo principal, es la comprobacién de planes nacionales
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del sector energia, y las respectivas tareas anexas, que dicha planificacién
contiene, como son la asignacion de responsabilidades, validacion de
protocolos, evaluacidn logistica, comprobacién de comunicaciones, entre
otros. En los Ejercicios de Nivel N° 1 “Internos” no existe participacién de las
empresas eléctricas y/o hidrocarburos y su actuar sera representado en forma
virtual.

Ejercicios de Simulaciéon de Nivel 3” Regionales”: Considera la participacidon
regional del SEREMI, Direccién Regional de la SEC, CAT Regional y Empresas
de Electricidad e Hidrocarburos de la zona geografica en que se realiza el
Ejercicio. Su objetivo principal es la comprobacion de planes regionales y las
respectivas tareas anexas, que dicha planificaciéon contiene, como son la
asignacion de responsabilidades, validacién de protocolos, identificacion de
capacidades de empresas del area de energia, evaluacion logistica,
comprobacién de comunicaciones, entre otros. El MEN y la SEC participan
como observadores. Este tipo de Ejercicios debe estar incorporados en la
planificacién anual de emergencia del MEN, y ser emitido como un
requerimiento anual especifico, para los respectivos niveles regionales, los
cuales al término de los ejercicios de Nivel N° 3, deben emitir un informe,
sefialando los resultados obtenidos en cada uno de los requerimientos
especificos solicitados por el MEN.

Ejercicios de Simulacién de Nivel N° 4 “Sistema de Energia”: Considera la
participaciéon de todas las Instituciones que pertenecen al sector energia e
integran el Sistema de Proteccién Civil e involucra geograficamente dos o mas
regiones. Su objetivo principal es la comprobacién de planes nacionales del
sector energia, y las respectivas tareas anexas que dicha planificacion
contiene, como son la asignacién de responsabilidades, validacion de
protocolos, evaluacidon logistica, comprobaciéon de comunicaciones, entre
otros. En los Ejercicios de Nivel N° 4 participan las empresas eléctricas y/o
hidrocarburos, que tienen infraestructura en las zonas geograficas en que se
realiza el Ejercicio de Simulacién.

Modalidad de los Ejercicios de Simulacién: Corresponde a tres entornos fisicos y
metodoldgicos en que se podria desarrollar un Ejercicio de Simulacion. Puede

con
udu

siderar cualquiera de los cuatro niveles definidos precedentemente en letra

Ejercicio de Simulacion Presencial: Requiere la presencia fisica de
participantes que representan a empresas privadas y entidades publicas. Se
realiza en un ambiente controlado (Sala de reuniones), en donde se plantean
situaciones hipotéticas y se obtiene retroalimentaciéon inmediata de la
interaccion de los participantes.

Ejercicio de Simulaciéon Computacional en Red. No requiere la presencia fisica
de los participantes que representan a las empresas y entidades publicas. Se
realiza en un ambiente geograficamente distribuido. A través de medios de
comunicaciones se plantean situaciones hipotéticas y las empresas de
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hidrocarburos y electricidad, en conjunto con los organismos publicos,
interactian desde sus lugares de trabajo utilizando los medios que
emplearian en un evento critico real.

e Ejercicios de Simulacion Experimental. Se realiza con un subconjunto de
empresas y/o entidades publicas, con fines especificos de comprobacién de
procedimientos, tecnologias y/ o metodologias. Se podra realizar bajo la
modalidad presencial o computacional.

Sistema de Simulacion Computacional: Conjunto de software, base de datos,
interfaces y redes computacionales, en donde se desarrolla un Ejercicio de
Simulacion.

Direccion de la Simulacién: Equipo formado por al menos tres personas, con
dominio de la estructura organizacional del Sistema Energia y de la metodologia
de Ejercicios de Simulacién, que tiene la responsabilidad de planificar, gestionar,
dirigir y evaluar un ejercicio en cualquiera de las tres modalidades.

Roles Ficticios en la Simulacién: Entidades publicas y privadas que no participan
en un Ejercicio de Simulacién y que son reemplazadas en su accionar por la
Direccién de la Simulacion.

Evento Energético: Afectacidn efectiva o potencial que tiene consecuencias en el
suministro de energia. En un Ejercicio de Simulacién son planteados a las
entidades publicas y privadas, como situaciones hipotéticas, denominado
“ ”
eventos”.

Consecuencias de un Evento: Falla, indisponibilidad, problema, emergencia o
déficit, que se produce en la infraestructura de energia y que tiene repercusiones
en el suministro.

Subsector Energético: Clasificaciéon de las empresas que proveen energia en el
area geografica que comprende el Ejercicio de Simulacién, incluye los
subsectores: 1) Generacién y Transmisién, 2) Distribucion Eléctrica, 3)
Importacién, Refinacion-Regasificacion-produccién y Transporte y vy 4)
Distribucién Gas de Red y CL y GLP Mayorista.

Tipo de Evento Energético: Clasificacion de los eventos conforme a las
consecuencias que producen en un subsector energético y, que afectan el
suministro de energia, son planteados como situaciones de conductas en un
Ejercicio de Simulacion.

Registro de Contactos de Eventos y Emergencias Energéticas: Base de Datos del
Ministerio de Energia, que contiene la informacién de contacto actualizada de los
roles del Sistema Energia, se utiliza para identificar personas y cargos en un
Ejercicio de Simulacién. (Nota : Por medidas de seguridad, la Direccion de la
Simulacién debe definir si un Ejercicio de Simulacién, se realizara con los registro
reales que se encuentran contenidos en el Registro de Contacto o se crean
registros ficticios s6lo para efecto del Ejercicio de Simulacién).
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Medidas de Seguridad en un Ejercicio de Simulacién: Conjunto de disposiciones
escritas, que son explicada y difundidas a todos los roles del Sistema Energia y
entidades externas publicas y privadas, que podrian tener relacién directa o
indirecta con un Ejercicio de Simulacién. Las medidas de seguridad tienen por
objetivo evitar confundir una situacién hipotética, con una situacién real que
altere el suministro de energia, produciendo un efecto no deseado de confusiéon
y/o alarma publica en autoridades, prensa o poblacion.

Situaciones de Conducta: Conjunto de eventos energéticos que permiten a la

Direccién de la Simulacién regular la dindmica de decisiones e interacciones que

realizan las entidades en un Ejercicio de Simulacién, son planteado en forma

planificada a los roles que componen el Sistema Energia en tres modalidades:

e Evento percibido en forma simultanea por todo el Sistema Energia.

e Evento percibido por un subconjunto de las entidades y empresas del
Sistema Energia.

e Evento percibido por una entidad individual del Sistema Energia.

Situacion Base: Texto expositivo, de responsabilidad en su elaboracién por parte
de la Direcciéon de la Simulacién, que permite contextualizar el escenario en que se
desarrollard un Ejercicio de Simulacion, constituye el entorno situacional y
geografico, en donde las entidades tomaran decisiones conforme al planteamiento
de situaciones de conductas.

Grafo de Comunicaciones: Estructura matricial y grafica, que representa las
relaciones formales establecidas en el levantamiento de procesos o planificacién
de emergencia, constituye un elemento de andlisis cuantitativo de la estructura y
accionar del Sistema de Energia.

Escalabilidad de los Eventos: Secuencia metodolégica de criticidad incremental de
los eventos energéticos que son planteados a las entidades del Sistema Energia.
Permite que la Direcciéon de la Simulacién controle en forma sistematizada y
gradual en el tiempo un Ejercicio de Simulacién.

Registro Cronolégico de Acciones: Listado de acciones, actividades y tareas que
realizan las entidades en un Ejercicio de Simulacién, y que permite obtener la
trazabilidad de los datos conforme a los Protocolos de Comunicaciones. El
registro es elaborado, por todos los roles que integran las entidades publicas y
privadas en un Ejercicio de Simulacion, y debe ser remitido a la Direccién de la
Simulacién hasta 72 horas después de finalizado un Ejercicio.

Comunicaciones: El concepto referencia a un proceso con mensajes, en un co6digo

determinado, de entrega y retorno, y por un canal especifico. En el contexto de la

planificacién del sector energia, se utilizara los siguientes medios de

comunicaciones:

1. Mensajes a través de correo electronico.

2. Mensajes de texto a través de la telefonia celular y satelital.

3. Mensaje a través de sistemas tipo WhatsApp (no se encuentra en el protocolo
de comunicaciones).

4. Transmisiones a través de telefonia local y celular.
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u.

5. Transmisiones a través de telefonia satelital.

6. Transmisiones radiales HF y VHF.

Centro de Alerta Temprana Nacional: Es la unidad de la Oficina Nacional de
Emergencia encargada del monitoreo constante, en tiempo real, de todo el
territorio nacional. Se comporta como un sensor receptor y emisor, de un sistema
de informacion, cuyo trafico son los aportes y demandas desde y hacia el Sistema
Nacional de Protecciéon Civil, estableciendo las coordinaciones necesarias de los
recursos disponibles, con el fin de mitigar el riesgo ante las distintas amenazas. El
CAT Nacional es responsable de la administraciéon general de la informacién a
nivel nacional, inherente a dafios, afectacién o cualquier situacion relacionada que
pueda afectar potencialmente tanto a las personas, a sus bienes o al medio
ambiente.

Centro de Alerta Temprana Regional: Es la unidad de la Oficina Nacional de
Emergencia a nivel regional, en la cual se encuentra la infraestructura en
tecnologia y telecomunicaciones, para monitorear los eventos criticos. Su accionar
esta coordinado con el CAT Nacional. Es responsable de la administracién general
de la informacién a nivel regional inherente a dafios, afectacién o cualquier
situacion relacionada que pueda afectar potencialmente tanto a las personas, a
sus bienes o al medio ambiente.

Metodologia para resolucién de problemas: La soluciéon de problemas, es una
actividad diaria que realiza cada integrante de una organizacion publica o privada.
Se requiere una metodologia para enfrentar situaciones complejas, por los
alcances que tienen las consecuencias de eventos criticos y por la dificultad de
predecir dichos eventos. Asi entonces, la metodologia de resolucién de problemas
es dinamica, sistematica y permite llegar a soluciones de consenso que podrian
estar mas proximas a resultados 6ptimos. La légica de su estructura flexible, esta
contenida en los siguientes pasos:

e Identificar el problema
Recoger informacion
Desarrollar criterios de andlisis
Generar soluciones posibles
Analizar soluciones posibles
Comparar soluciones
Tomar e implementar la solucién
Analizar los resultados de la solucién implementada
Continuar con ciclo de mejora continua

Desarrollo Previsto de la Simulacién: Matriz de desarrollo del Ejercicio de
Simulacién, permite tener una secuencia de las actividades que se plantearan
como situaciones hipotéticas a las entidades publicas y/o privadas.

Horario Regresivo: Lista regresiva de las actividades que se deben realizar, en las
72 horas previas al Ejercicio de la Simulacién, es elaborada por la Direccién de la
Simulacién y consigna en forma detallada las tareas, actividades, coordinaciones y
comprobaciones a realizar hasta el dia y la hora del Ejercicio de Simulacion.
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z. Registro de Lecciones Aprendidas: Formulario que elabora cada rol que participa

en un Ejercicio de Simulacién, en donde cualitativamente explica: ;Qué sucedi6?,
(Por qué sucedi6?, ,Como podemos mejorar?
Las lecciones aprendidas se obtienen de dos fuentes: Los eventos criticos reales y
los eventos criticos simulados. Contiene las mejores practicas obtenidas de la
prevencion, administracién y mitigaciéon realizada por el Sistema Energia en un
Ejercicio de Simulacién o en un evento real. Las lecciones aprendidas reducen la
incertidumbre en los procesos de toma de decisiones para enfrentar futuros
eventos criticos. Las disposiciones para que cada empresa y organismo publico
emita las lecciones aprendidas cuando se enfrentan eventos reales, deben ser
estipuladas en la Planificacion Directiva Anual que realice el Ministerio de Energia
para el afio calendario.

18.3.4 Metodologia para implementacién de Simulaciones

Para desarrollar un Ejercicio de Simulacién, en cualquiera de los cuatro niveles de
simulacién definidos, se propone un ordenamiento metodolégico de actividades,
compuesto de tres fases secuenciales, cada una de ellas tiene etapas internas que son
requerimientos para pasar a la etapa siguiente. El ordenamiento aplica integralmente a
la modalidad de ejercicio que tiene mayor complejidad, como es el Ejercicio de
Simulacion Computacional en Red. Para la modalidad de Simulacién Presencial y
Simulacion Experimental, se debera aplicar las fases metodolégicas que sean necesarias
de las descritas en la presente metodologia, de acuerdo a los particulares objetivos de
cada ejercicio que no corresponda a la modalidad Computacional en Red.

La Tabla describe las fases y etapas de un Ejercicio de Simulacién que aplica a
cualquiera de los cuatro niveles administrativos/regionales.

FASE ETAPA
a. Diseno de un Ejercicio de | Etapa 1: Planificacién del Ejercicio por parte de la
Simulacioén. Direcciéon de la Simulacion.

Etapa 2: Preparacion del Ejercicio y talleres de
difusion de los objetivos.
b. Validacion y Desarrollo | Etapa 3: Validacidn, pruebas de comunicaciones y

del Ejercicio de control de medidas de seguridad.
Simulacion. Etapa 4: Desarrollo del Ejercicio de Simulacidn.

c. Evaluacion de un | Etapa 5: Anadlisis de resultados y conclusiones
Ejercicio de Simulacion y cuantitativas y cualitativas.
difusion de sus | Etapa 6: Obtencién y difusiéon de Lecciones
resultados. Aprendidas del Ejercicio de Simulacion.

Tabla Fases y etapas de un Ejercicio de Simulacion
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18.3.5 Disefio de un Ejercicio de Simulacién

La fase de disefio consta de dos partes: La Planificacién y la Preparacion. Las tres
modalidades de Ejercicios de Simulacién (en cualquiera de sus niveles), podrian seguir
el mismo esquema de desarrollo. Las actividades que corresponden a la Etapa 1de la
Fase de Disefio se describe en Tabla.

FASE DISENO ACTIVIDADES

Etapa 1: 1. Elaboracién de Directiva Anual del Ministerio de Energia, en
relacion a los planes, ejercicios y coordinaciones para enfrentar

Planificacién de eventos criticos que pudieran afectar el normal suministro de

Ejercicio por energia en el pais. Dicha Directiva deberd considerar los

parte de la Ejercicios que deban realizar las regiones conforme se describe

Direccion de la en los Ejercicios de Nivel N° 3 “Regionales”.

Simulacion. 2. Determinaciéon de los objetivos del Ejercicio de Simulacion,

fecha y localizacion geografica de las zonas administrativas que
participaran en la actividad.

Desarrollo preliminar de la situacion base conforme a
escalabilidad de eventos (ver glosario concepto de
escalabilidad).

Desarrollo preliminar de situaciones de origen.

3. Identificacion de roles publicos y privados que participan en el
Ejercicio de Simulacion. (Si corresponde segun el nivel).
Definicién de participacién de roles de Lista de Registro del
MEN o reemplazantes conforme a elaboracién de Lista de
Registro especifica para el Ejercicio de Simulacidn.

4. Desarrollo preliminar de situaciones de conductas conforme a
los roles participantes.

Eventos individuales.
Eventos sectoriales.
Eventos globales.

5. Determinacién de modalidad de la simulacién. (conforme se
definié en las modalidades presenciales, computacional en red o
experimentales).

6. Reunién en forma independiente con cada empresa que
participa en el Ejercicio de Simulacién. (Si corresponde
conforme al nivel).

Identificaciéon de conjunto de eventos factibles de plantear como
situaciones de conducta.

7. Secuenciacién de las situaciones de conducta, conforme a los
eventos definidos con las empresas del Sistema Energia.

8. Desarrollo de la estructura organizacional para materializar la
modalidad del Ejercicio de Simulacién.

(Ejercicio de Simulacion a través de una red computacional,
Ejercicio de Simulacién presencial o Ejercicio de Simulacion
Experimental).
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9. Cronograma preliminar de activacién de eventos conforme a la
modalidad.

10. Documento a las empresas reportando las caracteristicas del
Ejercicio de Simulacion y fecha de taller de preparacidn.

11. Elaboracion preliminar de documento Registro Cronolégico de
Acciones (Matriz de Eventos).

12. Elaboracién de documentacién que se entregara en el Taller de
Preparacién del Ejercicio de Simulacién con las empresas y
entidades publicas.

13. Elaboraciéon del documento directivo para la realizacién de un
Ejercicio de Simulacion.

Tabla: Actividades de la Etapa 1 de la Fase Disefio de un Ejercicio de Simulacién

La Etapa 1 de Planificacion considera las actividades documentales y de coordinacion,
para estructurar administrativamente el Ejercicio de Simulacion. Se inicia con las
directrices anuales del Ministerio de Energia para la realizacion del Ejercicio, y el
nombramiento del equipo de trabajo que constituird la Direcciéon de la Simulacion.
Dicho equipo, debe tener un dominio cognitivo y fisico del Sistema Energia, y estar
constituido por al menos tres personas, con un amplio conocimiento de la normativa y
estructura organizacional del Ministerio de Energia y los subsectores electricidad e
hidrocarburos.

En el contexto de los Protocolos de Comunicaciones, la determinacion de los objetivos
especificos del Ejercicio de Simulaciéon constituye la actividad inicial principal de la
Direccion de la Simulacion para desarrollar un proceso metodolégicamente
estructurado tal que permita alcanzar resultados concretos para optimizar dichos
protocolos.

La definicidn de la fecha del Ejercicio de Simulacién y la zona geografica que abarcara,
constituyen los elementos de entrada para el desarrollo del texto expositivo de la
Situacion Base.

La Situacion Base debe estar en relacion a los objetivos que previamente a definido la
Direccion de la Simulacién, permitiendo coordinar con las empresas un conjunto de
eventos energéticos que se encuentran enumerados en los Protocolos de
Comunicaciones, y que potencialmente son factibles y de interés para implementar en
el Ejercicio de Simulacion.

Posterior a la etapa de definiciéon de eventos factibles, la Direccién de la Simulacién
estara en condiciones de definir la modalidad del Ejercicio de Simulacién. Un aspecto
esencial en la adopcién de una modalidad, es el tiempo para obtener los resultados y
Lecciones Aprendidas del Ejercicio.

Una simulacién realizada bajo la modalidad Ejercicio de Simulacién Presencial permite
que todas las entidades observen y discutan los procedimientos adoptados en una
situacion critica, en consecuencia, la obtencion de resultados cualitativos y lecciones
aprendidas es inmediata, y se difunden a todos los participantes del Ejercicio (facilidad
en la trazabilidad de la informacién).
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Una desventaja del Ejercicio de Simulacién Presencial se manifiesta al no poder utilizar
los sistemas de comunicaciones reales desde las zonas geograficas en donde operan las
empresas. En consecuencia, podemos concluir que un Ejercicio de Simulaciéon
Presencial incrementa la coordinacién entre las entidades del Sistema Energia
(interaccion en presencia), pero a su vez no permite el empleo de los sistemas de
comunicacion reales.

Por otro lado, la realizacién de un Ejercicio de Simulacién Computacional en Red,
permite que se utilicen los medios de comunicaciones existentes desde los lugares
geograficamente apartados, en donde operan las empresas de los subsectores energia,
sin embargo, la abundancia de datos digitales y andlogos producto de la interacciéon
entre los roles dificulta la trazabilidad de los datos, requiriendo un lapso extendido
para interpretar los resultados del Ejercicio de Simulacién.

Finalmente, la realizacion de un Ejercicio de Simulacién Experimental tiene como
objetivo validar procedimientos con una determinada empresa de energia y/o testear
nuevas tecnologias que se incorporaran al Sistema Energia. Un ejemplo de Ejercicio de
Simulacion Experimental es la incorporacion de un nuevo sistema de comunicaciones
inaldmbrica, en donde el Ministerio podria requerir comprobar la efectividad y
resiliencia del sistema en una determinada zona geografica y con un subconjunto de
empresas del sector eléctrico y/o hidrocarburos. Derivado del contexto experimental,
se requerira apoyar el ejercicio con una metodologia complementaria denominada
Ingenieria de Sistemas. Particularmente se recomienda la metodologia estandarizada
por INCOSE (The International Council of Systems Engineering), que proporciona los
pasos secuenciales, para el disefio y/o incorporacién de un nuevo sistema en una
organizacion.

Asi entonces, la principal caracteristica del Ejercicio de Simulaciéon Experimental es la

introduccién de un procedimiento, tecnologia y/o metodologia en la modalidad que

opera el Sistema Energia, proponiéndose en lineas generales los siguientes pasos que

han sido extraidos y sintetizados de la metodologia de INCOSE:

1. Identificacion del problema. (Se formula como brecha de capacidad requerida)

2. Andlisis de factibilidad técnica para alcanzar la capacidad.

3. Elaboracion de los requerimientos operacionales. (Qué debera permitir hacer el
nuevos sistema, independiente de la marca, linea o modelo a seleccionar)

4. Seleccidon de alternativas viables. (Usualmente se seleccionan tres mas viables)
Identificacion de las medidas de rendimiento. (Capacidad técnica que debera tener

el nuevo sistema)

6. Analisis funcional del sistema. (Utilizacion de técnica de bloques funcionales para
desagregar los subsistemas y caracteristicas)
7. Solicitud de caracteristicas técnicas a potenciales proveedores de la tecnologia.

8. Elaboracién de los requerimientos técnicos en base a los requerimientos
operacionales. (Control de interoperabilidad con otros sistemas gubernamentales
y de las empresas privadas).
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10.

11.

12.
13.
14.

Simulacion analitica y funcional en terreno de las alternativas viables. (En esta
etapa se estructuran prueba de conectividad, analisis de frecuencias, analisis del
espectro electromagnético, andlisis de interfaces de operadores e interfaces de
protocolos). En sintesis el punto 9 constituye un Ejercicio de Simulacién “reducido
y controlado”, que por sus caracteristica de testeo y validaciéon de capacidades
operacionales, debe ser realizado en forma modular y escalable en el tiempo. La
medicién objetiva y cuantitativa de los pardmetros técnicos que debe cumplir el
sistema, con las diferentes alternativas, es el principal producto obtenido en este
punto.

Aplicacion de un método multicriterio (Usualmente se emplea el método
jerarquico analitico), para comparar el rendimiento y capacidad demostrada de
cada alternativa.

Seleccion de la alternativa mas viable, en funcién de los requerimientos
operacionales, los resultados de la Simulacién analitica, pruebas en terreno y
presupuesto disponible. (Resultados cuantitativos del método multicriterio).
Elaboracién de contratos y plazos para la recepcidn del sistema.

Capacitacion de operadores y marcha blanca del sistema

Implementacién y entrada en operacion del sistema.

Independiente de la modalidad, las etapas de planificacién de un Ejercicio de
Simulacién concluye con la emision de un documento denominado “Planificacién para
el Ejercicio de Simulacién”, el cual debe estar finalizado y protocolizado por las
autoridades del Ministerio de Energia al menos tres meses antes de la realizacion del
Ejercicio de Simulacién, conteniendo como minimo las siguientes partes:

A A

N

10.
11.
12.

Situacion General del Sistema Energia.

Objetivo General del Ejercicio de Simulacién.

Objetivos Especificos del Ejercicio de Simulacién.

Fases y etapas del Ejercicio de Simulacién.

Modalidad del Ejercicio de Simulacién.

Misién a las unidades organicas componentes del Ministerio de Energia que
tengan participacion en la simulacién.

Entidades publicas y privadas que participan en el Ejercicio de Simulacion.
Medidas logisticas y financieras para la realizacion del Ejercicio de Simulacién.
Medidas administrativas para la realizacion del Ejercicio de Simulacién.
Medidas de coordinacién general.

Medidas de seguridad y responsable.

Anexo: Carta Gantt para la realizacion del Ejercicio de Simulacion.
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Finalizada la Etapa 1 de Planificacién, con la emisiéon del documento directivo que
asigna nominalmente tareas y responsabilidades, en el contexto del Ministerio de
Energia y entidades dependientes y relacionadas, se inicia la Etapa 2 denominada
“Preparacién del Ejercicio y Talleres”. Conforme a las orientaciones directivas de la fase
de planificaciéon y la informacién obtenida de las empresas de energia. La primera
actividad de la Etapa 2 corresponde a precisar la zona geografica, catastro de
instalaciones, areas urbanas y rurales de interés para los objetivos del Ejercicio de

Simulacioén.
FASE DISENO ACTIVIDADES
ETAPA
Etapa 2: 1. Precisar zona geografica, catastro de instalaciones, zonas
Preparacién del Ejercicio y urbanas y rurales de interés para la simulacion. Se obtiene una
Talleres de difusion de los matriz de relaciéon de eventos propuestos por las empresas con
objetivos del Ejercicio de las situaciones de conductas a plantear durante el Ejercicio de
Simulacién. Simulacién.

2. Definicion de activacién del COE Nacional y Regional en el
Ejercicio de Simulacion.

Definicién de la oportunidad para la activacién del COSE en el
Ejercicio de Simulacién.

3. Preparacion del Taller de difusién del Ejercicio de Simulacion.

4. Elaboracion de formularios de acciones para proyectar
respuestas de empresas (situaciones de conducta).

5. Elaboracién de carpetas con orientaciones a las entidades
publicas y privadas. Incluye formulario de Registro de Acciones
y Lecciones Aprendidas.

6. Elaboracion de medidas de seguridad del Ejercicio de
Simulacién en conjunto con ONEMI, SEC y SEREMI.

7. Coordinaciones para integraciéon del CAT, COE Nacional y COE
Regional en el Ejercicio de Simulacién.

8. Coordinaciones con SEREMI e Intendencia Regional.

9. Taller de difusién y preparacion del Ejercicio.

10. Validacién y/o modificacién de eventos individuales por parte
de las empresas del sector energético.

11. Comprobacién de lista de correos de la Base de Datos del
Ministerio de Energia (Lista de Registro).

12. Comprobacidn de teléfonos méviles, fijos y satelitales.

13. Si se opta por la integracion de otros medios de comunicacién,
no estipulados en los protocolos se debera comprobar su
operaciéon y funcionamiento al menos 2 semanas antes del
Ejercicio de Simulacién.

La Tabla muestra las principales actividades expuestas en la Etapa.
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La actividad siguiente tiene relacién con analizar la inclusion real o ficticia del COE
Nacional y Regional. Fundamentalmente la Direccion de la Simulacién debe evaluar
que existen otras planificaciones obligatorias para las empresas del Sistema
Energia que les exige reportar a las Intendencias, ONEMI (COE Nacional y
Regional), por tanto la inclusién de los COEs es funcion exclusiva de las mediciones
cuantitativas o cualitativas que se requieren en la simulacién. Sin embargo, para
realizar un Ejercicio de Simulacién con interacciones que involucren a todos los
roles que enfrentarian una situacién critica real, siempre serd recomendable la
participacion activa y en presencia de la ONEMI y los COEs a nivel Nacional y
Regional.

En esta etapa, la Direccion de la Simulacién tiene antecedentes suficientes para
elaborar las carpetas con la informacion destinada a las entidades publicas y
privadas que participaran en el Ejercicio de Simulacién, documentos que se
entregan durante la realizacion del Taller de Preparacion del Ejercicio de
Simulacion.

Un aspecto esencial de la informaciéon verbal y escrita que se entrega a las
empresas y entidades publicas, son las medidas de seguridad que entre otras deben
estar dirigidas a evitar confundir la ficcién de los eventos simulados con la realidad
en el contexto de operadores de central, autoridades y fundamentalmente la
poblacién. Se recomienda establecer las medidas de seguridad en conjunto con la
ONEM]I, SEC y SEREMI, debiendo quedar éstas protocolizadas en un documento que
se distribuye en el Taller de Preparacion del Ejercicio. Las oficinas de prensa y
relaciones publicas del Ministerio de Energia, requieren incorporarse a las
actividades de seguridad y sus tareas asociadas.

Antes de realizar el Taller de Preparacién y conforme a la definicién de activacion
de los COEs, se requiere una coordinacion de detalle con los CAT a nivel Nacional y
Regional, incorporando en esta etapa a los representantes de la ONEMI, SEREMI y
representantes de la SEC.

Las actividades del Taller de Preparacion del Ejercicio de Simulacién, con todas las
entidades que participa, deben contener como minimo las partes que se indican:

Definicion de los alcances y objetivos de la simulacion.
Participantes del Ejercicio.

Modalidad del Ejercicio de simulacién.

Descripcion de la situacién base.

Etapa del Ejercicio de Simulacién.

Metodologia de escalabilidad de los eventos.
Validacion de eventos energéticos por empresa.

Explicacion de formularios de Registro de Acciones y Lecciones Aprendidas.

S S S L o

Medidas de seguridad.
10. Consultas y conclusiones.
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Posterior al Taller de Preparacion, la Direccidon de la Simulacién debera revisar la
lista de correos con los datos correspondientes a cada entidad que participa en el
Ejercicio, procediendo a validar por correo electrénico y teléfono, la pertinencia de
los datos de ubicacién de las personas y puestos, que asumiran responsabilidades
durante la simulacion.

La integracién de otros medios de comunicacién no estipulados en los protocolos
del Ministerio de Energia, implicara que se deberd comprobar su operacién y
funcionamiento, al menos 2 semanas antes del Ejercicio de Simulacion.

18.3.6  Fase Validacion Desarrollo y Analisis de un Ejercicio

La fase de Validacion y Desarrollo del Ejercicio consta de tres partes:
e Etapa 3 denominada “Validacién, pruebas de comunicaciones y control de
medidas de seguridad”.
o Etapa 4 “Desarrollo del Ejercicio de Simulacion”.
e Etapa 5 “Analisis de resultados”.

La Tabla detalla las tareas que se desarrollan en la fase.

(Intencionalmente en blanco, por insercion de Tabla)
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FASE IMPLEMENTACION DEL
EJERCICIO DE SIMULACION
ETAPA

ACTIVIDADES

Etapa 3:

Validacion, pruebas de
comunicaciones y control de
medidas de seguridad.

1. Envio de medidas de seguridad y procedimientos
metodoldgicos a través de la lista de contacto activada
para la simulacidn.

2. Ejercicio reducido de 30 minutos para comprobacion del
sistema, identificar anomalias técnicas, asegurar
procedimientos y comprobar medidas de seguridad.

3. Segundo envio de medidas de seguridad y procedimientos
metodoldgicos para el Ejercicio de Simulaciéon. (Correo
electrénico).

4. Elaboracion de Horario Regresivo.

5. Revisién y ensayo del Desarrollo Previsto del Ejercicio de
Simulacién.

6. Revisiéon de sistema computacional de la Direccién de la
Simulacién.

Etapa 4: Conforme a Desarrollo Previsto se activan los eventos
Desarrollo del Ejercicio de | programados conforme a la escalabilidad, la secuencia y
Simulacién. tiempos planificados.

Etapa 5: Posterior a la realizacién del Ejercicio de Simulacién, la

Analisis de resultados

Direccién realiza un estudio de los datos obtenidos de

correos, eventos, comunicaciones telefénicas, mensajes de
texto y registro de acciones. El andlisis da origen a resultados
cualitativos y cuantitativos que son expuestos en un taller
final de analisis, con las empresas de hidrocarburos,
electricidad y organismos publicos que participaron en el
Ejercicio de Simulacién.

Tabla: Fase Validacion y Desarrollo del Ejercicio de Simulacion.

La Etapa 3 se inicia con la remisiéon de las medidas de seguridad y procedimientos
metodoldgicos para la simulacidn, las cuales fueron analizadas en el taller previo con
todas las empresas y entidades publicas.

Al menos cinco dias antes del Ejercicio se desarrolla con todos los participantes de la
simulacién una prueba del sistema por un lapso no superior a 30 minutos (La fecha y
hora de esta actividad debe quedar consignada en el taller de preparacion). La prueba
permite a la Direccion de la Simulacién comprobar que el sistema como plataforma para
el Ejercicio se encuentra funcionando, y se detectan anomalias técnicas, de
comunicaciones, procedimientos y de seguridad, que permitan asegurar la continuidad
del desarrollo previsto de la simulacidn.
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La elaboracién de un “Horario regresivo”, con la inclusidén de las 72 horas previas al
inicio del Ejercicio, permite consignar en forma detallada las tareas, actividades,
coordinaciones y comprobaciones a realizar en los tres dias previos al Ejercicio.

Los diferentes eventos que seran planteados a las empresas en forma escalonada deben
estar contenidos en una matriz de eventos denominada Desarrollo Previsto del Ejercicio
de Simulacion. Dicho documento permite tener una secuencia previa del momento en
que cada evento serdn planteado a las empresas. Paralelamente, el desarrollo previsto
proporciona una herramienta de control de las acciones que tendran que realizar los
diferentes roles participantes en la simulacién.

La Etapa 3 finaliza con la revision del sistema computacional que utilizara la Direccién
de la Simulacidn para gestionar y administrar el Ejercicio.

La Etapa 4 corresponde al desarrollo del Ejercicio de Simulacién conforme al Desarrollo
Previsto planificado para esta etapa.

La etapa 5 corresponde al andlisis de resultados y evaluacién, consta de un analisis
cualitativo y otro cuantitativo. Los datos de entrada para el andlisis cualitativo se
encuentran en la informacion contenida en los items que se listan:

. Registro de correos electrénicos en simulacion@minenergia.cl y
rolvirtual@minenergia.cl

. Registro cronolégico de acciones de empresas y organismo publicos
. Lecciones Aprendidas de empresas y organismos publicos.
. Eventos en etapas plateados por la Direccion de la Simulacion

Por medio de la identificacion de patrones y secuencias de tiempo se obtienen
conclusiones cualitativas para calificar el Ejercicio de Simulacién, cuyos resultados
seran expuestos en un taller final con las empresas y organizaciones publicas que
participaron en el Ejercicio de Simulacién.

Para efectos de andlisis de los datos en formato de texto, se recomienda estructurar la
informacién conforme a Tablas que sistematiza la informacién contenida en los eventos,
correos electronicos, registro cronolégico de acciones y lecciones aprendidas.
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Tipo de Evento

Empresa

Hora

Texto

Observaciones

Tabla : Estructuracion de los eventos remitidos a través de correo electrénico.

Quién Emite

Quién Recibe

Hora

Evento

Texto

Observaciones

Tabla : Estructuracion de los datos contenidos en correos electrénicos.

Quién
describe

Hora

Accion

Interaccion

Texto

Observaciones

Tabla: Estructuracion de los datos contenidos en el Registro cronolégico.

Quién
describe

Qué sucedio

Cémo sucedio

Como podemos
optimizar

Observaciones

Tabla: Estructuracion de los datos contenidos en Lecciones Aprendidas.
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Para efectos de anadlisis cuantitativos, que en conjunto con los resultados del analisis
cualitativo, serdn la base para estructurar las conclusiones del Ejercicio de
Simulacién, se recomienda analizar los datos en un formato matricial, para
establecer las relaciones entre las entidades que participaron en el ejercicio.
Posteriormente, se recomienda aplicar un modelamiento discreto a los flujos de
datos entre entidades. La figura muestra las relaciones de conectividad del protocolo
de comunicaciones del Ministerio con las empresas del sector energia.
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Figura: Relaciones de conectividad del Protocolo con las empresas.

Las evaluaciones cuantitativas mas recurrentes que se obtienen del analisis matricial y de
un modelamiento de flujos discreto son:

e (antidad de transacciones en el sistema

e (Cantidad de transacciones por evento

¢ Flujo de entrada y salida por cada rol

e Identificacidn de roles criticos (Decisiones - Bridge-Emisores)
e Tasa de llegada de transacciones a roles criticos

e (Cantidad de recursos por roles en el sistema

e Tipo de medio de comunicacién

Existen diferentes software para medir interacciones en una red, los mas utilizados son
NODEXL, Netminer, UCINET, GRAPH, particularmente el consultor recomienda NODEXL.
Para el modelamiento de flujos discretos, se recomienda una aplicacién que permita
incorporar los procesos, a través de una notacion estandarizada BPMN (Business Process
Modeling Notation), el consultor recomienda ProcessModel o la aplicacion de simulaciéon
de procesos de Bizagi.
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18.4 Mejoras a los protocolos relacionados con la comunicaciéon

Las proposiciones a las mejoras a los protocolos que se describen, corresponden a
los resultados de la experiencia empirica obtenida de las fases de planificacion,
preparacion, ejecucion y evaluacion del Ejercicio de Simulacién. Asi entonces, en
este contexto se proponen catorce posibles mejoras a los protocolos que requeriran
en la mayoria de los casos del establecimiento de nuevas herramientas,
modificaciones en la organizacién y/o modificaciones explicitas a partes del

contenido del protocolo al que se hace referencia:

e Se estima que los protocolos deben prever que no exista una carga
redundante de datos, emitidos a un mismo destinatario en particular, como
también permitir una gestion de datos estructurada. Asi entonces, una
racionalizaciéon del empleo del correo de emergencia, por medio del
establecimiento de una central de mensajes que procese los datos de entrada
y salida, y a la vez se constituya como administrador de la informacion,
podria proporcionar una significativa optimizacién en la gestion de los datos
del Ministerio de Energia cuando existe un evento critico que podria afectar
el normal suministro en el pais. Dicha central de mensajes, requiere de
dedicacion exclusiva, por parte de un conjunto de personas, en la gestiéon de

emergencias y desastres al interior del Ministerio de Energia.

e Se estima conveniente compatibilizar los protocolos en relacion a la
informacion que requiere la autoridad (CAT Nacional y COE Nacional) y la
informacién que es emitida por las empresas eléctricas y de hidrocarburos al
Ministerio de Energia y/o Superintendencia de Electricidad y Combustibles.
Los actuales procesos realizados en el MEN y la SEC, implican la ejecucion de
un proceso de transformacion de datos, basados técnicamente en
clasificacion de eventos eléctricos y de hidrocarburos segin sus
consecuencias en el sistema de energia, y no en la informacién que requiere

la autoridad respecto al impacto de dichas consecuencias, en la poblaciéon y
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la infraestructura publica y privada del pais. Lo anterior no inhabilita, que se
contintie trabajando técnicamente con informaciéon propia del sistema

eléctrico e hidrocarburos.

e Se estima conveniente, estudiar la unificacién y reduccién de los actuales
protocolos existentes, por medio de establecer un protocolo general para
eventos criticos, que regule la actuacién del MEN, SEC y ONEMI y sus
respectivas estructuras organizacionales asociadas y dependientes, evitando
protocolos particulares, como son los establecidos entre el MEN y la SEC y
entre el MEN y los SEREMIs. Se estima que lo anterior proporcionaria una
administracién mas expedita, la compatibilidad de misiones, tareas y flujos
de informacidn en el nivel nacional y regional de gestion de datos, cuando
existe un evento critico que amerite el empleo de los protocolos de

comunicaciones.

e A través del analisis funcional del Protocolo MEN-SEC-ONEMI, resulta
evidente que no existe una transformacién directa entre lo informado por las
empresas a través de las fichas de reportes y el reporte enviado por la SEC al
CAT Nacional. En consecuencia, se evidencia la necesidad de actualizar los
protocolos, en lo referidos al tipo de informacién que se requiere, ya sea en
el CAT Nacional o en el COE Nacional cuando éste se ha constituido. Dicha
actualizacion deberia ser evaluado en conjunto, con la posibilidad de unificar

los protocolos conforme a la propuesta de mejora precedente.

e Se estima necesario continuar los procesos de insercion de medios radiales
para las comunicaciones entre el MEN y el CAT Nacional/ COE Nacional, y en
forma interna en el MEN, conforme a wuna planificacion de
telecomunicaciones que se realice anualmente. Sin embargo, se estima que
una robustez mayor es posible de alcanzar a través de la incorporacion al
COSE de medios radiales correspondiente a la infraestructura de

comunicaciones P.25 que administra la ONEMI. Particularmente, podria ser
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evaluado solicitar la asignacién de los medios radiales P.25 que actualmente
mantiene el SEREMI de la RM, para asignarlos al COSE, y de esta forma,
contribuir a que este organismo alcance una mayor robustez y respaldo de

sus medios de comunicacién, conforme a los protocolos vigentes.

e Las diferentes alertas y convenciones, que ha implementado la ONEMI en el
contexto del Sistema de Protecciéon Civil no estdn suficientemente
incorporadas explicitamente, en los protocolos que administra el MEN, la
SEC y sus organismos dependientes. Se estima conveniente estudiar los
actuales sistemas de alertas y procedimientos que tiene la ONEMI, en el
contexto del Sistema de Proteccidn Civil, y obtener informacién transversal
que pudiera contribuir a una mejor comprension de la gestion de
emergencia en términos nacionales y regionales, para posteriormente
complementar los actuales protocolos del Sistema de Energia. En el contexto
anterior, se estima valido incluir a los protocolos con las empresas del sector

eléctrico y de hidrocarburos.

e Para la gestion de los protocolos se estima conveniente estudiar la
implementacién de un sistema repositorio centralizado de datos, que permita
la entrada, salida, accesibilidad y trazabilidad, de quiénes estan utilizando
los datos, quiénes los modificaron, quiénes los emitieron o transfirieron,
entre otros. Lo anterior, podria permitir optimizar la calidad de Ia
informacién y mejorar los tiempos de respuestas ante eventos criticos.
(Nota: En las reuniones realizadas con las empresas se evidencio la
disponibilidad para cooperar con recursos, en una solucion tecnoldgica que
permita generar una interfaz unica con el MEN, para la emision de fichas de
reportes a través de Internet).

e Complementario a la propuesta precedente, el andlisis de los datos
generados en el Ejercicio de Simulacidn, realizado conforme a los protocolos,
dejo en evidencia que una misma informacion llega a un destinatario por

diferentes fuentes, pudiendo generar redundancia y variabilidad en la
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informacién objetiva, que recibe quien debe procesar o tomar decisiones con
los datos. Una propuesta de solucidn es la implementacidn del anteriormente
mencionado repositorio centralizado de datos, lo que permitiria tener
informacién consolidada, no redundante y principalmente homogénea y

consistente.

e Durante el Ejercicio de Simulaciéon se obtuvo informacién colectiva de los
correos electronicos generados por los roles que participaron en el Ejercicio.
En la informaciéon contenida en los correos se pudo evidenciar Ila
importancia de mantener un empleo estandarizado del nombre que se
entregue al “Asunto”, ya que esta tipificacién constituye un atributo de
informacién que permite generar prioridades, coordinaciones, y una
optimizacion de la gestidn de eventos criticos. La incorporacidn explicita en
los anexos de este tema, se estima contribuira a la optimizacién de los flujos

de informacién que son regulados por los protocolos.

e Complementario a los protocolos de comunicaciones con las empresas de
energia, se estima conveniente la insercion de herramientas de gestion de
datos geograficos que proporcionen una mejor comprension de la situacion,
permitiendo evaluar la ubicacién y estado de la infraestructura energética, y
a la vez evaluar dinamicamente las matrices de riesgos. Asi entonces, se
propone generar iniciativas estratégicas especificas, en conjunto con las
empresas eléctricas y de hidrocarburos, para el establecimiento de un
Sistema Unificado de Gestion de Datos Geografico, ante eventos criticos que

amenacen el normal suministro de energia en el pais.

e Enla gestion del protocolo entre el MEN y la SEC se propone analizar que en
determinados eventos, en donde el tiempo juega un factor critico, podria
resultar mas eficiente el procesamiento de los datos en forma directa por
parte de una sola Institucién, ya sea el MEN o SEC, y que los resultados de

dicho procesamiento sean transferidos en forma directa a ONEMI. En los
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hechos, lo precedente ha sido eficientemente implementado por el MEN y la
SEC, cuando esta convocado el COSE, pero podrian existir situaciones en que
no estando constituido el COSE se requiera procesamiento de informacion

en plazos mas breves.

Durante las fases de planificaciéon y ejecucion del Ejercicio de Simulacién se
pudo observar que no existe un Plan de Telecomunicaciones que materialice
la integracion de los sistemas de transmisién actualmente en uso y vigentes
en el MEN. Si bien existen los protocolos de comunicacion entre el MEN con
otros organismos o Instituciones (SEC, ONEMI, Empresas y Organismos
regionales), se requiere de una planificaciéon del empleo de los medios
basada en una estructura formal a seguir: antes, durante y después de
terminada una emergencia. Lo anterior permitiria coordinar y mantener las
comunicaciones con oportunidad, confiabilidad y redundancia, en apoyo al
proceso de toma de decisiones, tanto de las autoridades como el personal
que integra el sector energético.

La materializacion del Plan de Comunicaciones, debiera contener entre
otros, los siguientes aspectos:

Medios que conforman las comunicaciones.

Forma de empleo (Internet, telefonia moévil y satelital, Sistemas tipo
WhatsApp, Radios institucionales o sistema P.25)

Disposiciones técnicas de telecomunicaciones

Estandarizacién de comunicaciones

Horarios de trafico

-Nombres, cargos y datos de contacto de los integrantes de la red de
comunicaciones

Relaciones nominales de las autoridades con sus respectivos medios de
enlace

Planes alternativos de comunicaciones

Restricciones de uso

Formas de transmision
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v" Canalizacién de la informacién

v" Medidas de seguridad

18.5

El correo de emergencia es un acceso directo abierto a autoridades y
profesionales del sector energia, por lo tanto, el correo es vulnerable a
recibir y transmitir a la lista de correo, informacion falsa, tendenciosa o
incompleta, que un externo al sistema de energia podria enviar, con el
objetivo de producir dafio, confusién o panico. La inclusién de un mecanismo
de identificacion de identidad digital, que valide al autor del e-mail,
permitiria reducir la vulnerabilidad de este medio efectivo de comunicacién.
(En sintesis, el servidor de correos solo deberia aceptar los e-mail de
autoridades, profesionales y personas de empresas que estén certificadas

digitalmente).

La gestidn organizacional anual del sector energia requiere de la elaboracion
de un Plan Matriz y sus anexos para la gestion de eventos de emergencia del
MEN y la SEC, que se estima deberia ser elaborados en conjunto por ambas
Instituciones, como tnica forma de interactuar y establecer una normativa
efectiva para los diferentes escenarios que podria enfrentar el sector energia

en el contexto nacional y regional.

Analisis sobre otras necesidades del COSE

Las proposiciones respecto a otras necesidades del COSE, que se describen,

corresponden a la experiencia empirica obtenida de las fases de planificacidn,

preparacion, ejecucion y evaluaciéon de las convocatorias diurna, nocturna y la

realizada durante el Ejercicio de Simulacién.

Se observa la inexistencia de un Plan de Telecomunicaciones, con el propoésito
de garantizar y dar respuesta a un lenguaje comdn y protocolos de

entendimiento para garantizar y asegurar la efectividad en las transmisiones
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y recepcion de las comunicaciones, puesto que la determinacién de una clara
cadena de comunicacién, constituye el factor medular de una buena

coordinacion.

e No fue factible materializar el enlace desde un teléfono satelital a telefonia
celular por no contar con el aparato en forma fisica y por otra parte, no
existir el soporte técnico (antena), para efectuar la comunicacién hacia el
exterior. Teniendo presente que los ultimos acontecimientos de eventos de
emergencia han jugado un rol protagénico dentro de los medios de
comunicaciones, por su relevancia y efectividad en su empleo a nivel

nacional.

e El hecho de no contar con un Plan de Funcionamiento Administrativo y
Logistico para el COSE, vulnera el accionar de los integrantes de este equipo
multidisciplinario, ya que al no existir una documentacién anexa, que norme
y regule su permanencia y necesidades de vida, no es posible garantizar el
cumplimiento en forma rigurosa, de los objetivos que tiene este organismo

conformado por integrantes del MEN y la SEC.

e En el contexto anterior, la elaboracién de un Plan de Funcionamiento
Administrativo y Logistico para el COSE, debiera contener entre otros las

siguientes materias:

v' Responsabilidades para los administradores de los edificios en
donde funciona el COSE.

v' Equipamiento bdasico de supervivencia a portar por los
miembros del COSE: casco y guantes de seguridad, linterna,

agua, alimentacion y otros.
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Disposiciones para la mantencién, equipamiento y
responsabilidades permanentes para la operacion del equipo
para efectuar video conferencias.

Difusién y conocimiento de claves WI-FI.

Uso de credencial especial para los miembros del COSE.
Mantenimiento y operacién de los equipos electrégenos de los
edificios en forma periddica.

Responsabilidades administrativas de los miembros del COSE
para el adecuado funcionamiento de las instalaciones (formas
de traslado, uso de escaleras y ascensores, equipamiento, uso
de video conferencia, alimentacién, enlace con los
administradores y conserjeria de los edificios, otras).
Disposiciones para los estacionamientos.

Coordinaciones a efectuar con la municipalidad y carabineros
para efectos de seguridad, orden, mantencién de los accesos,
priorizacion, otras.

Sistema de turnos y reemplazos, para la gestion de emergencia

que involucra periodos prolongados de tiempo.
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18.6  Organizacién de Reuniones

El objetivo que tiene relacién con la organizacion de reuniones y talleres con los
participantes en el Ejercicio de Simulacién, en el contexto de la funcién de actuar
como Secretaria Técnica, se encuentra documentado en anexo, que explicita las actas

de reuniones internas, externas y talleres.
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ANEXOS

169



